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Resumo

No contexto atual, a digitalizacao acelerada dos mercados globais e a expansao do e-
commerce evidenciam a importancia critica dos sistemas de pagamento online. Porém, esse
modelo causa frustragao do lado do usudrio, ja que é necessario assinar diversos servicos
simultaneamente. Um modelo que permitisse a cobranca de pagamentos baseada pelo de
uso poderia resolver esse problema, uma vez que essa abordagem centrada no usuario levaria
a um maior controle e transparéncia dos gastos. Entretanto, os métodos convencionais
de pagamento enfrentam problemas significativos, incluindo alta carga cognitiva para os
usuarios, laténcia nas transagoes, limitagoes de escalabilidade para multivendedores e
a inabilidade de realizar pagamentos internacionais de maneira eficiente. Diante desses
desafios, este trabalho propoe uma solucao que utiliza o esquema de micropagamentos
Payword junto da programabilidade da Blockchain para a construcao de um sistema de
video sob demanda. Dessa forma, a cobranca é realizada por cada segmento de video
assistido e, ainda assim, é possivel realizar esses pagamentos, contornando as limitagoes

anteriores.

Palavras-chave: tecnologia financeira, inovacao em métodos de pagamento, escalabilidade

de sistemas de pagamento






Abstract

In the current context, the accelerated digitalization of global markets and the expansion
of e-commerce highlight the critical importance of online payment systems. However,
this model causes user frustration, as it requires simultaneous subscription to various
services. A model that allowed usage-based payment charging could solve this problem,
since this user-centered approach would lead to greater control and transparency of
expenses. However, conventional payment methods face significant problems, including high
cognitive load for users, transaction latency, scalability limitations for multi-vendors, and
the inability to conduct international payments efficiently. Given these challenges, this work
proposes a solution that uses the Payword micropayment scheme along with Blockchain
programmability to build a video-on-demand system. Thus, charging is performed for each
video segment watched, and it is still possible to make these payments while circumventing

the previous limitations.

Keywords: Blockchain, Micropayments, Video Streaming, Pay-per-use, Digital Payments
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1 Introducao

A internet modificou imensamente a maneira com qual a sociedade consome
produtos. Atualmente, a Meta Platforms, anteriormente conhecida como Facebook, passou a
incluir uma ampla gama de produtos e servicos, incluindo Facebook, Instagram, Messenger,
WhatsApp. Essas solugoes baseiam-se no modelo Software as a Service (SaaS), onde

empresas conseguem fornecer servigos on-line de maneira escalavel para milhoes de usuarios.

Essas empresas fornecem o servigo gratuitamente, porém com a exibicao de antincios,
permitindo enormes lucros. Em 2022, o tamanho global do mercado de gastos com
publicidade na Internet foi estimado em cerca de US$ 289.9 bilhGes e espera-se que
atinja aproximadamente US$ 892,2 bilhoes até 2031 (Mordor Intelligence, 2023). Esse
crescimento estd sendo impulsionado por fatores como o uso generalizado de smartphones,
o desenvolvimento da Internet de alta velocidade, a popularidade das plataformas de

streaming e um aumento nos gastos com publicidade digital em varios setores.

Além disso, também existem aquelas empresas que se baseiam no modelo de
cobranga mensal. Um relatério de 2021 mostrou que 60% dos americanos estao inscritos em
pelo menos um servigo de streaming de musica pago, com o nimero médio de assinaturas
por pessoa sendo duas (CLOUDWARDS, 2021), demonstrando o sucesso do modelo de
negocio. Esse sucesso também estd presente nos servigos de streaming de video, constatando
que a média de assinaturas de servigos de streaming de video sob demanda (SVOD) por
domicilio americano é de quatro (KARRER, 2024).

Também, novas maneiras de pagamentos que possibilitam a interagao ao vivo tém
se popularizado com a popularizacao das plataformas de transmissao. A industria do
streaming de contetido ao vivo, em 2023, evidenciou um expressivo crescimento, com 7,6
bilhoes de horas de conteido ao vivo visualizadas. O segmento de live commerce esta
projetado para atingir $31,7 bilhoes ao fim de 2023, demonstrando um acentuado aumento
em comparacao a 2021. Este crescimento sinaliza a preferéncia crescente dos consumidores
por interacoes ao vivo e conteido dinamico em detrimento dos métodos tradicionais de

consumo de midia e compras online (DemandSage, 2023).

Outras tendéncias de pagamentos mais recentes se aliam a tecnologia mais recentes
como a internet das coisas (IoT) (STRUGAR et al., 2018). Os pagamentos do tipo machine-
to-machine (M2M) permitem que dispositivos conectados & internet realizem transagoes
financeiras entre si sem intervencao humana. Esta tecnologia tem potencial em varios
setores, incluindo automotivo, manufatura, e servicos ptublicos, onde pode simplificar e

automatizar pagamentos por servigos consumidos ou oferecidos por dispositivos inteligentes.
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1.1 Motivacao

No cenario atual de comércio eletronico e transagoes financeiras digitais, a eficiéncia
e a seguranca dos métodos de pagamento sao de suma importancia tanto para consumidores
quanto para empresas. Entretanto, apesar dos avangos tecnolégicos, muitas das solugoes
de pagamento existentes ainda apresentam desafios significativos que limitam sua eficacia

e aceitacao em larga escala.

1.1.1 Problemas com Pagamentos por Cartao de Crédito

Os pagamentos por cartdao de crédito, embora amplamente utilizados, enfrentam
questoes criticas de laténcia, custos de intermediacao e limitagoes de escalabilidade. A
laténcia nos processos de autorizagao e liquidacao podem comprometer a experiéncia do
usuario, especialmente em ambientes de comércio eletronico, onde a agilidade é frequen-
temente um fator critico. Além disso, as taxas impostas por terceiros, como bancos e
operadoras de cartao, aumentam os custos para os comerciantes e, muitas vezes, sao repas-
sadas aos consumidores, afetando a competitividade do mercado. Por fim, a escalabilidade
dos sistemas de pagamento por cartao ¢ desafiada pelo crescente volume de transagoes

globais, exigindo infraestruturas robustas e custosas para manter a eficiéncia operacional.

1.1.2 Desafios do Pix e Outros Pagamentos Instantaneos

Por outro lado, solugoes de pagamento instantaneo, como o Pix no Brasil, embora
representem um avanco significativo na redugao de custos e tempo de transacao, ainda
enfrentam barreiras de ado¢ao devido a carga intelectual exigida aos usuarios. A necessidade
de escanear um QR Code ou acessar um aplicativo bancario para concluir transacgoes
introduz etapas adicionais que podem desencorajar o uso, especialmente em contextos
de compra rapida ou quando a simplicidade é essencial. Além disso, a dependéncia de
dispositivos moéveis e conectividade a internet pode ser um limitador em regides com

infraestrutura digital precaria.

1.1.3 Limitacdes nos Pagamentos Internacionais

Os pagamentos internacionais representam outra area de preocupacgao. A incompati-
bilidade entre diferentes sistemas de pagamento e as regulamentagoes variadas entre paises
tornam as transagoes internacionais complexas, demoradas e custosas. Essa dificuldade
ocorre devido diferente infraestrutura de pagamentos utilizada por cada pais, como sistemas
bancarios, diferentes moedas correntes e limitacoes legais para a operacgao. A incapacidade
de realizar pagamentos internacionais com facilidade limita significativamente o potencial

de crescimento das empresas que buscam operar em uma escala global.
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1.1.4 Necessidade de Pagamentos M2M

A medida que avancamos para uma era de maior conectividade, impulsionada
pela Internet das Coisas (IoT), surge a necessidade de facilitar pagamentos M2M. Essa
tecnologia tem o potencial de revolucionar setores inteiros, permitindo que dispositivos
conectados realizem transacoes financeiras autonomamente. No entanto, a falta de sistemas
de pagamento capazes de suportar essas transac¢oes sem intervencao humana e de forma
segura é um obstaculo significativo. A capacidade de programar pagamentos M2M abre

novos horizontes para a automacao e a eficiéncia operacional em diversas industrias.

1.2 Objetivos

O presente trabalho propoe o desenvolvimento de um sistema de pagamentos online
inovador, cujo desenho visa abordar as principais limitacoes identificadas nos métodos
de pagamento existentes. O foco estd em quatro objetivos principais que, em conjunto,
pretendem remodelar a experiéncia de pagamento tanto para consumidores quanto para
comerciantes, facilitando transacoes mais rapidas, seguras e acessiveis em um ambiente

globalizado. Estes objetivos sao detalhados a seguir:

« Reducao da Carga Cognitiva: O sistema ¢ projetado para minimizar a carga
cognitiva dos usuarios durante o processo de pagamento. Isso implica em uma
interface intuitiva e um processo de transacao simplificado, eliminando a necessidade
de etapas complexas como a leitura de QR codes ou a navegagao por multiplos
aplicativos e plataformas. A intencao é proporcionar uma experiéncia de pagamento
fluida, que possa ser completada com um minimo de esfor¢o cognitivo por parte do

usuério.

« Baixa Laténcia nas Transaco6es: Priorizando a eficiéncia, o sistema visa reduzir
significativamente a laténcia em transagoes de pagamento. Ao otimizar os processos
de processamento e verificagdo de pagamentos, busca-se garantir que as transacgoes
sejam concluidas quase em tempo real. Isso nao apenas melhora a experiéncia do
usuario, mas também beneficia os comerciantes ao acelerar o fluxo de caixa e reduzir

o tempo de espera para a confirmacao de pagamentos.

e Solucao Multi-vendedor O sistema é projetado para ser altamente escalavel e
flexivel, suportando uma ampla gama de comerciantes e plataformas de venda. Isso
inclui a capacidade de integrar-se facilmente com diferentes websites de e-commerce,
sistemas de ponto de venda e plataformas de marketplace, proporcionando uma
solucao de pagamento versatil que pode ser adotada em diversos contextos comerciais.
A meta é oferecer uma solugao tnica que atenda as necessidades de pagamento de

uma variedade de vendedores, desde pequenos negocios até grandes corporagoes.
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« Habilitacao de Pagamentos Internacionais Reconhecendo a importancia do
comércio global, o sistema sera capaz de facilitar pagamentos internacionais. Isso
envolve superar os desafios associados as diferencas entre moedas, taxas de cambio e
regulamentacoes bancarias internacionais. O objetivo é proporcionar uma maneira
segura, confiavel e economica para que consumidores e comerciantes realizem transa-
¢oes além das fronteiras nacionais, sem as taxas proibitivas e a complexidade que

muitas vezes caracterizam os pagamentos internacionais atualmente.

1.3 Metodo

No desenvolvimento do trabalho, foi realizada uma busca extensa na literatura
para identificar solugoes existentes que buscam resolver o problema de micro-pagamentos.
Elsheikh, Clark e Youssef (2020a) discute a implementacao do sistema de pagamento
Payword na plataforma Ethereum, focando na integracao das tecnologias para melhorar
as transagoes financeiras; Néto (2002) aborda uma implementagao pratica do PayWord,
que inclui a construgao de um protétipo para testar a viabilidade do protocolo em um
ambiente controlado; Rivest e Shamir (1996) apresenta duas propostas de sistemas de
micro-pagamentos destinados a facilitar transac¢oes de baixo valor na internet. O Payword e
o Micromint: um esquema que utiliza a geracao de moedas virtuais através de um processo
criptografico. A proposta do projeto surgiu apos estudos e analises dessas diversas solucoes

existentes apresentadas nos artigos.

Durante esta fase de pesquisa, investigamos uma variedade de métodos e tecnolo-
gias empregadas nesse setor, avaliando caracteristicas, vantagens e limitagoes possiveis.
Dentre as vantagens investigadas analisamos a maior eficiéncia e menor custo como nas
plataformas Lightning Network e Ripple XRP que oferecem transacoes rapidas e com
custos significativamente menores comparados aos métodos tradicionais. Além disso, vimos
uma simplificagdo do processo de pagamento, como visto no uso de sistemas pay-as-you-go,
um modelo de pagamento onde os usuarios pagam por um servi¢co ou produto conforme o
utilizam, ao invés de pagamentos periddicos fixos, melhora a experiéncia do usuario. Esse
modelo facilita a cobranga, pois permite que os consumidores tenham maior controle sobre

seus gastos, pagando apenas pelo que realmente consomem.

Contudo, apesar das melhorias, alguns dos sistemas discutidos ainda enfrentam
desafios de escalabilidade quando aplicados a um grande niimero de transa¢oes simultaneas.
Sistemas, como PIX, requerem interacoes complexas ou miltiplas etapas de autenticacgao
podem também serem limitadores pois os mesmos aumentam a carga cognitiva dos usuarios,

o que pode desencorajar a adogao em cenarios onde a velocidade é critica.

Assim, identificamos que o PayWord é uma solucao é uma solugao que também

resolve as limitagoes de velocidade das transacoes e escalabilidade pois a maior parte
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do processamento é feita sem a necessidade da interacado com o agente intermediario
de pagamentos. A comunicacao dos micro-pagamentos fica restrita aos vendedor e ao
consumidor, enquanto a interacao com o terceiro é realizada apenas na validagao inicial e

ao final, quando o vendedor realiza o saque.
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2 Fundamentacao teodrica

Este capitulo apresenta os conceitos e tecnologias para desenvolvimento de apli-
cagoes descentralizadas. A Secao 2.1 descreve a evolucao dos pagamentos digitais, desde
o E-cash até as blockchains modernas como Bitcoin e Ethereum, e introduz o protocolo
Payword para micropagamentos. A Secao 2.5 implementa as bibliotecas Viem e Wagmi para
desenvolvimento em blockchain. A Secao 2.3 aborda o React e Next.js como frameworks
para interfaces web. A Secdo 2.4 define os protocolos de streaming HLS e a biblioteca

HLS.js. A Secao 2.6 expoe as ferramentas de design Tailwind CSS.

2.1 Tecnologias para pagamento digitais

O final do século XX ficou marcado pela inauguracao da criptografia. Com isso,
diversas tecnologias surgiram, como assinatura digitais e fung¢oes de hash, possibilitando
um aumento na privacidade e seguranca no mundo digital. Também, surgiram algumas

tentativas de implementar métodos de pagamento digitais usando essas inovacoes.

2.1.1 E-cash

Por exemplo, o e-cash (CHAUM; FIAT; NAOR, 1988) representava uma forma
pioneira de dinheiro digital, concebido para proporcionar anonimato e seguranca nas
transacoes online. Surgiu nos anos 90, criado pelo cientista da computacao David Chaum,
como uma resposta direta a crescente necessidade de privacidade nas transacoes financeiras
digitais. Seu objetivo era permitir pagamentos anénimos, preservando a seguranca e a

privacidade dos usuarios, um avanco consideravel na época.

Porém, o e-cash enfrentou desafios significativos que contribuiram para sua eventual
falha. Entre esses desafios, destacam-se a dificuldade de implementacao em larga escala e
a limitacdo de sua infraestrutura em lidar com a questao do double spending (gasto duplo),
que ¢ a possibilidade de uma mesma unidade monetaria digital ser gasta mais de uma vez.

Para resolver esse problema, é necessario utilizar uma autoridade verificadora.

2.1.2 Bitcoin

Mais recentemente, o Bitcoin (NAKAMOTO, 2008), apresentado em 2008 por
uma pessoa ou grupo sob o pseudonimo Satoshi Nakamoto, emergiu como a primeira
criptomoeda descentralizada, oferecendo uma nova forma de realizar transag¢oes financeiras
sem a necessidade de autoridades. Sua origem esta ligada ao desejo de criar um sistema de

pagamento eletronico baseado em prova matematica, permitindo duas partes transacio-
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narem si de maneira segura e andénima. O Bitcoin resolve varios problemas associados as
moedas tradicionais e sistemas de pagamento, incluindo a questao da confianga, os custos

de transacao e a liberdade para enviar ou receber dinheiro globalmente.

Assim, sua implementacao baseia-se fortemente em assinaturas digitais. Uma das
funcionalidades criticas de carteiras é a capacidade de gerar e gerenciar assinaturas digitais.
Assinaturas digitais sao fundamentais para a seguranca e integridade das transacdes em
blockchains. Elas sao usadas para verificar a autenticidade de uma mensagem ou transacao,

assegurando que nao foram alteradas e confirmando a identidade do remetente.

O Bitcoin também introduziu a possibilidade de programar dinheiro através de
scripts, uma funcionalidade que se expandiu com o desenvolvimento do Miniscript. O
Miniscript permite uma programagao mais acessivel e segura dentro da rede Bitcoin,
facilitando a criacao de contratos inteligentes que podem executar fungoes complexas
baseadas em condigoes pré-determinadas. Isso amplia significativamente as possibilidades
de uso do Bitcoin, indo além das simples transa¢oes de pagamento para incluir acordos com
multiplas assinaturas e func¢oes financeiras sofisticadas. Esse avanco nao apenas fortalece a
utilidade e a flexibilidade do Bitcoin como uma criptomoeda, mas também abre inspirou

novas inovagoes financeiras descentralizadas.

2.1.3 Ethereum

O Ethereum (BUTERIN et al., 2013) inovou no universo das criptomoedas ao
introduzir a ideia de executar programas diretamente na blockchain, que sdo conhecidos
por serem Turing complete, ao contrario do que esta presente no Bitcoin. Esses programas
no sao chamados de contratos inteligentes e para crid-los utiliza-se uma linguagem de
programacao chamada Solidity. A linguagem é estaticamente tipada, suporta herancga,
bibliotecas e tipos complexos definidos pelo usuario, o que facilita a escrita de codigos
que sao seguros e previsiveis dentro do ambiente de execu¢do da Ethereum. Os contratos
inteligentes compilados em Solidity sao implantados na blockchain, onde qualquer pessoa
pode interagir com eles de acordo com as regras definidas no contrato, promovendo um

ambiente robusto para automacao de processos financeiros.

2.1.4 Applicacoes com Blockchain: cofres e canais de pagamentos

Um exemplo prético de contrato inteligente é o contrato de cofre. Tradicionalmente,
implementar um cofre digital exigiria APIs de pagamento, um servidor backend e um banco
de dados para gerenciar as transacoes e estados. No entanto, com a tecnologia blockchain,
um contrato de cofre pode ser implementado diretamente na rede e dessa forma possui facil
integracao com a moeda nativa da rede. Esse contrato pode conter logica para depositos,

saques e regras de acesso, todas executadas na blockchain, reduzindo a complexidade e
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custos operacionais de possiveis integragoes com terceiros (e.g, processadoras de pagamentos

e outras institui¢oes financeiras).

Avancando para aplicagoes mais complexas, os contratos de canais de pagamento
representam uma evolugao significativa na maneira como as transagoes sao processadas.
Estes contratos permitem pagamentos off chain, ou seja, transagoes que ocorrem fora
da cadeia principal da blockchain, mas que sao seguradas e validadas por ela. Essa
abordagem nao s6 aumenta a escalabilidade da rede ao reduzir o volume de transagoes que
precisam ser processadas e confirmadas na blockchain principal, mas também demonstra
a versatilidade dos contratos inteligentes em criar camadas adicionais de transacao. Tais
canais de pagamento podem facilitar transagoes quase instantaneas entre as partes, com a
blockchain atuando como arbitro final apenas em caso de disputas. Isso ilustra claramente
como a tecnologia de contratos inteligentes pode ser utilizada para construir sistemas

financeiros mais eficientes e escalaveis.

2.1.5 Canais de Micropagamento no Ethereum

A literatura apresenta diferentes implementacoes de canais de micropagamento no
Ethereum. Elsheikh, Clark e Youssef (2020b) propoe o EthWord, que adapta o Payword,
detalhado na Secao 2.1.6, utilizando apenas fungoes hash e contratos inteligentes. O
protocolo elimina a necessidade de confianca entre o Vendedor e Cliente ao usar contratos
inteligentes para fixar o valor em aos tokens associados a moeda nativa da rede. Assim, o
EthWord ¢é capaz de reduz custos de transacao para em cenarios com mais de 16 pagamentos

entre as mesmas partes, sendo viavel até aproximadamente 1700 transacoes.

A implementacao base do EthWord executa trés etapas: inicializagdo do canal com
smart contract e hash chain, envio de preimagens para pagamentos off-chain, e encerramento
do canal para liquidagao. O protocolo integra o paradigma "claim-or-refund'onde o pagador
deposita fundos em um contrato que o recebedor pode sacar quando condigoes especificas

sao atendidas.

2.1.6 Payword: uma solucdo para micropagamentos

O conceito de PayWord (RIVEST; SHAMIR, 1996), resume-se em um protocolo
de micropagamento criptografico projetado para facilitar transagoes on-line de baixo valor

de maneira eficiente e segura.

No ntcleo do protocolo PayWord, encontra-se um mecanismo baseado em cripto-
grafia que permite a um usudrio criar uma série de paywords a partir de um compromisso
inicial. Este compromisso, juntamente com o primeiro token, é enviado ao vendedor como
um compromisso de pagamento. As paywords subsequentes sao utilizadas para realizar

pagamentos incrementais sem a necessidade de comunicacao direta com o a instituicao
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financeira em cada transacao. Tudo isso é realizado através de uma funcao de hash unidire-
cional, onde cada payword subsequente é gerada a partir da anterior, garantindo seguranca

e permitindo a verificacdo rapida da validade das paywords pelo vendedor.

No protocolo PayWord, a hashchain é fundamental para gerar e validar micropaga-
mentos, oferecendo um método eficiente e ao mesmo tempo seguro para a execugao de
transacgoes de pequeno valor. A hashchain é uma sequéncia de valores onde cada valor
¢é derivado pela aplicagao de uma fungao de hash ao valor anterior. Uma hashchain é
gerada a partir de um valor inicial aleatorio, chamado seed. Os valores da hashchain,

H, H, ..., H, sao calculados como:

H,, = hash(seed),
H; 1 =hash(H;), parai=n,n—1,...,2.

Uma hashchain é iniciada com a geracdo de um valor aleatorio, denominado
seed, a partir do qual o usudrio gera o Ultimo hash da cadeia, H,, = hash(seed). O
usudrio entao gera os hashes anteriores de forma recursiva, H, 1 = hash(H,), H,_2 =
hash(H,_1),...,H; = hash(H,). O primeiro hash H; é enviado ao vendedor como parte
do compromisso inicial, juntamente com a assinatura digital do usuario sobre H; e outras

informagoes relevantes (como a identidade do usuario e do vendedor, a data, etc.).

No ciclo de vida de um pagamento PayWord, o compromisso inicial representa a
autorizacdo do usudrio para realizar pagamentos ao vendedor até um certo valor total. O
compromisso inicial inclui o primeiro hash da cadeia (H;) e é assinado digitalmente pelo

usuario. A assinatura, o, é calculada sobre o compromisso:

0= Signpriv([{1 | |inf0)7

onde sign,; () denota a fungao de assinatura digital usando a chave privada do usuério e

info representa os dados como valor e o tamanho da cadeia.

Apébs o compromisso inicial, o usuario envia ao vendedor progressivamente os
valores intermediarios da hashchain (por exemplo, H;), que serve como uma moeda, ja
que a qualquer momento é possivel realizar a liquidagao dessa promessa de pagamento. O
vendedor, que ja possui o primeiro hash H; e a assinatura digital do usuario, pode validar
o pagamento seguinte verificando se hash(H;) = H;_;. Esta propriedade de pre-imagem
da funcao de hash garante que apenas o detentor do seed original pode gerar os valores

validos da sequéncia, assegurando a integridade e a autenticidade dos pagamentos.

2.2 Desenvolvimento de Aplicacoes Web

Uma aplicagao web é um programa ou software que é executado em um servidor web,

em vez de ser instalado no dispositivo local do usuario. Este tipo de aplicacao é acessado
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por meio de uma rede, geralmente a Internet, usando um navegador web. As aplicagoes
web oferecem a vantagem de nao necessitar de instalacao especifica nos dispositivos dos

usuarios, permitindo acesso imediato e atualizagoes centralizadas.

A funcao principal das aplicagoes web é fornecer uma interface para usuarios
executarem tarefas especificas, como assistir a streaming e também realizarem pagamentos.
Estas tarefas sdo realizadas por meio de um front-end, construido com linguagens nativas
do navegador como HTML, CSS e Javascript, que por sua vez é capaz de se comunicar com
o servidor, chamado de back-end. Do lado do servidor, os dados sao validados, processados
e armazenados. Essa arquitetura permite que aplicagoes web funcionem em qualquer
plataforma ou dispositivo que possua um navegador compativel, destacando-se por sua
flexibilidade e acessibilidade.

2.2.1 Construcao dos Navegadores Web Modernos

Os navegadores web modernos implementam uma arquitetura multi-processo que
separa a interface do usuario, o processamento de paginas e o armazenamento de dados.
Esta arquitetura estabelece isolamento entre diferentes contextos de execucao, garantindo

seguranca e estabilidade durante a navegagao.

2.2.1.1 Extensbes de Navegador

As extensoes de navegador representam programas que estendem ou modificam as
capacidades do navegador. Este modelo de extensibilidade implementa diferentes contextos

de execucao para garantir isolamento e seguranca:

o Content Scripts: Executam no contexto da pagina web, permitindo o acesso e

interagdo com o conteudo da pagina.

o Background Scripts: Operam em um contexto persistente e isolado, gerenciando

estado e processamento em segundo plano.

o Local Storage: Implementa uma API de armazenamento persistente que permite

as extensoes manter dados entre sessoes do navegador.

A comunicacao entre estes diferentes contextos ocorre através de um sistema de
mensagens baseado em eventos, permitindo troca segura de dados entre os componentes

da extensao.

2.2.2 TypeScript

O TypeScript, uma linguagem de programacao desenvolvida pela Microsoft e lan-

cada em 2012, é um superconjunto de JavaScript que adiciona tipagem estatica opcional a
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linguagem. A introdugdo do TypeScript visou melhorar o desenvolvimento de aplicagoes
complexas, proporcionando uma ferramenta que facilita a detecgdo de erros e aumenta a
produtividade do desenvolvedor (MICROSOFT, 2024). Desde a sua introdugao, TypeS-
cript tem visto uma adocao crescente, especialmente em projetos de larga escala que se
beneficiam de suas caracteristicas robustas de tipagem (SURVEY, 2023). A escalabilidade,
seguranca e facilidade de manutencao do codigo sao caracteristicas que tém contribuido
significativamente para a popularizacao do TypeScript entre os desenvolvedores de software
moderno (CHANDRAKAR, 2023). Este avango torna o TypeScript uma escolha prevalente
para o desenvolvimento frontend, reforcando sua posi¢ao como uma linguagem essencial

para a construcao de aplicacoes web que consultam APIL.

2.3 React e Next.js

React! é uma biblioteca JavaScript para construcao de interfaces de usudrio que
revolucionou o desenvolvimento web através de seu modelo declarativo e baseado em
componentes. Sua arquitetura eficiente utiliza o Virtual DOM para otimizar atualizagoes

de renderizagao e facilita a criacdo de aplicagoes web complexas.

O desenvolvimento com React promove a reutilizacao de cédigo através de com-
ponentes, que sao blocos de construcao independentes que encapsulam logica e interface.
Esta modularidade permite maior manutenibilidade e escalabilidade das aplicagoes. Com
a introducao dos Hooks no React 16.8, a escrita de componentes funcionais tornou-se o

padrao da industria, simplificando o gerenciamento de estado e ciclo de vida.

2.3.1 Padroes de Gerenciamento de Estado em React

O React implementa diferentes padroes para gerenciamento e compartilhamento
de estado entre componentes. O Context API estabelece um mecanismo para passar dados
através da arvore de componentes sem necessidade de passar parametros manualmente em

cada nivel.

2.3.1.1 Context API

O Context API permite criar "contextos"que encapsulam dados e funcionalidades,
disponibilizando-os para componentes descendentes sem acoplamento explicito. Este padrao

implementa trés conceitos principais:

o Provider: Componente que disponibiliza o contexto para seus descendentes

e Consumer: Componentes que consomem os dados do contexto

1 Biblioteca JavaScript desenvolvida pelo Meta (anteriormente Facebook), <https://react.dev>


https://react.dev
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« Hook useContext: Interface para acessar o contexto em componentes funcionais

Esta arquitetura facilita a criagao de mddulos reutilizaveis e a composicao de

funcionalidades complexas em aplicacoes React.

2.3.2 Next.js

Next.js?> emerge como uma extensio natural do React, oferecendo uma estrutura
robusta para aplicacoes web full-stack. Ele resolve desafios comuns de desenvolvimento web
moderno através de recursos incorporados como renderizacao hibrida, que inclui Server-Side
Rendering (SSR), Static Site Generation (SSG), Incremental Static Regeneration (ISR) e
Client-Side Rendering (CSR).

O framework implementa um sistema de roteamento baseado em arquivos, onde a
estrutura de diretérios do projeto define automaticamente as rotas da aplicagao. Além
disso, oferece otimizacao automatica de imagens e assets, melhorando significativamente o

desempenho das aplicagoes em produgao.

No frontend, o Next.js aprimora a experiéncia de desenvolvimento React com
recursos como Hot Reloading e suporte integrado para diversas opcoes de estilizacao®. A
estrutura do projeto segue convengoes que promovem boas praticas de desenvolvimento e

organizacao de codigo.

Para o backend, o framework implementa o conceito de API Routes, permitindo
a criagao de endpoints serverless diretamente no projeto. Esta integracao seamless entre
frontend e backend simplifica o desenvolvimento fullstack e permite deployments mais

eficientes em plataformas modernas de hospedagem.

2.3.3 Sistemas de Gerenciamento de Banco de Dados

Os sistemas de gerenciamento de banco de dados (SGBD) fornecem uma interface
sistematica para armazenar, recuperar e modificar dados. Estes sistemas implementam
mecanismos de controle de concorréncia, recuperacao de falhas e seguranca, garantindo a

integridade e consisténcia dos dados armazenados.

O modelo relacional, proposto por Codd (1970), organiza dados em tabelas (relagoes)
com linhas (tuplas) e colunas (atributos). Este modelo implementa a algebra relacional
para manipulacado de dados e garante propriedades ACID (Atomicidade, Consisténcia,

Isolamento e Durabilidade) nas transagoes.

2
3

Framework React mantido pela Vercel, <https://nextjs.org>
Suporta CSS Modules, Sass, Tailwind CSS e styled-components nativamente


https://nextjs.org
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O PostgreSQL* representa um SGBD objeto-relacional que estende o modelo
relacional tradicional com recursos avancados como tipos de dados customizados, heranca
de tabelas e fung¢oes armazenadas. O sistema implementa completamente as propriedades

ACID e suporta chaves estrangeiras, jungoes, triggers e procedimentos armazenados.

2.3.3.1 Object-Relational Mapping

O Object-Relational Mapping (ORM) estabelece uma técnica de programacao que
converte dados entre sistemas de tipos incompativeis usando programacao orientada a
objetos. O Prisma® implementa uma camada de abstracao que permite aos desenvolvedores
interagir com bancos de dados usando uma API tipada, eliminando a necessidade de

escrever SQL diretamente.

2.4 Streaming de Video com HLS e HLS js

O HTTP Live Streaming (HLS)® revolucionou a distribui¢io de contetido de video
na web ao introduzir um método adaptativo de streaming baseado em HTTP. Este
protocolo segmenta o contetiddo de video em pequenos fragmentos, normalmente de 2 a
10 segundos, e os disponibiliza através de requisicoes HT'TP padrao, permitindo uma

adaptacao dinamica a qualidade da conexao do usuéario.

O HTTP Live Streaming (HLS)” é um protocolo de streaming adaptativo desenvol-
vido pela Apple Inc. Este protocolo divide o contetido de video em pequenos segmentos,
geralmente com duracao de alguns segundos, e os disponibiliza através de requisigoes
HTTP padrao. O HLS utiliza um arquivo de manifesto (playlist) no formato M3US8, que
contém metadados sobre os segmentos de video disponiveis. Este arquivo lista as URLs
dos segmentos e inclui informagoes como resolucao, bitrate e outras caracteristicas do
stream. O cliente HLS interpreta o manifesto e solicita os segmentos apropriados com base

nas condicoes da rede e capacidades do dispositivo.

Para garantir a compatibilidade entre diferentes navegadores e fornecer uma ex-
periéncia consistente de streaming, o projeto utiliza a biblioteca HLS.js®. Esta biblioteca
implementa o cliente HLS em JavaScript, permitindo a reproducao de conteiido HLS em
navegadores que nao possuem suporte nativo ao protocolo. O HLS.js gerencia automa-
ticamente a adaptacao da qualidade do video, buffer de midia e recuperacao de erros,
garantindo uma experiéncia de streaming robusta e adaptativa, essencial para o sistema

de micropagamentos baseado em tempo de visualizacao.

4
5
6

Sistema de banco de dados relacional de cédigo aberto, <https://www.postgresql.org>

ORM moderno para Node.js e TypeScript, <https://www.prisma.io>

Protocolo de streaming desenvolvido pela Apple Inc., documentagao oficial: <https://developer.apple.
com/streaming/>

Protocolo de streaming desenvolvido pela Apple Inc., <https://developer.apple.com/streaming/>
Biblioteca JavaScript mantida pela Dailymotion, <https://github.com/video-dev/hls.js>


https://www.postgresql.org
https://www.prisma.io
https://developer.apple.com/streaming/
https://developer.apple.com/streaming/
https://developer.apple.com/streaming/
https://github.com/video-dev/hls.js
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Esta solugdo permite que o sistema forneca uma experiéncia de streaming robusta
e adaptativa, crucial para o funcionamento do sistema de micropagamentos por tempo
de visualizagdo. A capacidade do HLS de adaptar-se as condi¢es da rede garante uma
experiéncia continua para o usuario, mesmo em conexoes instaveis, enquanto a biblioteca

HLS.js assegura a compatibilidade entre diferentes navegadores e dispositivos.

2.5 Bibliotecas para o desenvolvimento em blockchain

O desenvolvimento de aplicagoes descentralizadas na rede Ethereum requer a
compreensao das ferramentas existentes. A Segao 2.5.1 apresenta o Viem como uma
interface TypeScript para interagoes com a blockchain Ethereum. A Secao 2.5.2 introduz
o Wagmi como ferramenta para o ecossistema React. Os hooks da biblioteca executam
a integracao entre interfaces de usuario e a blockchain. O Wagmi opera sobre o Viem e

implementa operacoes em aplicagoes descentralizadas através da API com tipagem.

2.5.1 Viem: Interface TypeScript para Ethereum

O desenvolvimento de aplicagoes descentralizadas (dApps) na rede Ethereum requer
ferramentas robustas e tipadas para garantir a integridade e seguranca das interagoes
com a blockchain. Neste contexto, o Viem” emerge como uma biblioteca moderna que
oferece uma interface TypeScript completa para interagoes com a rede Ethereum. O
Viem se destaca por sua arquitetura modular e forte tipagem, que proporciona maior
seguranca no desenvolvimento e melhor experiéncia para os desenvolvedores. A biblioteca
suporta funcionalidades essenciais para dApps, incluindo gerenciamento de contas, intera-
cao com contratos inteligentes e integracao com carteiras digitais'®. Entre as principais

caracteristicas do Viem, destacam-se:

e Suporte completo a TypeScript com tipos nativos para ABI e dados on-chain

Integracao com multiplas chains através de médulos especificos
e Implementacao do padrao EIP-1193 para providers Ethereum
» Ferramentas para manipulagao de ENS (Ethereum Name Service)

» Suporte a WebSocket para eventos em tempo real

A biblioteca também oferece recursos avangados para casos de uso especificos, como

Account Abstraction e integragao com SIWE (Sign-In with Ethereum). Esta flexibilidade

9 Viem é uma interface TypeScript para Ethereum, desenvolvida por awkweb.eth e jxom.eth. Disponivel

em: <https://viem.sh>
10" Documentacio completa das funcionalidades disponivel em: <https://viem.sh>, versio 2.21.35.


https://viem.sh
https://viem.sh
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torna o Viem uma escolha versatil para diferentes tipos de aplicacoes blockchain, desde
carteiras digitais até plataformas DeF'i completas. Para garantir a seguranca das operagoes,
o Viem implementa as melhores praticas de criptografia e manipulacao de chaves'!, além
de fornecer utilidades para validacao de inputs e sanitizacao de dados. A biblioteca é
mantida ativamente pela comunidade e possui licenca MIT'?, permitindo seu uso em

projetos comerciais e de codigo aberto.

2.5.2 Wagmi: Hooks React para Ethereum

O desenvolvimento de interfaces Web3 requer integracao entre React e Ethereum. As
aplicagoes descentralizadas precisam gerenciar estados complexos, interagir com carteiras

digitais e processar dados da blockchain de forma consistente.

O Wagmi'® implementa hooks React para conectar interfaces com a blockchain
Ethereum. A biblioteca automatiza tarefas como reconexao de carteiras, tratamento de
erros e cache de dados. O suporte TypeScript garante deteccao de erros e autocomplecao
em editores de codigo. A biblioteca implementa abstragoes para operagoes blockchain
através de hooks especificos. O useConnect gerencia conexoes com carteiras, o useContract

interage com contratos inteligentes, e o useTransaction processa transagoes.

A arquitetura do Wagmi complementa o Viem na construcao de interfaces Web3. O
Wagmi controla o ciclo de vida dos componentes React enquanto o Viem executa operagoes
na blockchain. Esta separacao de responsabilidades permite que desenvolvedores React

implementem interfaces blockchain seguindo praticas do desenvolvimento web.

2.6 Ferramentas para hospedagem, estilo e autenticacao

O desenvolvimento de interfaces modernas exige ferramentas que proporcionem
flexibilidade e manutenibilidade ao c6digo. O Tailwind CSS'* revoluciona a estilizacao de
aplicagoes web através de sua abordagem baseada em classes utilitarias. A aplicacao de
estilos diretamente no HTML, utilizando classes predefinidas, elimina a necessidade de
arquivos CSS separados e reduz a complexidade do cédigo. Esta metodologia resulta em
um desenvolvimento mais agil e uma base de codigo consistente, que facilita a manutencao

e evolucao do sistema.

11" A biblioteca utiliza dependéncias confidveis para operacdes criptograficas, como @noble/curves e
@noble/hashes.

12 Cédigo fonte disponivel em: <https://github.com/wevm /viem>

13 Biblioteca React para desenvolvimento de dApps, mantida pela equipe wevm. Disponivel em: <https:
//wagmi.sh>

4 Framework CSS de cédigo aberto, <https://tailwindcss.com>
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2.6.1 Hospedagem e CDN

A infraestrutura da Vercel distribui o conteido globalmente através de sua rede de
CDN, otimizando a entrega de recursos estaticos e dindmicos. O sistema de cache inteligente
reduz a laténcia e melhora a experiéncia do usuario em diferentes regides geograficas. A
plataforma executa otimizagoes automaticas de assets e implementa estratégias avancadas

de caching.

2.6.2 Hospedagem, Integracao e Deploy Continuos

A infraestrutura moderna demanda solugoes que integrem desenvolvimento e
operacoes de forma eficiente. A Vercel'® estabelece um ambiente completo de DevOps

através de sua plataforma especializada em aplica¢oes JavaScript.

O pipeline de CI/CD automatiza o processo de deploy e garante a qualidade do
codigo em produgao. A integracao com repositérios Git permite previews automaticos para
cada branch, facilitando a revisao de cédigo e testes. O sistema de rollback protege contra
deployments problematicos, enquanto o monitoramento continuo identifica e alerta sobre
possiveis problemas de performance. Esta automatizacao do processo de deploy reduz erros

humanos e acelera o ciclo de desenvolvimento.

2.6.3 Sistema de Autenticacao

A seguranca de aplicacoes web depende fundamentalmente de um sistema robusto
de autenticacdo e autorizacao. O Clerk!® implementa multiplos métodos de autenticacao,
incluindo email/senha, provedores sociais e verificagdo em duas etapas. A plataforma
disponibiliza componentes de interface pré-construidos e APIs seguras para gerenciamento
de sessoes e usuarios. O sistema de autenticacao estabelece uma camada de seguranca
essencial para as operagoes de micropagamentos, garantindo a integridade das transacoes

e a protecao dos dados dos usuarios.

15 Plataforma de deploy e hospedagem, <https://vercel.com>
16 Plataforma de autenticagio e gerenciamento de usudrios, <https://clerk.com>
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3 Proposta de solucao

Tendo em vista o crescente consumo de produtos digitais, fica evidente uma demanda
crescente de uma infraestrutura robusta pagamentos digitais. Porém, ao analisa-los, os
principais métodos de pagamentos seguem sendo o cartoes de crédito, e, mais recentemente
no Brasil, o PIX. Aliado a isso, com o advento de inovagoes de tecnologias financeiras,
como a Blockchain, existe a possibilidade ir além de puramente pagamentos e transacoes
e de fato inserir uma logica fortemente atrelada ao dinheiro. Assim, o presente trabalho
propoe um novo sistema de pagamentos que contribui com a implementagao e também
com a implementagdo de uma infraestrutura que possibilita micro-pagamentos escalaveis e

com baixa carga cognitiva.

3.1 Atores

A anadlise estruturada do sistema de micropagamentos revela uma arquitetura
tripartite, onde cada ator desempenha um papel crucial no fluxo de transagoes. O modelo
proposto distribui responsabilidades especificas entre trés entidades principais, cada uma
com suas préprias capacidades e limitagoes, garantindo assim a integridade e eficiéncia do

sistema como um todo. Os atores fundamentais sao:

o Usuario: Consumidor final que adquire tokens do corretor e os utiliza para realizar
micropagamentos em streaming, podendo executar multiplas transagoes sequenciais

com baixa laténcia

» Vendedor: Entidade que aceita tokens como forma de pagamento, pode acumula-los
e posteriormente converté-los em moeda tradicional através do corretor, operando

como beneficiario final das transacoes

o Corretor: Autoridade central do sistema responsavel pela emissao, validacao e
conversao dos tokens, atuando como garantidor da integridade das transacgoes e

prevenindo gastos duplos

3.2 Requisitos

Em sistemas de micropagamentos, a clara definicdo dos papéis e responsabilidades
dos atores é fundamental para garantir transagoes seguras e eficientes. O sistema proposto
utiliza tokens como unidade de valor digital, emitidos e gerenciados por um corretor centra-

lizado. Diferente do dinheiro tradicional, estes tokens operam sob um conjunto especifico
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de regras que permitem micropagamentos em alta frequéncia com validagao sincrona.
Esta abordagem possibilita streaming de pagamentos com baixa laténcia, mantendo a
integridade do sistema através de validagoes em lote. O corretor atua como autoridade
central, emitindo tokens, prevenindo gastos duplos e facilitando a conversao entre moeda

digital e tradicional.

Com esta arquitetura, vendedores podem receber miiltiplos micropagamentos dos
usuarios de forma continua, sem que a validagao de cada transagao impacte o desempenho
do sistema. Os requisitos a seguir detalham as funcionalidades essenciais de cada ator

neste ecossistema:

RF1: O usudrio deve poder enviar micropagamentos (tokens) para o vendedor com laténcia

maxima de 100ms
RF2: O usuario deve poder visualizar seu saldo de tokens em tempo real

RF3: O usuario deve poder realizar até 1000 micropagamentos por segundo para um

mesmo vendedor

RF4: O vendedor deve poder receber micropagamentos dos usuarios sem necessidade de

validacao imediata
RF5: O vendedor deve poder solicitar a validacao em lote dos tokens recebidos
RF6: O corretor deve poder emitir tokens com identificadores tinicos e assinatura digital

RET7: O corretor deve validar lotes de tokens em até 5 segundos, independente do tamanho
do lote

RF8: O corretor deve detectar e impedir tentativas de gasto duplo do mesmo token

RF9: O corretor deve processar solicitagoes de troca token em até 1 dia til

3.3 Trabalhos relacionados

Néto (2002) explora o uso do PayWord para resolver problemas de escalabilidade e
seguranca em sistemas de pagamento online. Este estudo focou no PayWord como uma
solucao para facilitar micropagamentos eficientes e que possuem seguranca, destacando
sua potencialidade para simplificar transagoes de baixo valor para minimizar custos
operacionais. A pesquisa desenvolveu uma prova de conceito usando a tecnologia Microsoft
Access e teve sucesso em demonstrar a viabilidade de um sistema de micropagamentos,
destacando a reducao da carga cognitiva para os usuarios e a simplificacao do processo de

transacao.



3.4. Solugio técnica 39

O projeto ofereceu uma visao pratica valiosa na época, mas, dado o avango rapido
da tecnologia, ha agora oportunidades para adaptar e melhorar essa prova de conceito
com ferramentas mais modernas e eficientes. Naquele periodo, a tecnologia blockchain nao
estava disponivel, o que limitava a capacidade de testar o sistema em um ambiente mais
amplo e avaliar seu desempenho em escala real. Portanto, nos dias atuais tal dissertacao

nao apresenta muitas inovagoes, o que a torna limitada nesse contexto.

3.4 Soluc3o técnica

O presente trabalho apresenta como proposta de solu¢ao a implementagdao de uma
aplicacdo web que aceite pagamentos em fluxo. Para atingir os requisitos esperados, é
utilizado uma abordagem baseada no PayWord, que utiliza o contrato inteligente na
blockchain como emissor. Por fim, para possibilitar que o usuario utilize os tokens, é
utilizado uma carteira virtual integrada no navegador. A visao geral da solucao é definida

pela Figura 2.

Figura 1 — Fluxo para compra de tokens
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3.4.1 |Infraestrutura necessaria

Para comegar o processo de pagamentos, o Usuario deve adquirir os tokens. Essa

aquisicao é feita por uma acao em conjunto através da criacao de um contrato inteligente,
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na blockchain, e também por uma carteira digital, que é utilizada para gerenciar os
tokens. Com isso o usudrio utiliza uma interface que permite a interagdo com os contratos
inteligentes na blockchain. Esse contrato é responsavel por executar a logica de validacao

dos tokens e permitir o saque pelo vendedor.

Para o Usuario, a carteira digital é utilizada para gerenciar os tokens. Também,
permite a comunicagao local com o WebApp sem a necessidade de um terceiro intermediando.
Portanto, permite que o Usuario realize e pagamentos com a menor atrito possivel. No
que diz respeito ao Vendedor, é necessario um WebApp, contendo naturalmente o produto
a ser oferecido e também a integracao com restante do sistema. Por outro lado, o WebApp
também permite verificacdo automatica a validade de cada token apresentadas pelos

compradores, facilitando a aceitacao e entrega do produto.

3.4.1.1 Ciclo de vidas dos Tokens

O ciclo de vida dos tokens é analogo ao ciclo de vida das Payword, apresentando
na Secao 2.1.6. Todo o fluxo concentra-se na criacdo da hashchain, seguido na publicagao
do contrato inteligente, transmissao dos tokens e por fim o encerramento do canal de

pagamentos. Assim, esse fluxo ser separado em 5 partes:

1. Preparagao para o compromisso: Inicialmente, é necesséria a criacao da hash-
chain, utilizada no conceito de PayWord. Para facilitar a geragdo e gerenciamento
desses dados, ¢ o Usuario utiliza uma carteira digital que também ¢é responsavel pela

comunicacao com o WebApp.

2. Realizagdo do compromisso: Em seguida, é necessario atribuir valor aos tokens.
Para isso, é necessario utilizar uma agente intermediario que forneca e garanta o
crédito. A utilizagdo de um contrato inteligente, na blockchain, permite que isso
ocorra. Elsheikh, Clark e Youssef (2020a) propde um contrato inteligente, na rede
Ethereum, onde é implementado a légica do PayWord. Assim, é possivel utilizas os
tokens para cria-lo e ao final, executar a logica de saque. Assim, os tokens criados
pela carteira, possui valor, ja que é possivel converte-los para alguma outra uma

moeda.

3. Publicagao ao vendedor: o Usuario escolhe algum Vendedor que aceite a forma de
pagamento e assim ao receber o token do usuério, juntamente com outras informagoes

necessarias para fazer a validagao do seu valor.

4. Transmissao em fluxo: Apés a validagao do valor, os préximos tokens é necessario

validar apenas a propiedade da hashchain, assim como definido no PayWord.
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5. Término da transmissao: Por fim, para que o Vendedor liquide o pagamento
e receba seu devido pagamento, basta enviar o ultimo token recebido ao contrato

inteligente.

3.4.2 Fluxo de dados

A presente secao apresenta uma descricao detalhada de cada um dos processos
envolvidos entre cada um dos componentes do sistema. Inicialmente é descrito o fluxo para
a compra do token, passando pelo fluxo de transmissao para a aplicagdo web e finalmente

o fluxo de saque do vendedor.

3.4.2.1 Fluxo para compra de tokens

Primeiro, o usuario acessa uma pagina de interface destinada a compra de tokens.
Essa interface serve como o primeiro ponto de contato entre o usuario e o sistema de

transacoes. A compra de tokens digitais é ilustrado pela Figura 2.

Assim, a pagina solicita um token para a carteira de PayWords, e apds o envio, a
interface procede para a construgao da transacao. Tendo a transacdo, a interface recorre
a auxilio de alguma carteira comercial que, por sua vez, envia essa transacao para a
blockchain, onde interage com o contrato inteligente pré-estabelecido para governar essas

operagoes.

Uma confirmada a transagao na blockchain, a carteira comercial recebe a confirmagao
e a transmite de volta para a interface de usuario. A interface, ao receber essa confirmacao,
envia um sinal de sucesso para a carteira que gerencia os tokens do usuario, indicando que
a compra foi realizada com éxito. Assim, apods esse processo, os tokens terao algum valor

atribuido, ja que o contrato inteligente ird permitir troca-los por alguma moeda real.

Figura 2 — Fluxo para compra de tokens
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3.4.2.2 Fluxo para envio do primeiro token

Para que o Usuario comece a consumir o produto disponivel no WebApp, é necessario
um fluxo para tratar o primeiro token, que é ilustrado pela Figura 3. Ao acessar o WebApp,
a pagina solicita ao usuario o token inicial. O usuario utiliza sua carteira de PayWords e
autoriza o envio. Por fim, do lado do servidor, ha a consulta dos dados recebidos com o
Emissor. Apos a validacao, o WebApp finalmente responde informando para a carteira que

o token estd validado.

Figura 3 — Fluxo para envio do primeiro token
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3.4.2.3 Fluxo de micro-pagamentos

Apébs o primeiro token, o sistema guarda as informagoes referentes ao primeiro
pagamento, assim seu fluxo fica reduzido, sem a necessidade de consultar o Emissor a todo
instante, conforme ilustrado pelo fluxograma da Figura 4. Inicialmente, a pagina solicita a
carteira o proximo token, e este é enviado e validado, assim como no passo anterior. Caso
tenha sucesso, ira retornar o produto. Diferente do passo fluxo para enviar o primeiro
token, agora nao é mais necessario a comunica¢ado com o emissor, ja as propriedades da
Payword garantem que a partir de um token, todos em sua sequencia podem ser validades

localmente.
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Figura 4 — Fluxo para micro-pagamentos
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3.4.2.4 Fluxo de saque

Por fim, apés encerrado os pagamentos em fluxo, o vendedor podera realizar o
saque, representado na Figura 5. Primeiro, o vendedor utiliza o tltimo token recebido
para interagir com o contrato inteligente, na blockchain. Apds essa interacao, o contrato

automaticamente envia o dinheiro referente aquele token para o vendedor.

Figura 5 — Fluxo para compra de tokens
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3.5

Plano de desenvolvimento

Para o desenvolvimento do projeto o seguinte cronograma foi utilizado, dividido nos

12 meses do calendario quadrimestral da Engenharia de Computacao da Escola Politécnica
da USP

Atividade 1: Introducao e Contextualizacao

— Descrig¢ao do cenério atual de sistemas de pagamento online e seus problemas.

— Identificagdo das necessidades de inovagao no campo de micro pagamentos.
Atividade 2: Proposta do Sistema

— Analise das solu¢bes de pagamento existentes e suas limitagoes.

— Selecao da tecnologia Payword e blockchain como solugoes viaveis.
Atividade 3: Especificacao de Requisitos

— Definicao dos atores principais do sistema: usuario, vendedor e corretor.

— Estabelecimento de requisitos minimos para cada ator.
Atividade 4: Especificagcao Técnica

— Detalhamento do protocolo PayWord e sua aplicacao em micropagamentos.

— Detalhamento da criptografia e seguranca das transagoes.
Atividade 5: Melhorias da biblioteca Typescript
— Implementacao inicial do sistema de pagamentos PayWord.
Atividade 6: Integracao com Blockchain
— Integracao do protétipo com a tecnologia blockchain.
Atividade 7: Integracdao com o Payword
— Testes de funcionalidade e seguranca do sistema integrado de micropagamentos.
Atividade 8: Desenvolvimento da Interface do Usuario no FrontEnd

— Criacao de interfaces de usuéario intuitivas para a gestao de micropagamentos

com um escopo.
Atividade 9: Preparacao para Publicacao
— Finalizacao da documentacao técnica e preparacao para o deployment.

Atividade 10: Escrita e revisao do TCC
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— Escrita e revisao do trabalho de conclusdao de curso (TCC).

Tabela 1 — Cronograma das Atividades
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3.6 Implementacao do Trabalho

Sistemas de streaming convencionais focam em fornecer um catalogo extenso de
conteudo, implementando funcionalidades como recomendacgoes personalizadas, comentarios
e avaliagoes. O MiniMoni, entretanto, direciona seu foco para a implementacao de um
mecanismo de micropagamentos integrado ao streaming de video, estabelecendo uma prova

de conceito para monetizagao granular de contetido.

Para viabilizar o desenvolvimento e validacao do sistema de micropagamentos, o
projeto adota simplificagoes estratégicas no escopo da implementagao. O sistema opera
com um modelo reduzido onde existe apenas um video disponivel e um tinico provedor
de conteido. Esta simplificacdo permite concentrar os esfor¢os de desenvolvimento nos
aspectos criticos do sistema de pagamentos, sem as complexidades adicionais de um

catalogo completo.

Apesar das simplificagbes no catdlogo e provedores, o sistema mantém suporte a
miultiplos usuarios consumidores, aproximando-se assim de um cenario real de operacao.
Para cada usuario, o sistema estabelece um canal de pagamento individual com o provedor

unico de conteudo.

A implementacao deste modelo simplificado, descrita em detalhes nas secoes se-
guintes, demonstra a viabilidade técnica do conceito de micropagamentos integrados ao
streaming de video. O sistema estabelece as bases para futuras expansoes que poderao

incluir multiplos provedores de contetido e um catalogo diversificado de videos.
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3.6.1 Fluxo de Utilizacao

O fluxo de utilizacao do MiniMoni divide-se em trés etapas principais: a abertura
do canal de pagamento, a transmissao do contetiddo com micropagamentos e o fechamento
do canal. Este processo implementa o protocolo Payword sobre canais de pagamento para

viabilizar micropagamentos eficientes durante o streaming de video.

1. Abertura do canal: A abertura do canal de pagamento inicia-se quando o usuério
acessa a plataforma. O sistema gera localmente uma hashchain e implanta um
contrato inteligente na blockchain. Este contrato estabelece os termos do canal de
pagamento, incluindo o valor total bloqueado e o endereco do provedor de contetdo.
O provedor verifica a existéncia e a validade do contrato na blockchain antes de

autorizar o inicio da transmissao.

2. Transmissao do contetido: Durante a transmissao do contetudo, o sistema realiza
micropagamentos através da liberacao progressiva de hashes da hashchain. Para cada
segmento de video solicitado, o player anexa um hash especifico ao cabecalho da
requisicao HTTP. O provedor valida cada hash recebido reconstruindo a hashchain

localmente e comparando com o valor inicial registrado no contrato.

3. Fechamento do canal: O fechamento do canal ocorre quando o provedor submete
o ultimo hash recebido ao contrato inteligente na blockchain. O contrato executa a
validacao final da hashchain e, em caso de sucesso, transfere o valor correspondente
ao numero de hashes utilizados para o endereco do provedor. Este processo de
fechamento garante a finalidade dos pagamentos e libera os fundos remanescentes

para o usuario.

A utilizacao de funcoes hash para validacao, em substituicao a assinaturas digitais
tradicionais, reduz o custo computacional das operagoes de verificacao. O processamento
dos pagamentos ocorre fora da blockchain, minimizando taxas de transacao e sobrecarga
na rede. Esta arquitetura estabelece um mecanismo eficiente para micropagamentos em

streaming de video.

3.6.2 Implementacdo da Abertura de Canal

A implementagao do MiniMoni segue a arquitetura de uma aplicagdo descentra-
lizada (dApp), onde o frontend estabelece comunicacao direta com a blockchain. Esta

comunicacao requer a integracao com carteiras digitais como MetaMask'.

O processo de abertura do canal inicia-se com a geracao da hashchain. O sistema

implementa uma extensao web que gerencia a criagdo e armazenamento das cadeias

1 Interface de carteira digital que permite interacdes com aplicacoes Web3, <https://metamask.io>


https://metamask.io
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Figura 6 — Carteira para criagdo da cadeia de hashes

criptograficas. A interface da extensao, apresentada na Figura 6, permite que o usuario
configure dois parametros fundamentais: o segredo inicial para geracao da cadeia e o

comprimento total desejado.

A extensao disponibiliza métodos de acesso a hashchain através de uma API
JavaScript, permitindo a interacao com as aplicagdes web. O usuario preenche um formulario
com os parametros do canal: o valor total a ser bloqueado, o valor do ultimo hash (cauda)
e o tamanho da hashchain. O sistema executa a implementagao do contrato inteligente
na blockchain utilizando estes parametros. O enderego do contrato gerado armazena-se

automaticamente na extensao, associado a hashchain correspondente.

O processo finaliza-se com o registro do canal no servidor de streaming. O usudrio
informa o endereco do contrato ao servico, que executa um processo de validacgao utilizando
a biblioteca Viem, apresentada na Secao 2.5. O backend, em NextlJs, descrito na Secao
2.3.2, consulta o contrato na blockchain para verificar sua existéncia e parametros. Esta

validacao garante a integridade do canal antes de iniciar o streaming de contetudo.

A estrutura do sistema distribui as responsabilidades entre componentes especiali-
zados: a extensao gerencia as hashchains, o contrato inteligente estabelece os termos do

canal, e o servidor valida a configuracao.

3.6.3 Pagamento em fluxo integrado com player de video

O player de video representa o ntucleo da experiéncia do usuario, integrando

streaming adaptativo com micropagamentos automaticos. A implementacao utiliza a
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biblioteca HLS.js, detalhada na Se¢ao 2.4, para gerenciar o streaming de video em segmentos.
A integracao com a biblioteca Viem, discutida na Secdo 2.5, permite a geragao e validacao

consistente de hashes criptograficos em todo o sistema.

O processo de streaming com micropagamentos inicia-se com a geragao dos tokens
criptogréaficos. Para isso, o player utiliza metadados essenciais guardado na extens¢ao do
navegador, como a semente da hashchain e seu comprimento. Assim, é possivel produzir a

sequéncia de tokens necessaria para o streaming.

Durante a reproducao do video, cada requisicao de segmento implementa um
mecanismo de autenticagao baseado em tokens. O player anexa ao cabegalho HTTP da
requisicao um token no formato indexId:hash, onde indexId representa a posicao atual
na hashchain e hash contém o valor criptografico correspondente. A Figura 7 ilustra este

processo de requisi¢cao na camada de rede.

Name " X Headers Preview Response Initiator Timing Cookies
EEEAMEFE S - xacwgyQzOVNravFGnysIREGOAGGMKXyEpWLFhgArvgd- :

O playlist15.ts FvaOrpNTRjdtal96_VbBoyUKNUSSrLOoKgPaYbxLIrRgeigA6SHpjPg3D1
O playlist1é.ts nkZQ8HCAVQFQMVzriGelfw56Qi07ILrGNSWINhDsw
O playlist17.ts Payword-Header: 0xdf2bad7c2f3114c88b9d39759chabal 91fff3254d5209cf8b219b9418
D playlist18.ts 8f9057¢:84
O playlist19.ts Pragma: no-cache
(> tokens?_clerk_... Priority: u=1,i

} tokens?_clerk_... . Referer: https://custom-hls.vercel.app/

14requests 3.0 M Sec-Ch-Ua: "Chromium"”;v="127", "Not)A;Brand";v="99"

Figura 7 — Estrutura da requisicago HT'TP para segmentos de video com token de micropa-
gamento

O backend valida cada token recebido antes de liberar o segmento de video corres-
pondente. Esta validacao garante a integridade da hashchain e confirma que o pagamento
para aquele segmento especifico foi devidamente registrado. A cada nova requisicao de seg-
mento, o valor do token (indexId:hash) é atualizado, criando uma sincronizacao natural

entre o processo de streaming e o sistema de micropagamentos.

Esta arquitetura permite que o consumo do contetido e os micropagamentos ocor-
ram de forma simultanea e transparente para o usudario, enquanto mantém a seguranca
e a consisténcia do sistema de pagamentos. A integracao entre o HLS.js e o Viem pos-
sibilita uma experiéncia fluida onde cada segmento de video entregue corresponde a um

micropagamento verificavel na blockchain.

3.6.4 Implementacao do Fechamento de Canal

O fechamento do canal de pagamentos ocorre por iniciativa do vendedor, indepen-
dentemente do consumo total dos tokens disponiveis. Para isso, o painel administrativo ,

apresentado na Figura 8, permite que o vendedor acesse a interface de gerenciamento de
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Figura 9 — Interface de fechamento do canal com validagoes de endereco

canais. O sistema exporta os seguintes dados para a extensao: o ultimo token recebido,

seu indice na hashchain e o enderego do contrato na blockchain.

Apés armazenar os dado na extensdo, o vendedor passa para uma nova interface
de interacdo com o contrato. O sistema verifica se o endereco da carteira conectada
corresponde ao enderego do beneficiario registrado no contrato inteligente. A Figura 9
demonstra o formulério de fechamento, que requer o endereco do contrato e o ultimo token

recebido.

O fechamento efetivo do canal ocorre através de uma transacao na blockchain,
assinada pela carteira do vendedor. O contrato inteligente executa a validagao da hashchain
e, em caso de sucesso, transfere o valor correspondente ao niimero de tokens utilizados
para o endereco do provedor. Esta implementacgao, integrada com a biblioteca Wagmz

apresentada na Secao 2.5, garante a seguranga e a atomicidade da operacao de fechamento.

O mecanismo de fechamento estabelece o ponto final do ciclo de micropagamentos,

assegurando a correta distribuicdo dos valores entre as partes. A integracao entre o painel
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administrativo, a interface de fechamento e o contrato inteligente cria um processo seguro

e auditavel para a liquidacao dos pagamentos.

3.6.5 Persisténcia de Dados

A implementacao da persisténcia de dados no MiniMoni utiliza uma arquitetura
em camadas para gerenciar informacoes dos usuarios e seus pagamentos. O sistema adota
o PostgreSQL, apresentado na Se¢do 2.3.3, como banco de dados principal, aproveitando
suas capacidades de integridade referencial e suporte a transagoes ACID para garantir a

consisténcia dos dados dos pagamentos.

A integracao entre a aplicagdo Next.js e o banco de dados emprega o Prisma como
ORM, discutido na Sec¢ao 2.3.3, estabelecendo uma interface tipada para operagoes no
banco de dados. Esta camada de abstragao permite que a aplicacao interaja com o banco
de dados de forma segura e eficiente, mantendo a tipagem estatica do TypeScript em toda

a pilha de desenvolvimento.

O modelo de dados implementa uma estrutura que unifica trés aspectos funda-
mentais do sistema: autenticacdo do usuario, estado dos pagamentos e referéncias aos
contratos inteligentes. Esta modelagem estabelece uma relagao univoca entre o usuario
autenticado e seu historico de transagoes, permitindo o rastreamento preciso do progresso

dos pagamentos enquanto mantém as referéncias necessarias para validacao na blockchain.

A estrutura de dados escolhida suporta o ciclo completo de pagamentos do sistema,
desde o registro inicial do usuério até o encerramento do canal de pagamento. O Post-
greSQL garante a durabilidade das transac¢oes, enquanto o Prisma fornece uma interface
programatica que simplifica as operagoes de leitura e escrita, mantendo a integridade

referencial entre os diferentes aspectos do sistema.

3.6.6 Arquitetura da Extensao

A implementacao da extensao do navegador segue uma arquitetura em camadas
que permite interagao segura com as aplicagoes web. O sistema utiliza Content Scripts e
Background Scripts, apresentados na Secao 2.2.1, para estabelecer a comunicacao entre o

contexto da pagina web e o armazenamento persistente da extensao.

O Background Script atua como controlador central da extensao, gerenciando o
estado das hashchains e a persisténcia de dados através do Local Storage do navegador.
A integracao com as aplicagoes web ocorre através do Content Script, que implementa
listeners para eventos especificos e estabelece um canal de comunicagao bidirecional entre

a pagina e o Background Script.

Para unificar a interface de comunicacao entre as diferentes aplicagoes e a extensao, o

sistema implementa um moédulo baseado no Context API do React, discutido na Se¢ao 2.3.1.
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Esta abstracao encapsula toda a légica de comunicagdo com a extensao em um contexto
reutilizavel, permitindo que tanto o dApp quanto a aplicacdo Next.js compartilhem a

mesma interface de interacdo com a extensao.

O padrao de comunicacao baseado em eventos estabelece um protocolo consistente
para operagoes na hashchain, onde cada operacao é representada por um evento especifico
que carrega os dados necessarios. Esta arquitetura mantém o desacoplamento entre os

componentes enquanto permite uma integracao fluida entre a extensao e as aplicagoes web.
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4 Conclusao

Primeiramente, o trabalho resultou na implementacao do MiniMoni, um sistema
de micropagamentos que integra o protocolo PayWord com contratos inteligentes na
blockchain. Em esséncia, o sistema estabelece canais de pagamento através de contratos

que executam a validacao e liquidacao das transagoes.

No que diz respeito ao desenvolvimento, o sistema envolveu a construcao de trés
componentes principais. Especificamente, o primeiro utiliza TypeScript e a biblioteca Viem
para estabelecer a comunicacao com a blockchain. Por conseguinte, o segundo implementa
a interface em React e Next.js que integra o streaming de video ao sistema de pagamentos.
Em seguida, o terceiro consiste em uma extensao para o navegador que gerencia a criagao

e validagao das hashchains.

Em relagdo a arquitetura, o sistema executa trés fluxos de operacao distintos.
Particularmente, o primeiro fluxo executa a abertura do canal de pagamento, onde o
usuario realiza o depdsito inicial. De fato, o segundo fluxo conduz a transmissao do contetdo,
onde o sistema processa os micropagamentos de forma automatica. Como resultado, o
terceiro fluxo executa o fechamento do canal, permitindo ao vendedor receber o valor

correspondente ao contetido consumido.

No tocante a implementacao do streaming, o sistema utiliza o protocolo HLS para
transmissao de video. Consequentemente, o sistema anexa os tokens de pagamento aos
cabecalhos HT'TP de cada requisicao de segmento de video, mantendo a continuidade da

reproducao sem interrupgoes para validagao dos pagamentos.

4.1 Contribuicoes e Resultados Alcancados

Os resultados obtidos confirmam a viabilidade técnica do sistema proposto, aten-
dendo aos principais requisitos funcionais estabelecidos. O sistema demonstrou capacidade
de processar micropagamentos com baixa latencia (RF1), manter controle preciso do saldo

de tokens (RF2), e garantir a seguranga das transagoes através da blockchain (RF6, RF8).

Embora algumas funcionalidades inicialmente propostas, como a validacao em
lote (RF5), tenham sido implementadas de forma diferente da prevista inicialmente, as
solugoes alternativas desenvolvidas mostraram-se eficazes e mais adequadas ao contexto

do streaming de video.

O projeto alcancou seu objetivo principal de implementar um sistema funcional
de micropagamentos para streaming de video, adaptando o protocolo PayWord para

tecnologias web modernas. As contribuigoes principais podem ser categorizadas em trés
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areas fundamentais:

4.1.1 Implementacao Blockchain do PayWord

Desenvolvemos uma implementagao bem-sucedida do protocolo PayWord utilizando

contratos inteligentes, que demonstrou ser capaz de:

o Prevenir efetivamente o gasto duplo através de valida¢oes no contrato inteligente
o Processar validacoes de tokens com custos de gas economicamente viavel

» Executar micropagamentos com laténcia inferior a 100ms, compativel com streaming

de video

4.1.2 Inovacao em Extensao Web

A extensao do navegador desenvolvida representa uma contribuicao significativa

para o ecossistema de pagamentos web, oferecendo:

« Gerenciamento eficiente de hashchains diretamente no navegador
» Integragdo transparente com players de video HLS
e Sistema de acompanhamento em tempo real do saldo de tokens

o (Capacidade de processar miltiplos micropagamentos por segundo

4.1.3 Arquitetura Web Moderna

A implementacao estabeleceu uma arquitetura de referéncia para sistemas de

micropagamento em aplicagoes web, demonstrando:

» Integragdo bem-sucedida entre TypeScript, React e contratos inteligentes

Estrutura escalavel para processamento de micropagamentos em streaming

o Sistema de validagao eficiente com baixa laténcia

Interface de usuario intuitiva para gerenciamento de pagamentos

4.2 Desafios superados

O desenvolvimento do sistema enfrentou diversos desafios técnicos significativos.
Como ha integragdo com diversos médulos independentes, como o proprio contrato especi-

fico para o Payword, extensao do navegador para geracao e gerenciamento do Payword,
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WebApp, etc, tudo isso demandou uma solucao arquitetural complexa e com limitagoes

devida as muitas interfaces de comunicacao.

4.2.1 Integracdo com Streaming de Video

A integracao entre o player HLS.js e a extensao do navegador apresentou desafios
unicos na implementacgao. Foi necessario desenvolver um mecanismo especializado para
incluir headers de autenticacao em cada requisicao de video, garantindo assim a continui-
dade do streaming sem comprometer a seguranga do sistema. Para viabilizar esta solucao,
implementamos uma abordagem onde a seed ¢ enviada inicialmente e toda a hashchain é
gerada de forma dindmica e declarado antes de iniciarmos o player de video (i.e, iniciarmos

a biblioteca hls.js .

Embora esta estratégia nao apresente desafios significativos em termos de memoria
ou processamento, ela introduz vulnerabilidades potenciais do ponto de vista de seguranca,
uma vez que a seed poderia ser potencialmente interceptada através de métodos ainda nao

completamente estudados.

A solugao ideal envolveria uma transmissao assincrona, onde o player de video
requisitaria um token e aguardaria a emissao pela extensao. No entanto, a implementacao
atual gera toda a hashchain antes de iniciar o player, alternando subsequentemente o
cabecgalho de autenticacao, uma limitacao que deriva diretamente desta escolha arquitetural.
Durante o armazenamento do hash, adotou-se a representacao em string com prefixo "0x’,
seguindo o padrao estabelecido pela biblioteca Viem. Esta biblioteca, que oferece compati-
bilidade universal com todos os ambientes de execucao, simplificou significativamente a

implementagao através de sua padronizagao consistente.

4.2.2 Consisténcia Criptografica Multi-ambiente

Um desafio particular surgiu da necessidade de manter consisténcia no calculo
de hashes através de diferentes ambientes de execucao. A funcao Keccak, utilizada no
Ethereum, precisa produzir resultados idénticos quando executada em trés contextos

distintos:

« No contrato inteligente (Solidity)
e No servidor backend

« No frontend da aplicacao

Esta multiplicidade de ambientes trouxe a tona questoes de compatibilidade na

representagao dos hashes, que podem variar entre formatos string, inteiro, binario e hexa-
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decimal. A solugao desenvolvida necessitou garantir a consisténcia destas representacoes

em todas as camadas do sistema.

Um desafio adicional surgiu da propria implementacao do Keccak no Ethereum,
que difere do padrao SHA-3 estabelecido pelo NIST. Enquanto o SHA-3 padronizado pelo
NIST (FIPS-202) utiliza um padding especifico SHA3-256(M) = KECCAK [512] (M || 01,
256), o Ethereum manteve a implementagao original da versao 3 da submissao Keccak.

Esta diferenga sutil mas crucial pode ser observada no seguinte exemplo:

Entrada: "testing"

Ethereum/Keccak-256:
5£16£4c7£149ac4£9510d9c£8cf384038ad348b3bcdc01915£f95de12df9d1b02
SHA3-256 (NIST):
7£5979fb78£082e8b1c676635db8795c4ac6faba03525fb708cb5fd68fd40che

Esta divergéncia entre o Keccak do Ethereum e o padrao SHA-3 exigiu atencao
especial durante a implementagao, garantindo que todas as bibliotecas e ambientes utilizas-
sem consistentemente a versao especifica do Ethereum, evitando assim incompatibilidades

na validagdo dos hashes através do sistema.

4.3 Limitacoes do Sistema Atual

Durante o desenvolvimento e implementacao do sistema de micropagamentos para
streaming de video, diversas limitagoes e oportunidades de melhoria foram identificadas.
Esta secao discute as principais restricdes encontradas no sistema atual e propoe dire¢oes
para trabalhos futuros que poderiam enderecar estas limitagoes e expandir as capacidades

do sistema.

o Custos de Blockchain Publica: A dependéncia da rede introduz uma variabili-
dade significativa nos custos operacionais. As taxas de transacao (gas fees) sofrem
flutuacoes consideraveis dependendo do congestionamento da rede, podendo tornar o
sistema economicamente invidvel durante periodos de alto trafego. Esta instabilidade

nos custos representa um obstaculo significativo para a adoc¢ao em larga escala.

o Laténcia de Validagao: O tempo necessario para confirmacao de transagoes
na blockchain ptublica pode comprometer a experiéncia do usuario, especialmente
durante o estabelecimento inicial do canal de pagamento. Embora o sistema funcione
com baixa laténcia apos a validacao inicial, este primeiro passo pode criar fric¢ao

desnecessaria.
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o Barreira de Entrada: A exigéncia de que usudarios possuam e gerenciem cripto-
moedas representa um obstaculo significativo para adocao mainstream. O processo
de aquisicao e gestao de criptoativos ainda demanda conhecimento técnico além do

razoavel para um usuario tipico de servicos de streaming.

« Complexidade Operacional: A interacdo com wallets e gestao de chaves cripto-
graficas adiciona camadas de complexidade que poderiam ser simplificadas em uma
solucao mais centralizada. Esta complexidade afeta tanto o desenvolvimento quanto

a experiéncia do usuario final.

4.4 Propostas para Trabalhos Futuros

Com base nas limitagoes identificadas e no potencial de evolugao do sistema, varias
diregbes para trabalhos futuros se apresentam como promissoras. Estas propostas visam

tanto superar as restri¢oes atuais quanto expandir as capacidades do sistema.

4.4.1 Blockchain Permissionada

Uma das principais dire¢oes para evolucao do sistema envolve a exploracao de
alternativas a blockchain publica. A implementagao em uma blockchain permissionada

oferece possibilidades interessantes para otimizac¢ao do sistema.

o Controle Centralizado: Uma rede permissionada permitiria que o emissor atuasse
como autoridade central, mantendo controle sobre parametros criticos do sistema e

otimizando o desempenho para o caso especifico de micropagamentos.

o Otimizacao de Custos: As taxas de transagao poderiam ser significativamente
reduzidas ou mesmo eliminadas, tornando o sistema mais viavel para contetdo de

baixo valor monetario.

e Maior Previsibilidade: O tempo de confirmacado das transagoes se tornaria mais

consistente e previsivel, melhorando a experiéncia geral do usuario.

4.4.2 Otimizacoes Técnicas

A implementacgao atual realiza validagoes individuais dos tokens, o que pode ser
ineficiente em termos de custos operacionais e processamento. Uma abordagem promissora
seria a implementacio de Arvores de Merkle para validacdo em lote. Esta estrutura permi-
tiria a verificagdo de multiplos tokens em uma tnica operacao, reduzindo significativamente
o numero de intera¢oes com a blockchain. Por exemplo, um conjunto de mil tokens poderia

ser validado através de uma unica raiz Merkle, ao invés de mil validagdes individuais. Além
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disso, as provas de Merkle forneceriam um método eficiente para demonstrar a pertinéncia
de um token especifico ao conjunto validado, mantendo a seguranca do sistema enquanto

reduz custos operacionais.

4.5 Consideracoes Finais

Este trabalho apresentou uma implementacao moderna do protocolo PayWord para
micropagamentos em streaming de video, demonstrando sua viabilidade técnica através de
uma arquitetura que combina contratos inteligentes, extensoes de navegador e tecnologias
web modernas. A implementacao alcangou seus objetivos principais, estabelecendo um
sistema funcional capaz de processar micropagamentos com baixa laténcia e manter a

integridade das transagoes.

O sistema desenvolvido demonstrou que é possivel adaptar protocolos classicos de
micropagamento para contextos contemporaneos, aproveitando a infraestrutura blockchain
para garantir seguranca e confiabilidade. A integracao bem-sucedida com players de video
HLS mostrou que micropagamentos podem ser incorporados de forma transparente em
aplicagoes de streaming, abrindo possibilidades para novos modelos de monetizagao de

conteudo.

No entanto, desafios significativos foram identificados, particularmente relacionados
aos custos operacionais em blockchains publicas e a complexidade de interagao para
usuarios nao técnicos. Estas limitacoes sugerem diregoes importantes para pesquisas
futuras, incluindo a exploracao de blockchains permissionadas e otimizagoes técnicas

através de estruturas de dados mais eficientes.

A experiéncia adquirida durante o desenvolvimento deste projeto indica que o
sucesso de sistemas de micropagamento depende nao apenas de sua correcao técnica, mas
também de consideragoes praticas sobre usabilidade e viabilidade economica. O equilibrio
entre descentralizagao, eficiéncia e facilidade de uso emerge como um aspecto crucial para

a adocao em larga escala de tais sistemas.

Por fim, este trabalho contribui para o campo de sistemas de pagamento nao apenas
através de sua implementacao técnica, mas também pela identificacao de desafios praticos

e oportunidades de melhoria que podem guiar desenvolvimentos futuros nesta area.
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