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Resumo

O mundo moderno é marcado por grandes problemas de satide e obesidade devido aos
atuais habitos de consumo. Ao longo dos ultimos 50 anos, a taxa de obesidade quase que
triplicou e, em 2016, cerca de 1.9 bilhao de adultos estavam em situacao de sobrepeso com
34% desses, 650 milhoes, em cendrio de obesidade (WHO, 2021). Com base nisso e no fato
de que problemas de obesidade sao de carater preventivo, torna-se evidente a necessidade
de medidas de controle e solugoes de mitigacao. Pensando nisso, o sistema multissetorial
de saiide em nuvem é uma plataforma digital que visa englobar e centralizar variados
servicos de saude através de aplicativos dedicados e integragoes em nuvem. Além disso,
possui o objetivo principal de nortear a jornada de uma pessoa fisica por meio do suporte
de agendamentos, exames e orientacoes com todos os dados integrados. A ideia é que com
a utilizacdo desse sistema, as consultas e os tratamentos sejam facilitados por ventura das
tecnologias integradas aplicadas nesse cenario, deixando o fluxo de informagoes de um
cliente mais transparente para todas as plataformas no sistema respeitando as diretrizes
do LGPD.

Dando continuidade a descrigao, o sistema funcionara como SaaS, Software as a Service,
aglutinando, em primeira instancia, solugoes tecnoldgicas de servigos médicos, consultas
com médicos, psicologos, nutricionistas, treinadores fisicos, e comerciais, mercados, lojas,
academias, solucoes essas que pavimentam a jornada de um paciente para um vida mais

saudével sendo elas obesas ou nao.

Palavras-chave: Web, Saide, Nuvem, Obesidade, Sobrepeso, Interoperabilidade, Plata-

forma Digital.
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1 Introducao

1.1 Motivacao

Problemas com sobrepeso e obesidade nem sempre estiveram tao em evidéncia
quanto nos dias modernos. Para se ter uma nocao, em uma medicao de 2016, 39% dos
adultos acima de 18 anos estao em situacao de sobrepeso e 13% sdo pessoas obesas. Mais
preocupante do que isso ¢ a situagao dos jovens e adolescentes: em 2020, em torno de 39
milhoes de criancas com idade abaixo de 5 anos eram obesas ou estavam em situacao de
sobrepeso e, em 2016, mais de 340 milhdes de jovens de 5 a 18 anos estavam em situacao
analoga (WHO, 2021).

Considerando essa situacao alarmante, medidas para solucionar esse cenario se tornam
necessarias e, ao longo dos anos, varias alternativas surgiram. Os hospitais, por muitas vezes,
possuem seus proprios sistemas para realizar o atendimento e tratamento de pacientes
nessa situacao, além dos planos de saide possuirem também outras abordagens com outras
solugoes. No entanto, a grande maioria dessas alternativas se apresentam na forma de
sistemas isolados e ndao possuem uma cadeia de dados tnica, fazendo com que um paciente
tenha dificuldades na sua jornada. Portanto, além de uma interface humano-computador
amigavel, uma integracao fluida de dados é de suma importancia na manutencao da
aderéncia do usuario ao plano programado existindo, entao, a necessidade de uma maneira

mais eficiente de invocar os varios dados desses servigos (PENG; BAI, 2019).

1.2 Objetivos

Considerando o problema geral de falta de integracao entre servicos de saide
e a necessidade de melhorar a experiéncia do paciente, o principal objetivo do projeto
é o desenvolvimento de um conjunto de aplicativos e de uma arquitetura em nuvem
capaz de fornecer eficiéncia e transparéncia na integracao de dados. Nesse sentido, o
trabalho consiste basicamente no fornecimento de servicos de satude digital, envolvendo
sistemas de agendamento, teleconsultas, registro de historicos médicos, acompanhamento de
tratamentos e integracao com parceiros, sempre visando facilitar a circulagao de informagoes
entre diferentes setores e profissionais qualificados. Vale observar que, embora o sistema
tenha sido motivado pela necessidade de enfrentar cenédrios complexos no cuidado a satde,
ele ndo se restringe a um tunico tipo de problema, mantendo-se flexivel aos objetivos e
condigoes de cada usuario. Em resumo, o resultado final serd uma plataforma digital que
centraliza e garante escalabilidade a todos os servigos envolvidos. Exemplificando um caso

de uso, um paciente poderia marcar uma consulta com um especialista através de um dos
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aplicativos, realizar os exames solicitados e, no momento do retorno, ter todos os dados
armazenados e analisados pelo médico, permitindo também que outros setores integrados
acessem essas informacoes. Esse resultado reflete o objetivo do trabalho: aumentar a fluidez
e a eficiéncia no fluxo de um plano individual por meio da integragdo e compartilhamento
seguro de dados. Por fim, todos os fluxos de comunicacao no sistema devem respeitar as
diretrizes da Lei Geral de Protecao de Dados, utilizando cifragao, criptografia e rigorosos

controles de acesso.

1.3 Justificativa

Devido a varios desafios apresentados pelo modelo convencional de cuidados de
saude, como, por exemplo, a falta de recursos, custos elevados e eficacia limitada, tem-se
observado uma transi¢cao para uma abordagem de satide mais focada no paciente, onde esse
desempenha um papel mais participativo no seu préprio tratamento. No artigo "GetHe-
althyHarlem.org: Developing a Web Platform for Health Promotion and Wellness Driven
by and for the Harlem Community"(KHAN JESSICA S. ANCKER, 2009), os autores
discutem a criacao de um site comunitario desenvolvido para permitir que a comunidade
de Harlem construa uma base de conhecimento compartilhada sobre satide e bem-estar.
Este trabalho destacou os beneficios significativos de uma plataforma digital centrada na
comunidade, evidenciando resultados positivos na promocao da satde e bem-estar coletivo
através da participacao ativa dos membros da comunidade, indicando beneficios nessa
mudancga de paradigma. Porém, o artigo "A literature review of current technologies on he-
alth data integration for patient-centered health management"(PENG; BAI, 2019), aponta
a dificuldade da integracao de dados entre diferentes servigos de satde, principalmente
devido a falta de interoperabilidade, em niveis estruturais e semanticos. Ainda assim, a
receptividade e o interesse crescentes dos profissionais de satide evidenciado no artigo
"Open SOA Health Web Platform for Mobile Medical Apps'(MEYER, 2014), incluindo
médicos e enfermeiros, no uso de dispositivos méveis inteligentes e aplicativos para suporte
ao tratamento de pacientes apontam para um caminho promissor, pois essa tendéncia
sublinha a necessidade de plataformas que integrem dados de satide de um paciente entre
diferentes servigos de satde.

Portanto, uma plataforma que integre diferentes servigos de saide e permita uma comuni-
cagao clara entre os profissionais, mas que tenha o paciente como o centro e participante
ativo garante que sejam explorados os aspectos positivos apontados anteriormente ao

mesmo tempo em que busca resolver a caréncia de interoperabilidade dos diversos servigos.
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1.4 Organizacdo do Trabalho

Com o objetivo de desenvolver gradativamente a plataforma, o trabalho sera organi-
zado em etapas bem definidas estabelecendo fundacao tedrica para depois implementacao,
execugao e testes de validagao. No capitulo atual explicitamos as principais motivagoes
para o projeto que sustentaram o desenvolvimento de todas as partes da monografia.
Seguindo para os dois capitulos subsequentes, é feito um esclarecimento de conceitos e
métodos que serao utilizados durante as fases posteriores. Finalmente, os capitulos finais
envolvem especificagoes, o desenvolvimento propriamente dito, que inclui implementacao e

testes, e consideragoes finais do trabalho.
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2 Aspectos Conceituais

2.1 Digital Platform

Plataformas digitais sdo como ecossistemas virtuais que facilitam as interagoes
e transagoes entre diferentes usudrios, incluindo consumidores, fornecedores e a prépria
plataforma. Elas sdo geralmente caracterizadas pela sua capacidade de escalar rapidamente,
oferecendo um ambiente modular onde servigos e produtos podem ser facilmente integrados
ou descontinuados (RYAZANOVA, 2021). Podemos resumir essas caracteristicas da seguinte

maneira:

1. Escalabilidade: Possuem a capacidade de crescer e se adaptar rapidamente a
uma demanda crescente, mantendo ou melhorando sua eficiéncia operacional. Isso é

essencial para atender ao dinamismo e a evolucao continua do mercado digital.

2. Modularidade: Oferecem um ambiente onde servigos e produtos podem ser facil-
mente integrados ou removidos. Essa flexibilidade permite que as plataformas se
ajustem as mudancas nas necessidades dos usudarios ou as inovagoes tecnologicas sem

grandes transtornos.

3. Integracao de Processos de Informacao: As plataformas digitais facilitam a
integracao de diferentes processos de informagao, o que é crucial para a criagao de
novos modelos de negocios e para a melhoria da comunicacdo interna e externa
das empresas. Isso inclui desde a gestdao de recursos humanos até a logistica e o

gerenciamento da cadeia de suprimentos.

4. Catalisadores de Progresso Tecnolégico: Desempenham um papel fundamen-
tal no avanco cientifico e tecnolégico, possibilitando o desenvolvimento de novas
tecnologias e a disseminacao rapida de inovagoes. Através da colaboracgao e compar-
tilhamento de informagoes, elas potencializam a pesquisa e o desenvolvimento em

diversos setores.

5. Formacao de Novos Modelos de Nego6cios: As plataformas digitais sao fun-
damentais na criagdo de modelos de negdcios inovadores que podem transformar
setores inteiros. Elas permitem que empresas experimentem, testem e implementem

novas estratégias comerciais com maior agilidade e menor risco.

Considerando uma aplicacao de satide, essas caracteristicas impulsionam a eficiéncia
nos diversos tipos de servicos que a plataforma digital viria a oferecer e com isso ¢ possivel

garantir seu bom funcionamento.
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2.2 Microsservico

Dentro do desenvolvimento de sistemas atuais, sempre existe a discussao sobre qual
serd o método ou arquitetura mais eficiente dada certa aplicacdo. Entre esses métodos,
temos a abordagem de sintese em microsservigos. A arquitetura de microsservigos é um
estilo arquitetural que tem ganhado ampla ado¢ao na engenharia de software, sendo
especialmente adequada para sistemas distribuidos e aplicagoes baseadas em nuvem, como
é o caso do sistema multissetorial de satide proposto. Um microsservigo pode ser definido
como uma unidade de software dentro de um sistema/plataforma que é independente
de outras unidades, implementando uma funcionalidade de negdécio especifica e isolada
(ALSHUQAYRAN N., 2016). Isso quer dizer que cada microsservigo é executado em
seu proprio processo e se comunica com outros servigos por meio de interfaces bem
definidas (BALALAIE A., 2016). Pode-se dizer que esse tipo de arquitetura contrasta
com a arquitetura monolitica tradicional, em que todos os componentes do sistema sao
implementados em parcelas de um cédigo-fonte unificado, dificultando a escalabilidade e a

manutencao.

2.2.1 Arquitetura de Microsservicos

O que estamos chamando de arquitetura, nesse caso, é a abordagem de desenvolvi-
mento baseado em uma série de principios fundamentais que visam garantir a modularidade,
independéncia e escalabilidade do sistema. Como mencionado anteriormente, cada micros-
servico representa uma unidade coesa de funcionalidade de negécio, implementada de forma
independente e implantada em um ambiente isolado. Esse isolamento ¢é frequentemente
garantido pelo uso de contéineres, como Docker, que encapsulam cada servigo junto com
suas dependéncias, garantindo portabilidade entre diferentes ambientes de execucao e,
no caso do sistema proposto nesse trabalho, utiliza-se ferramentas de cloud para simular
esse encapsulamento, como serd abordado mais pra frente. Dada essa segmentacao, assim,
importante mencionar que a comunicac¢ao entre os microsservigos é mais comumente feita

através de interfaces como REST APIs.

Tirando esses aspectos principais, existem também outros recursos/diferenciais que
uma arquitetura de microsservicos pode ter. Praticas como o Design Orientado a Dominio
(DDD) e o Bounded Context sao frequentemente usadas para definir os limites de cada
microsservico, garantindo que cada servigo represente uma unidade coesa de logica de
negbcio e tenha pouca (ou nenhuma) dependéncia de outros servigos. Esse isolamento pode
facilitar a evolu¢ao independente de cada servigo, o que permite que diferentes equipes

possam trabalhar de maneira auténoma em suas respectivas areas (BALALAIE A., 2016).
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Figura 1 — Arquitetura de microsservigos
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2.2.2 Beneficios e Desafios dos Microsservicos

Existem varias maneiras de analisar quais as vantagens e desafios de uma arquitetura

e microsservicos. Basicamente, podemos determinar as seguintes caracteristicas:

+ Beneficios:

Escalabilidade independente: Cada servigo pode alocar os recursos conforme

a sua necessidade, nao tendo dependéncia com os outros.

— Modularidade: A arquitetura modular facilita a manutencdo e evolucao
continua do sistema, permitindo que diferentes servigos sejam desenvolvidos e

implantados independentemente.

Resiliéncia: Falhas em um servigo nao comprometem o funcionamento dos

demais, permitindo que o sistema degrade de forma controlada

Agilidade: O ciclo de vida de desenvolvimento é mais rapido, com a possibili-

dade de entrega continua e implantacao frequente de novos recursos.

Flexibilidade tecnolégica: Cada microsservigo pode ser implementado com
diferentes tecnologias, facilitando a escolha da melhor ferramenta para cada

tarefa.
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e Desafios:

— Complexidade de comunicagao: A interagao entre multiplos servigos pode
aumentar a laténcia e exigir solugoes robustas para garantir a consisténcia dos

dados.

— Seguranca: Cada microsservigo requer suas proprias politicas de seguranca,

aumentando a complexidade de autenticagao e autorizacao.

— Gerenciamento de falhas: A implementacao de mecanismos de tolerancia a

falhas, como Circuit Breakers, adiciona complexidade a arquitetura.

— Monitoramento e rastreabilidade: A observacao de interagoes distribuidas
entre servigos ¢ desafiadora e exige ferramentas especificas para identificar

gargalos e falhas.

— Coordenagao entre equipes: Mudancas nos contratos de servico podem
impactar outras partes do sistema, exigindo cuidado na gestao de APIs e

versionamento.

2.3 Computacao em Nuvem

A computagao em nuvem é um paradigma de desenvolvimento definido pela dispo-
nibilizacao sob demanda de recursos computacionais como servigos na rede. Considerando
isso, ela oferece uma série de caracteristicas fundamentais que transformam o modo como
as empresas e individuos acessam e utilizam recursos tecnolégicos, especialmente em
grandes empresas e setores que crescem conforme a demanda. Estas caracteristicas incluem
a escalabilidade, elasticidade, acesso on-demand e o pagamento conforme o uso. Como
referéncia, segundo a National Institute of Standards and Technology (NIST), os cinco
pilares da computacao em nuvem incluem o autoatendimento sob demanda, o acesso amplo
a rede, o agrupamento de recursos, a elasticidade rdpida e a medicao de servigos (TIKU,
2022). O ponto principal é que esses aspectos permitem que os USUArios acessem recursos
de computacao, pesados ou nao, sem precisar gerenciar a infraestrutura subjacente, ou seja,
sem precisar construir ou montar uma estrutura fisica de computacao no seu local. O fator
interessante para o emprego desse tipo de computacao, no nosso trabalho, é a obtencao
de varios recursos e conveniéncias tecnologicas que facilitam a implementacao de uma
arquitetura de microsservigos. Podemos dizer que o sistema proposto apenas funcionara

de maneira 6tima se empregado esse tipo de tecnologia.

2.3.1 Amazon Web Services (AWS) e seus servicos

A Amazon Web Services, AWS, é um plataforma que provém servicos em nuvem

fornecendo uma grande quantidade de solu¢oes de rede e de infraestrutura. Nela, as
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caracteristicas do que seriam pertencentes sao bem exemplificadas através de seus diversos
servigos. Por exemplo, o Amazon Elastic Compute Cloud (EC2) oferece escalabilidade
ao permitir que outros servigos solicitantes (ou o proprio usudrio) ajustem a capacidade
computacional conforme a demanda de suas aplicagdes, pagando apenas pelo que utilizam.
Outro exemplo é o Amazon Simple Storage Service (S3), que armazena dados com alta
durabilidade e acessibilidade global, o que permite que empresas escalem suas operagoes
sem grandes investimentos em hardware. Outro servigo interessante é o AWS Lambda que
vai além de fornecer recursos, fornecendo computacao sob demanda sem que o usuario
precise provisionar servidores, ideal para automacao de tarefas e no nosso caso para o

provisionamento de microsservigos

Importante mencionar também que a computagao em nuvem resolve desafios
relacionados ao desenvolvimento de software em larga escala, como a necessidade de
personalizagao para diferentes usudrios, conforme analisado (GANG; BADARCH, 2023).
E isso é um fator diferencial para plataformas como a AWS, com suas ofertas em SaaS,
[aaS e PaaS. Todas essas alternativas facilitam a implementacao de solugoes customizadas,
tornando-se essencial para empresas que precisam de solugoes flexiveis e escalaveis para

grandes bases de clientes.

Figura 2 — Exemplo de uma implementacao de microsservigos com servigos da AWS
(Simple microservices architecture on AWS)
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https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/simple-microservices-architecture-on-aws.html
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2.4 Lei Geral de Protecdo de Dados (LGPD)

A Lei Geral de Protecao de Dados, conhecida como LGPD, é uma norma que foi
implementada no Brasil com a Lei n°® 13.709/2018 para regulamentar o uso de dados
pessoais no contexto digital e fisico, devido ao avanco do ambiente virtual na vida das
pessoas. Esta lei surge em resposta a crescente digitalizacao e coleta de dados, garantindo
ao titular dos dados maior controle sobre seu uso e promovendo a autodeterminacao
informativa, que nada mais que é que o direito de cada individuo decidir como suas
informagoes sao coletadas e utilizadas (seja em qualquer ambiente digital que se tenha no
Brasil). A LGPD estrutura-se em principios como transparéncia, seguranga e necessidade,
com o consentimento do usuario sendo um pilar central para o processamento de dados
pessoais. Podemos concluir que o objetivo ¢ criar uma estrutura onde o uso de dados
pessoais seja seguro e respeite os direitos fundamentais dos individuos, incluindo sua

privacidade e liberdade.

Tabela 1 — Informagoes Gerais sobre a Lei Geral de Prote¢ao de Dados (LGPD)

Aspecto Descricao

Fundamentos A LGPD é baseada em direitos fundamentais, como privacidade,
liberdade e autodeterminacéo informativa.

Principais Artigos Artigos que tratam dos principios de protecao, direitos dos titula-
res, responsabilidades dos controladores e operadores de dados, e
sangoes aplicaveis.

Direitos dos Titulares Inclui o direito de acesso, retificacao, exclusao, portabilidade dos
dados, entre outros.

Consentimento O tratamento de dados exige consentimento expresso e informado
do titular, salvo excegoes especificas da lei.

Sancgoes Penalidades em caso de infragdo incluem adverténcias, multas de
até 2% do faturamento (limitado a R$50 milhGes por infragdo), e
bloqueio de dados.

Agente Regulador A Autoridade Nacional de Protegdo de Dados (ANPD) é responsa-
vel pela fiscalizacao e orientacao sobre a LGPD.

Fonte: Produzido pelos autores com base na Lei n° 13.709/2018

Anotagoes: A ANPD é o érgao responsavel por monitorar e garantir o cumprimento da lei. E
valido observar que, no caso do sistema proposto, havera uma prova de conceito de
que essa lei é respeitada.

2.4.1 Impacto da LGPD em Sistemas de Salde

A implementacdo da LGPD nos sistemas de satde é particularmente critica, pois
envolve a protecao de dados sensiveis, como informagoes de saide que podem expor
detalhes pessoais ou vulnerabilidades dos individuos. No nosso caso, além das informagoes
bésicas que cada usuario deve preencher, seja eles pacientes ou profissionais, vao existir

dados de diagnosticos e problemas particulares que precisam ser tratados no sistema para
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garantir uma integridade e privacidade ao usuario. Considerando que esses dados sao
fundamentais para o funcionamento dos servicos de satide propostos, torna-se evidente
que seu uso requer uma atencao especial devido ao risco de violagado de privacidade e
possiveis consequéncias negativas para o paciente. A tinica maneira de garantir que esses
principios nao sejam violados é construir um sistema que obedeca a LGPD que, por sua
vez, obriga instituicoes a adotarem mecanismos de consentimento e protecao de dados
rigorosos para evitar acessos nao autorizados e garantir que o uso dessas informagoes seja

feito de forma ética e segura, respeitando a confidencialidade e privacidade dos pacientes
(LUGATT; ALMEIDA, 2020).

2.4.2 Criptografia e Seguranca de Dados Sensiveis

Dada a quantidade de informagoes e fluxos que o sistema vai residir, é evidente a
necessidade de uma infraestrutura criptografica por tras dessas informacoes. A protecao
de dados sensiveis em conformidade com a LGPD implica no uso de tecnologias com
criptografia para garantir que informagoes pessoais sejam protegidas de acessos nao
autorizados e mais imporante para impedir exposicao de pacientes. A criptografia é
utilizada como uma ferramenta de desenvolvimento para que seja possivel a construcao de
microsservicos ja pensados na integragao desses dados de maneira categorica. Isso quer
dizer que é possivel garantir o cumprimento da LGPD ao utilizar diversos servicos de
computacao em nuvem ja pensados nessa cifracao dos dados. Com isso, de maneira pratica,
o sistema de saide deve assegurar nao somente a criptografia desses dados como também
o seu transporte seguro e o seu uso adequado, sempre respeitando as leis propostas. As

tecnologias em si vao ser discutidas mais pra frente.
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3 Meétodo do Trabalho

3.1 Metologia de Desenvolvimento

3.1.1 Abordagem Design Science

Para modelar e implementar o sistema, a metologia seguida sera a proposta pelo
Design Science (WIERINGA, 2014). Essa metologia enfatiza a investiga¢ao e o estudo de
artefatos em contextos especificos a fim de destacar a importancia da compreensao tanto
do objeto de estudo quanto das atividades principais, como a modelagem e a investigacao.
Em resumo, sera necessario achar um artefato, uma solucao, que concorde com o nosso
problema através da investigacao.

No nosso caso, para entender o problema do design, o contexto da obesidade e da falta de
integracao nos sistemas de satide atuais nos levara a desenvolver um artefato adequado para
esse cenario. Vale observar que existe distingao, nessa metodologia, entre esses problemas

de design e questoes de conhecimento, ressaltando a necessidade, assim, de uma maior

investigacao.
Figura 3 — Exemplo de framework de Design Science
Social context:
Location of stakeholders
Goals, Dei ns
Budgets g
v |
Design science
Design Investigation
Designing an artifact to | Artifacts & contexts to investigate— Answering knowledge
improve a problem | knowledge & new design problems——  guestions about the
context artifact in context
A I Alk l
Existi blem- N blem-
xisting p‘ro em- ew pr9 em Existing answers New answers
solving solving
to knowledge to knowledge
knowledge, knowledge, . .
. ) ) guestions questions
Existing designs  New designs ¢

Knowledge context:
Mathematics, social science, natural science, design science, design specifications, useful facts,
practical knowledge, common sense

Fonte: (WIERINGA, 2014)
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3.1.2 Justificativa da Escolha Metodoldgica

De maneira objetiva, a escolha do Design Science como metodologia se justifica
por suas diversas vantagens na construgao de sistemas tecnolégicos complexos, como o
proposto nesse trabalho. Essa abordagem permite uma analise profunda tanto do objeto de
estudo quanto de seu contexto, promovendo um entendimento holistico que é essencial para
solugoes que envolvem multiplas camadas e integracao tecnolégica. Justamente por isso que
se alinha de maneira eficaz ao desenvolvimento de um sistema que incorpora tecnologias
em nuvem e arquitetura de microsservigos, enfatizando a criacao de artefatos que nao
so resolvem problemas especificos, mas também atendem a requisitos de escalabilidade,
interoperabilidade e adaptabilidade necessarios para a arquitetura. Além disso, temos o
respaldo do nosso professor orientador que auxiliou no estudo e nas adequadas referéncias

aos métodos propostos.

3.2 Fases de Desenvolvimento

O desenvolvimento do sistema seguird uma abordagem estruturada, composta por
quatro fases principais, cada uma com objetivos especificos para assegurar a qualidade e a
robustez do sistema final. Isso é necessario para garantir o correto desenvolvimento das

arquiteturas e visoes propostas no trabalho

Figura 4 — Esquema das fases de desenvolvimento do trabalho
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3.2.1 Fase de Levantamento de Requisitos

Na primeira fase, o foco sera na coleta e analise detalhada dos requisitos funcionais
e nao funcionais do sistema. Para a obtencao dessas informacoes, além de revisdes de

sistemas similares e necessidades do mercado para obter uma visao completa do que o
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sistema deve atender, deve haver um levantamento de caracteristicas do sistema que servira
de base para a modelagem e implementacao subsequente. Dessa elaboragao, considerando
as caracteristicas propostas de microsservigos e tecnologias em nuvem, é possivel formular

o0s requisitos a partir dos diversos casos de uso que o sistema de negdcio pode ter.

3.2.2 Fase de Modelagem da Arquitetura

Apos a definigdo dos requisitos, a segunda fase basicamente envolve a modelagem da
arquitetura do sistema, onde sera delineada a separagao do sistema em camadas estruturais
para enfim ser feita uma arquitetura em nuvem. Nessa fase é feita a escolha de tecnologias,
a defini¢do de padroes de comunicacao e a criagdo de diagramas arquiteturais que garantam
que o sistema seja escalavel, modular e capaz de atender as demandas de desempenho
e seguranca. Importante mencionar que a arquitetura desenvolvida para o sistema deve

considerar a LGPD e permitir que os dados fluam de maneira criptografada.

3.2.3 Fase de Implementacao

Na fase de implementacao, o desenvolvimento do sistema sera iniciado seguindo a
arquitetura e os requisitos estabelecidos. A implementacao seguira praticas de programagao
para facilitar a integragdo de componentes e a escalabilidade futura. Cada microsservico
serd desenvolvido obedecendo os principios de encapsulamento e com isso todo o sistema
dever4 ter fluxos de integracdo. E nessa fase também que serd registrado em documento

discussoes e questoes a respeito da implementagao.

3.2.4 Fase de Testes e Validacao

Finalmente, a fase de testes e validagao garantira que o sistema implementado em
nuvem até entdao funcione conforme o esperado. Os testes vao abranger desde questoes de
funcionalidade até verificacbes de quanto o sistema respeita os requisitos e as arquiteturas
estabelecidos anteriormente. Dentre todos os requisitos, um que ganha destaque é a
escalabilidade e por isso ¢ importante avaliar o quanto o sistema em si consegue integrar

outros servicos.
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4.1 Servicos da plataforma
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Os seguintes servigos foram descobertos analisando as necessidades dos usuérios e

identificando lacunas nos sistemas atuais.

Tabela 2 — Lista de Servigos Disponiveis

N2 Servico

Descricao

1

Servico de Gestao de Usuérios

Gerencia o cadastro, autenticagdo, autorizacao e perfis dos
usudrios da plataforma.

2 Servigo de Agendamento de Con- Permite o agendamento de consultas médicas e associados.
sultas e Exames
3 Servico de Realizagdo de Consul- Facilita consultas online por meio de videochamadas e troca
tas (Telemedicina) de mensagens seguras entre pacientes e profissionais.
4 Servico de Gestao de Documentos Armazena, criptografa e gerencia o acesso aos documentos.
5  Servico de Avaliacdo e Acompa- Profissionais registram avaliagdes, planos de tratamento e
nhamento do Paciente acompanham o progresso dos pacientes ao longo do tempo.
6  Servigo de Compras Gerencia compras realizadas na plataforma, incluindo pedi-
dos a mercados, farmaécias, lojas esportivas e academias.
7  Servigco de Pagamentos e Transa- Processa pagamentos, gerencia transagdes financeiras e inte-
¢oes gra métodos de pagamento como cartdao de crédito e Pix.
8  Servico de Integracdo com Hospi- Hospitais podem se cadastrar, gerenciar disponibilidade e
tais receber solicitacoes de exames.
9  Servico de Integragdo com Mer- Mercados se cadastram, gerenciam seus produtos e recebem
cados pedidos de compras dos usuarios.
10 Servigo de Integragdo com Farma- Farmécias gerenciam seu catalogo de medicamentos e pro-
cias cessam pedidos de medicamentos dos pacientes.
11 Servico de Integracdo com Lojas Lojas esportivas gerenciam produtos e recebem pedidos de
Esportivas equipamentos e vestuario esportivo.
12 Servigo de Integragéo com Acade- Academias gerenciam planos, servigos e recebem matriculas
mias de pacientes interessados.
13 Servico de Notificagoes Envia notificagbes em tempo real aos usudrios sobre opera-
¢oes do sistema.
14 Servico de Comunicacdo em Gerencia a comunicagdo em tempo real entre os usuarios e
Tempo Real profissionais, facilitando a comunicacdo em video entre os
usuarios do sistema.
15 Servigo de Autenticagdo e Auto- Garante a seguranca do sistema, gerenciando tokens de
rizagao acesso, permissoes dos usudrios e politicas de seguranca.
16  Servico de Gateway de API Atua como ponto de entrada unificado para servigos.

Fonte: Elaborado com base nos servigos disponiveis no sistema
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4.2 Casos de Uso

Como forma de visualizar a jornada de um usuério no sistema proposto, a definicao
de casos de uso ¢ 1til ao estabelecer uma jornada clara de como o sistema sendo um SaasS,
Software as a Service, na visao de negdcio mostrada anteriormente é utilizado na pratica.
Considerando isso, podemos documentar casos de uso, primeiro para estabelecer uma
visao mais concreta do negdcio e segundo para fixar pontos de partida visando a defini¢ao
dos requisitos, da arquitetura e da implementacao. Assim, vamos mostrar a seguir apenas

alguns casos de uso fundamentais para o sistema.

4.2.1 Cadastro e Gerenciamento de Usuarios

Parte principal do sistema ¢ o cadastro e gerenciamento dos usuarios. Para essas

funcionalidades fundamentais, existem os seguintes casos:

e Cadastro de Paciente

— Ator Primario: Paciente

— Descrigao: O paciente acessa a pagina de cadastro da plataforma. Ele deve
preencher informagoes pessoais, como nome, e-mail, senha, data de nascimento,
peso, altura, género e restricoes alimentares. Além disso, fornece um endereco
residencial completo. Apos isso, é necesséario aceitar os termos de uso e a politica
de privacidade para submeter o formulario. O sistema verifica se o e-mail ja
estd cadastrado. Caso nao esteja, um novo registro é criado nas tabelas users e
patients.

— Pré-condigoes: O paciente nao deve ter um cadastro prévio com o mesmo
e-mail.

— Pés-condigoes: O paciente esta registrado na plataforma e pode fazer login.

Cria registro nas ta-
Cadastro concluido

Paciente acessa a belas users e patients

pagina de cadastro

Nao

Y

Preenche informagoes

Sim

E-mail ja Mensagem de erro:

cadastrado? E-mail ja cadastrado

pessoais e endereco

Y

Aceita os ter-

Submete o formulario
mos de uso
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e« Cadastro de Profissional de Saude

— Ator Primario: Profissional de Saude

— Descricgao: O profissional de satide acessa a pagina de cadastro na plataforma.
Ele deve preencher informacoes pessoais e profissionais, como nome, e-mail,
senha, profissao, credenciais (CRM, CRP, etc.), prego das consultas, biografia
e especialidades. Apos isso, submete o formulario para validagao. O sistema
verifica se o e-mail ja estd cadastrado. Caso nao esteja, um novo registro é
criado nas tabelas users e professionals. O profissional recebe uma confirmagcao

de cadastro por e-mail.
— Pré-condicgoes: O profissional deve fornecer credenciais validas.

— Pés-condigoes: O profissional estd registrado na plataforma, mas nao esta

ativo até que seja validado.

Profissional acessa a

pagina de cadastro

Cria registro nas -
v Cadastro concluido e
Preenche infor- tabelas users

confirmacao enviada

magoes pessoais e professionals

e profissionais

Nao

Y

E-mail ja Mensagem de erro:

Submete o formulario

cadastrado? E-mail ja cadastrado

o« Cadastro de Empresa Parceira

— Ator Primario: Representante da Empresa

— Descrigao: O representante de uma empresa parceira acessa a pagina de
cadastro empresarial na plataforma. Ele preenche informacoes da empresa, como
nome, e-mail, senha, CNPJ, tipo de empresa e endereco comercial. Também
fornece detalhes para integracao, como API Key e endpoints para produtos e
pedidos. Apds aceitar os termos de uso e a politica de privacidade, submete o
formulario. O sistema verifica se o0 CNPJ ou e-mail ja estao cadastrados. Caso
nao estejam, cria registros nas tabelas users, companies e addresses. A empresa

recebe uma confirmacgao de cadastro por e-mail.

— Pré-condicgoes: A empresa deve ser valida e nao estar previamente cadastrada.
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— Poés-condigoes: A empresa esta registrada na plataforma e pode integrar-se

via APL.
Cria registro nas -
Cadastro concluido e
Representante tabelas users, com- ~ ‘
_ confirmacao enviada
acessa a pagina de panies e addresses

cadastro empresarial

Nao

A

Preenche informa-

Mensagem de erro:
CNPJ ou e-mail

ja cadastrados

CNPJ ou

e-mail ja

¢oes da empresa

cadastrados?

e integracao

Y

Aceita os ter-

Submete o formulario
mos de uso

e Login de Usuario

— Ator Primario: Todos os Usuarios

— Descrigao: O usuario acessa a pagina de login da plataforma. Ele insere seu
e-mail e senha e submete os dados para autenticagao. O sistema verifica se
as credenciais fornecidas sao validas. Caso sejam, o usudrio é autenticado e
redirecionado para seu dashboard especifico. Caso contrario, uma mensagem de

erro é exibida informando que as credenciais sao invalidas.
— Pré-condicgoes: O usuario deve estar previamente cadastrado na plataforma.

— Pés-condigoes: O usuario tem acesso as funcionalidades correspondentes ao

seu perfil.

Usuério acessa a

pagina de login

Acesso permitido
e redirecionamento

" para o dashboard

‘ Insere e-mail e senha

Y

Credenciais Nao Mensagem de erro:

‘ Submete os dados

validas? Credenciais invalidas
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o Atualizacao de Perfil

— Ator Primario: Todos os Usuarios

— Descricao: O usudario acessa a area de configuragoes de perfil da plataforma.
Ele pode alterar as informacgoes desejadas, como dados pessoais, enderego e
outras preferéncias. Apos realizar as alteragoes, o usuario submete os dados. O
sistema valida as novas informagoes e atualiza os registros correspondentes nas

tabelas de usuérios.
— Pré-condigoes: O usuario deve estar autenticado e logado na plataforma.

— Pés-condigoes: As informagodes do perfil do usuario sao atualizadas com

Sucesso.

Usuario acessa a

Altera informa-

¢oes desejadas

area de configu- —— Submete as alteracoes

ragoes de perfil

Y

Perfil atualizado Atualiza regis- Sistema valida

com Sucesso tros nas tabelas as informagoes

e« Recuperacao de Senha

— Ator Primario: Todos os Usuarios

— Descricao: O usudrio clica na opcao "Esqueci minha senha'na pagina de login.
Em seguida, insere seu e-mail cadastrado e submete a solicitagdo. O sistema
verifica se o e-mail existe no cadastro. Se existir, um link de recuperacao de
senha é enviado para o e-mail do usuario. O usuario acessa o link, redefine a

senha e o sistema atualiza o registro com a nova senha.
— Pré-condicoes: O usuario deve ter um e-mail valido cadastrado no sistema.

— Pés-condigoes: O usuario pode acessar o sistema com a nova senha.

Usuério acessa o link Sistema atua-
Usuario clica em e redefine a senha liza a senha
A
Esqueci minha senha
Y
Sistema envia link Senha redefinida
A
[ de recuperacgao COm SUCesso
cadastrado

Y

Submete a solicitacao

E-mail existe Nao | Mensagem de erro: E-

no cadastro? mail ndo encontrado
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Esses casos fundamentais basicos do sistema podem ser resumidos na seguinte

tabela:

Tabela 3 — Casos de Uso para Cadastro e Gerenciamento de Usudrios

Caso de Uso

Ator Primario

Descricao Breve

Cadastro de Paciente

Paciente

O paciente se cadastra na plataforma
fornecendo informagoes pessoais, ende-
rego e aceita os termos de uso. O sistema
verifica a existéncia do e-mail antes de
criar o registro.

Cadastro de Profissio-

nal de Saude

Profissional de Saude

O profissional de saude cadastra-se na
plataforma, inserindo informagcoes pes-
soais e profissionais, como credenciais e
especialidades. A verificacdo de e-mail é
feita antes do cadastro ser confirmado.

Cadastro de Empresa

Parceira

Representante da Empresa

Um representante cadastra uma em-
presa parceira, inserindo informagoes da
empresa, CNPJ, e dados de integracao.
Apés validagdo, registros sdo criados nas
tabelas de usuarios e empresas.

Login de Usuario

Todos os Usuarios

O usudrio faz login na plataforma forne-
cendo e-mail e senha. O sistema valida
as credenciais e redireciona para o dash-
board.

Atualizagao de Perfil

Todos os Usuarios

O usudrio acessa as configuragdes para
atualizar suas informacoes de perfil. As
alteracoes sao submetidas e registradas
no sistema.

Recuperagcao de Senha

Todos os Usuarios

O usuario solicita recuperacao de senha.
O sistema envia um link por e-mail para
redefinir a senha, que é atualizada apés
a confirmagao.

Fonte: Elaborado com base nos requisitos do sistema de gerenciamento de usudarios

4.2.2 Jornada do paciente

A jornada do paciente nada mais é que 0s passos necessarios para o paciente

completar uma atividade dentro da plataforma. Pode-se dizer que que essa jornada em

especifico engloba praticamente todos os microsservigos a serem implementados de forma

a evidenciar a importancia da integracao entre todos os servigos. Com isso, julgamos

importante, entre todas as outras possibilidades de casos de usos, listar a do paciente em

especifico pois ele é o publico-alvo principal no qual o sistema vai atender.

e Visualizar Dashboard

— Ator Primario: Paciente
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— Descricao: O paciente faz login na plataforma. O sistema exibe o dashboard
com informagoes como préximos compromissos, planos de tratamento ativos e

notificacoes recentes.
— Pré-condicoes: O paciente deve estar logado.

— Pés-condigoes: O paciente tem uma visao geral de suas informacoes.

Paciente faz login }—. Sls;errfbemze
o dashboar

Y
Mostra proximos

Paciente visua- .

o _ compromissos, planos
liza informacgoes ) ) _
ativos e notificagoes

e Gerenciar Compromissos

— Ator Primario: Paciente

— Descrigao: O paciente acessa a se¢cao de compromissos e visualiza consultas e
exames agendados. Pode optar por remarcar ou cancelar um compromisso. Se
remarcar, escolhe uma nova data e horario disponiveis. O sistema atualiza o

agendamento e notifica o profissional.
— Pré-condigoes: O paciente deve ter compromissos agendados.

— Pés-condigoes: O compromisso ¢ atualizado conforme a acao do paciente.

Paciente acessa a se-

¢do de compromissos

Y

Visualiza compro- ’ Remarcar Cancelar ‘ Compromisso
missos agendados ’ ou cancelar? ‘ cancelado
Remarcar

Sistema atualiza

Escolhe nova .
0 COMPTromisso e

data e horario

notifica o profissional

e Acessar Planos de Tratamento

— Ator Primario: Paciente
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— Descrigao: O paciente acessa a secdo de planos de tratamento e visualiza
detalhes dos planos ativos e concluidos. Pode visualizar instrucoes e itens
necessarios para o tratamento, além de iniciar o processo de compra dos itens,

se aplicavel.
— Pré-condicgoes: O paciente deve ter planos de tratamento cadastrados.

— Pés-condigoes: O paciente obtém informacoes para seguir seu tratamento.

Paciente acessa a

secao de planos Inicia processo de Informacoes
de tratamento compra (opcional) acessadas
A
A,
Visualiza deta- Visualiza instrucoes
lhes dos planos e itens necessarios

e Visualizar Histérico de Saude

— Ator Primario: Paciente

— Descricao: O paciente acessa o histérico de saude para visualizar avaliagoes,
diagnosticos e resultados de exames. Pode aplicar filtros por datas ou tipos de

documentos para encontrar informagoes especificas.
— Pré-condigoes: O paciente deve ter registros de satide armazenados.

— Pés-condicgoes: O paciente tem acesso completo ao seu histérico médico.

Paciente acessa o

histérico de saude

- —r Aplica filtros por
Visualiza avaliagoes, .
‘ o datas ou tipos de do- ‘ Histoérico visualizado
diagndsticos e exames

cumentos (opcional)

e« Acompanhar Pedidos

— Ator Primario: Paciente

— Descricao: O paciente acessa a se¢ao de pedidos e visualiza a lista de pedidos

realizados, com detalhes como status, itens, valores e prazos de entrega.
— Pré-condigoes: O paciente deve ter realizado pedidos.

— Poés-condigoes: O paciente esta informado sobre o andamento de suas compras.
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Paciente acessa a

secao de pedidos

Y

Visualiza lista de Visualiza detalhes de
pedidos e seus status itens, valores e prazos
Y
Informagoes
acessadas

e Comunicar-se com Profissionais

— Ator Primario: Paciente

Descrigao: O paciente acessa a se¢do de mensagens, seleciona o profissional
com quem deseja se comunicar, envia mensagens ou arquivos e pode receber

respostas em tempo real.

— Pré-condigoes: O paciente deve ter tido um atendimento recente com o

profissional.

— Poés-condigoes: A comunicacao é estabelecida para esclarecimentos ou orienta-

coes.

Paciente acessa a

secao de mensagens

Y

Seleciona o pro- Envia mensa-

fissional desejado gens ou arquivos

Y
Recebe respostas

em tempo real

Y
Comunicagao

concluida

Diante desses casos do paciente, assim, podemos sintetizar o seguinte resumo:
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Tabela 4 — Casos de Uso para o Dashboard do Paciente

Caso de Uso Ator Primario Descricao Breve

Visualizar Dashboard Paciente O paciente faz login na plataforma. O
sistema exibe o dashboard com infor-
magoes como proximos compromissos,
planos de tratamento ativos e notifica-
¢oes recentes.

Gerenciar Compromis- Paciente O paciente acessa a se¢do de compromis-
SOSs sos, visualiza consultas e exames agenda-
dos e pode optar por remarcar ou cance-
lar um compromisso. O sistema atualiza
o agendamento e notifica o profissional.

Acessar Planos de Tra- Paciente O paciente acessa a secao de planos de

tamento tratamento, visualiza detalhes dos pla-
nos ativos e concluidos, e pode iniciar o
processo de compra dos itens necessarios
para o tratamento.

Visualizar Histérico de Paciente O paciente acessa o histérico de satde
Saunde para visualizar avaliacoes, diagndsticos
e resultados de exames, podendo aplicar
filtros por datas ou tipos de documentos.

Acompanhar Pedidos Paciente O paciente acessa a se¢ao de pedidos e
visualiza a lista de pedidos realizados,
incluindo detalhes como status, itens,
valores e prazos de entrega.

Comunicar-se com Pro- Paciente O paciente acessa a se¢io de mensagens,

fissionais seleciona o profissional com quem deseja
se comunicar, envia mensagens ou arqui-
vos e pode receber respostas em tempo
real.

Fonte: Elaborado com base nos requisitos do sistema de dashboard do paciente

4.2.3 Telemedicina

Como um exemplo final de caso de uso possivel para o sistema, a telemedicina é
uma das features primarias do sistema em que sera possivel a consulta com o profissional
de saide de maneira integrada, por meio de comunicag¢ao online. Ela é caracterizada
principalmente pela troca de informagao entre paciente e o profissional de maneira a

simular uma consulta médica presencial.

e Iniciar Teleconsulta

— Ator Primario: Paciente e Profissional

— Descricao: No horario agendado, tanto o paciente quanto o profissional acessam
o link da consulta. O sistema estabelece uma conexao em tempo real, permitindo

que ambos utilizem audio, video e chat durante a sessao.

— Pré-condigoes: Deve haver suporte técnico adequado e conexao estavel.



Capitulo 4. FEspecificagdo 32

— Pés-condigoes: A consulta é realizada virtualmente com qualidade.

Paciente e Profis-

) Sistema estabe-
sional acessam o .
) lece a conexao
link da consulta no
em tempo real

horério agendado

Utilizagao de Consulta reali-

audio, video e chat zada virtualmente

o Enviar Mensagens e Arquivos Durante a Consulta

— Ator Primario: Paciente e Profissional

— Descricao: Durante a teleconsulta, o usuario clica na opcao de chat, podendo
enviar mensagens de texto ou arquivos, como exames e prescricoes. A outra

parte recebe e visualiza o conteido em tempo real.

— Pré-condicgoes: A teleconsulta deve estar em andamento.

Pés-condigoes: A comunicacao é enriquecida com informacoes adicionais.

Usuario clica na op- ;
} Envia mensagens de
¢ao de chat durante ;
texto ou arquivos

a teleconsulta

Outra parte re-

. . Comunicagao
cebe e visualiza

realizada

em tempo real

Finalmente, de maneira analoga aos outros casos, podemos sintetizar a seguinte
tabela:

Tabela 5 — Casos de Uso para Consultas Online (Telemedicina)

Caso de Uso Ator Primario Descricao Breve

Iniciar Teleconsulta Paciente e Profissional No horario agendado, ambos acessam o link da
consulta, e o sistema estabelece a conexao em
tempo real, permitindo o uso de dudio, video

e chat.
Enviar Mensagens e Paciente e Profissional Durante a teleconsulta, o usuario clica na opcao
Arquivos Durante a de chat, enviando mensagens ou arquivos, como
Consulta exames, com visualizagdo em tempo real pela

outra parte.

Fonte: Elaborado com base nos requisitos do sistema de telemedicina
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4.3 Requisitos Funcionais (RF)

Os requisitos funcionais de um sistema descrevem as funcionalidades especificas que
ele deve oferecer para atender as necessidades dos usuéarios. A partir da analise dos casos de
uso, identificamos um conjunto de requisitos funcionais e, para cada um deles, associamos
0s servigos necessarios a sua implementacao. Essa associacao foi feita consultando a Tabela
2, que lista todos os servicos disponiveis, suas finalidades e responsabilidades. Na pratica,

cada requisito funcional é associado ao servigo que melhor o atende.

4.3.1 Cadastro e Gerenciamento de Usuarios

Tabela 6 — Requisitos Funcionais do Cadastro e Gerenciamento de usuarios

Requisito Funcional Servicos Afetados
Cadastro de pacientes, profissionais de saide e empresas parceiras 1, 8, 9, 10, 11, 12
Coleta de informagoes pessoais dos pacientes 1,4

Associacao de endereco residencial ao perfil do paciente 1

Acesso ao histérico médico, planos de tratamento e avaliagoes 4,5

Coleta de informagoes profissionais dos profissionais de satude 1,4

Verificacao e validacao das credenciais dos profissionais 1,15
Gerenciamento de disponibilidade para agendamentos 1,2

Acesso a avaliagoes detalhadas e simplificadas dos pacientes 5,4

Cadastro de informagbes empresariais das empresas parceiras 1, 8,9, 10, 11, 12
Associacao de enderego comercial ao perfil da empresa 1, 8,9, 10, 11, 12

Fonte: Elaborado com base nos requisitos do sistema e nos servigos disponiveis

4.3.2 Dashboards

Tabela 7 — Requisitos Funcionais do Dashboard do Paciente

Paciente

Requisito Funcional Servigos Afetados

Dashboard com visao consolidada de compromissos, planos e noti- 1,2, 4,5, 13

ficacbes
Gerenciamento de pedidos e acompanhamento de status 1,6,7,9, 10, 11, 12, 13
Comunicagdo direta com profissionais via chat 1, 14, 15

Fonte: Elaborado com base nos requisitos do sistema e nos servigos disponiveis
Tabela 8 — Requisitos Funcionais do Dashboard dos Profissionais

Profissionais
Requisito Funcional Servicos Afetados
Dashboard para gerenciamento de agenda 1,2,13
Acesso ao histérico de atendimentos, avaliagoes e planos dos paci- 1, 4, 5

entes
Realizacdo de teleconsultas e emissao de prescrigdes e documentos 1, 3, 4, 13

Fonte: Elaborado com base nos requisitos do sistema e nos servicos disponiveis
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Tabela 9 — Requisitos Funcionais do Dashboard das Empresas

Empresas
Requisito Funcional Servicos Afetados
Dashboard para gerenciamento de pedidos recebidos 1, 6,9, 10, 11, 12, 13
Acesso a informacoes de integragao via API 1, 15, 16

Atualizacao de informagbes empresariais e catalogo de produtos 1,4, 9, 10, 11, 12

Fonte: Elaborado com base nos requisitos do sistema e nos servicos disponiveis

4.3.3 Agendamento de Consultas e Exames

Tabela 10 — Requisitos Funcionais de Agendamento de Consultas e Exames

Requisito Funcional Servicos Afetados
Visualizacao da disponibilidade dos profissionais de satde 1,2
Agendamento de consultas médicas, nutricionais, psicolégicas e de 1, 2, 13

educacgao fisica

Agendamento de exames médicos 1,2,8,13
Calendario interativo para gerenciamento de compromissos 1,2
Notificagoes de lembrete para consultas e exames 1,2,13
Remarcagao e cancelamento de consultas 1,2, 13
Integracdo com hospitais e laboratdrios parceiros 1,2, 8
Recebimento e armazenamento de resultados de exames 1,4,8

Fonte: Elaborado com base nos requisitos do sistema e nos servigos disponiveis

4.3.4 Consultas Online (Telemedicina)

Um fluxo essencial do sistema é o da consulta online. Representa funcionalidades

de comunicagao online.

Tabela 11 — Requisitos Funcionais de Consultas Online (Telemedicina)

Requisito Funcional Servigos Afetados
Realizacao de consultas online 1, 3, 14, 15

Chat em tempo real para troca de mensagens e arquivos 1,3,4,14, 15
Atendimento as normas de telemedicina e sigilo médico 1,3,4,15

Fonte: Elaborado com base nos requisitos do sistema e nos servicos disponiveis

4.3.5 Integracao com Parceiros e Facilitacdo de Compras

Funcionalidades de comunicagao via API. Também engloba features de recomenda-

¢oes de produtos.
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Tabela 12 — Requisitos Funcionais de Integracao com Parceiros e Facilitacao de

Compras
Requisito Funcional Servigos Afetados
Consulta as APIs dos parceiros 1,6,7,9, 10, 11, 12, 16
Criagao de opgoes de pedido 1,6, 9, 10, 11, 12
Visualizagdo e comparagao de opgoes de pedido 1,6,9, 10, 11, 12
Finalizacao simplificada de compras 1,6,7
Integracao com diversos tipos de estabelecimentos 1, 6,9, 10, 11, 12, 16

Fonte: Elaborado com base nos requisitos do sistema e nos servicos disponiveis

4.3.6 Planos de Tratamento e Acompanhamento

Aqui evidencia-se, praticamente, as funcionalidades de criacdo e manipulagao de

bancos de dados com planos de tratamento e acompanhamentos.

Tabela 13 — Requisitos Funcionais de Planos de Tratamento e Acompanhamento

Requisito Funcional Servicos Afetados
Criacao de planos de tratamento personalizados 1,4,5

Registro detalhado de itens necesséarios para cada plano 1,4,5,6

Geracao de avaliacoes detalhadas e simplificadas 1,4,5

Controle de compartilhamento de avaliagoes e planos 1,4,5,15

Fonte: Elaborado com base nos requisitos do sistema e nos servigos disponiveis

4.3.7 Comunicacao e Mensageria
Basicamente todo e qualquer operacao de mensageria presente na plataforma digital.

Tabela 14 — Requisitos Funcionais de Comunicac¢ao e Mensageria

Requisito Funcional Servigos Afetados
Chat integrado para comunicacao 1, 14, 15
Envio de mensagens e arquivos 1,4, 14, 15

Fonte: Elaborado com base nos requisitos do sistema e nos servicos disponiveis

4.3.8 Pagamentos e Transacdes Financeiras

Funcionalidades de integracao de processos/fluxos de pagamento no sistema de
saude, seja ele na hora que realizar consultas ou compras ocorrentes dentro do ecossistema

da plataforma.
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Tabela 15 — Requisitos Funcionais de Pagamentos e Transagoes Financeiras

Requisito Funcional Servigos Afetados
Processamento seguro de pagamentos 1,7, 15

Registro de detalhes dos pedidos e pagamentos 1,6,7
Acompanhamento do status dos pedidos 1,6,7,13

Acesso ao histérico de transagoes e emissao de recibos 1,4, 7

Fonte: Elaborado com base nos requisitos do sistema e nos servicos disponiveis

4.4 Requisitos Nao Funcionais

Para finalizar a parte de especificacao de requisitos, os requisitos nao-funcionais
sao aqueles que representam as caracteristicas intrinsecas ao ambiente de producao do
sistema, englobando aspectos que nao se referem ao funcionamento pratico do sistema.
Podemos dizer que sao "features'auxiliares e necessarias para o bom funcionamento do

produto ao garantir as apropriadas capacidades de computacdo necessarias.

Tabela 16 — Requisitos Nao Funcionais

Requisito Nao Funcional Descricao

Desempenho Tempo de resposta inferior a 3 segundos, Su-
porte a 10.000 usuarios simultdneos, Otimiza-
¢ao de consultas as APIs de parceiros

Seguranca Implementagao de criptografia de dados, Con-
trole de acesso com autenticagdo segura, Con-
formidade com a LGPD, Uso de protocolos
seguros (HTTPS), Armazenamento criptogra-
fado de senhas, Logs de auditoria para moni-

toramento

Usabilidade Interface intuitiva e facil de navegar, Design
responsivo

Escalabilidade Ajuste dindmico de recursos conforme a carga,

suporte a aumento de usudarios sem impacto
no desempenho, arquitetura modular permi-
tindo adicionar ou remover servigos, bem como
integrar novos componentes em nuvem para es-
calabilidade horizontal e vertical sob demanda
Manutenibilidade Boas praticas de programacao e padroes de
codificacdo, Documentagao abrangente, Atuali-
zagoes e corregdes sem interrupcao prolongada

Portabilidade Compatibilidade com diferentes sistemas ope-
racionais e navegadores

Legal e Regulatério Conformidade com LGPD e legislacoes de
saude

Interoperabilidade Integracdo com outros sistemas de satde, APIs
seguindo padroes RESTful e formato JSON

Experiéncia do Usuério Feedback claro e imediato as a¢des do usudrio,

Minimizagao de entradas repetitivas

Fonte: Elaborado com base nos requisitos nao funcionais do sistema
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4.5 Arquitetura

Visando explorar as capacidades de uma estrutura nao-monolitica, a arquitetura
proposta para a plataforma de saide é modular e baseada em microsservicos, organizada
em camadas interconectadas que incluem a Camada de Apresentacao, a Camada de Logica
de Negocios, a Camada de Persisténcia de Dados e a Camada de Comunicacao. Para
organizar os fluxos de informacao no sistema, a infraestrutura em nuvem suporta todas

essas camadas, executando-as em contéineres para alta disponibilidade e escalabilidade.

A construgao dessa arquitetura partiu das especificacoes e servigos estabelecidos nos
estagios iniciais do projeto, onde foram identificados os requisitos funcionais e nao funcionais,
bem como as necessidades de cada tipo de usuério (pacientes, profissionais, empresas
parceiras). Com base nesses requisitos, definimos os microsservigos correspondentes a cada
funcionalidade, atribuindo responsabilidades claras a cada um. Em seguida, as camadas
foram organizadas de modo a assegurar que as interfaces graficas, a logica de negocios,
o armazenamento de dados e a comunicacao entre componentes pudessem ser tratadas
de forma independente, garantindo escalabilidade, seguranca, flexibilidade e manutencao

facilitada a medida que o sistema evolui.

4.5.1 Camada de Visualizacao

Figura 5 — Esquema de servigos da camada de visualizacao

1
Camada de Visualizagao (Front-End)
— 1
Interface Gréfica do Portal Treinador Interface Gréfica do Portal Nutricionista Interface Grfica do Portal Médico
Painel da Agenda Painel de Avaliagdo do Painel da Agenda Painel de Avaliagdo do . . N
Profissional Paciente Profissional Paciente PaaneI'tIia :\ger;da Painel dPe A_val:agio do
rofissiona aciente
1 1
Painel de Montagem do Painel de Montagem do
Treino Plano Alimentar
Interface Gréfica do Portal Psicélogo
1 1
— " Painel de
R — — PaaneI'tIia :\ger;da Acompanhamento do
Interface Grafica do Portat-Academias Interface Grafica das Lojas (Mercados, rofissiona Paciente
| | — Farmacias e LOJ_sisﬂomvas)
Painel de Gerenciamento Painel de Matricula de Painel de i Painel de i de
de Planos Pacientes de Produtos Pedidos —
Interface Gréfica do Portal Geral
— — — —
Painel de Consultas de Painel de Atualizagao de Painel de Consultas de Painel de Agendamento de Painel de Consulta de
Servigos Oferecidos Estoque Pedidos Consultas Documentos
—
Interface Gréfica Geral
1 1 1
" : Painel de Preenchimento Painel de Preenchimento
Painel de Criacdo de Conta de Perfil de Perfil
1 1
Painéis de Navegacao Painel da Video-Chamada
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Como pode-se ver, esta camada interage diretamente com os usuarios finais e inclui
todos os aspectos da interface do usudrio (UI) e da experiéncia do usuario (UX). Podemos

resumir nos seguintes produtos:

o Interfaces graficas que permitem aos usuarios interagir com os servicos da plataforma,
como perfis de usuario, agendamento de consultas e exames, acesso a resultados de

exames bem como realizar compras e consultas.

 Portais especializados para diferentes perfis de usudrios (médicos, nutricionistas,

treinadores e psicélogos) com funcionalidades adaptadas as suas necessidades.

Vale observar que as interfaces graficas do sistema sao completamente independentes
dos outros componentes do sistema sendo esses, responsaveis por alimentar as interfaces

de informacoes por meio de comunicagao na cloud.

4.5.2 Camada de Servicos de Processamento

Figura 6 — Esquema de servicos da camada de processamento

1
Camada de Servicos e Processamento (Back-End)
I —
. . 5 - . . 1
Microservigo de gestdo de usuarios Microservigos de Consultas Microservigos de Agenda
1 1 1 1 — 1
Consulta Online Gerenciamento da
Autenticacédo de Usuarios Criagéo de Perfis - Consulta por Video- Realizagao de Consulta de
(Telemedicina)
Chamada Agendamentos Agendamentos
1 1 1
Gerenciamento de Contas Validagao de Proiissionais Upload/Download de
de Saude Documentos
Microservigos de Documentagao
1 1
—— —— isuali de D de D
Documentos IMédicos e Planos de Treino
Microservigos de Acompanhamento do Paciente i vigcos de Comp eTr 0
1 1 1 - 1
Processamento de
Registro de Avaliagdes Planos de Tratamento Compras _(Mercel_dos, Pagamentos (Cartéo de
Farmacias, Lojas Crédito, Pix) ——
Esportivas) '
Microservigos de Notificacoes
1 1
1 1
Acompanhamento do Gestao de Transagoes Atualizagdes de
Progresso do Paciente Financeiras Envio de e
Resultados de Exames
1 1
— " "
INotificacbes sobre Pedidos! Recomendagao de
. . = s o e Outras Informagdes
Microservigos de Integragao com Instituigées Relevantes produtos
1 1 1
com Hospl com com
1 1
Integracdo com Farmécias integragso c_om Lojss
Esportivas

Seguindo para as fun¢oes complementares das visuais, a camada de processamento
¢é a secao responsavel pela logica de negocios e execugao das operagoes do sistema como
descrito na imagem acima. E nessa camada que teremos a organizacao em microsservicos

das fungoes do sistema e com isso é possivel concluir que ela tera as principais informagoes,
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dos usuarios do sistema e afins, que serao veiculadas através da rede para as interfaces

visuais da plataforma.

o Gestao de Usuarios: Servigos relacionados a autenticacao, criacao e gerenciamento

de perfis e validacao de profissionais.

« Consultas: Funcionalidades para telemedicina, gerenciamento de comunicagao em

tempo real e compartilhamento de documentos.
o Agendamento: Gerenciamento de agendamentos e consultas programadas.
e Documentacao: Visualizacdo e download de documentos médicos e planos associados.

o Acompanhamento de Pacientes: Registro, monitoramento de progresso e defini¢ao de

planos de tratamento.

o Compras e Transagoes: Integracao com compras e pagamentos, além de gestao

financeira.
» Notificagoes: Envio de alertas, atualizagoes e recomendacoes personalizadas.

» Integracao com Instituicdes: Conexodes com sistemas externos como hospitais, farma-

cias e academias.

4.5.3 Infraestrutura

Finalmente, tultimo segmento da plataforma digital proposta é a camada légica
do sistema. Aqui tem-se servigos de infraestrutura que incluem recursos de integracao e
comunicacao entre os diferentes microsservicos disponiveis. Dada essa caracteristica, essa
camada é composta por servigos de computagdo em nuvem responsaveis por organizar o
fluxo de informagoes do sistema. Vale observar que isso também incluem todas as diretrizes

de seguranca necessarias para a manipulacao de dados sensiveis de usuarios.

« Bancos de Dados: Sistemas de armazenamento especializados para diferentes areas,
como médicos, psicologos, nutricionistas, pacientes, agendas, lojas, documentos e

notificagoes.

« Servidores e Redes: Recursos baseados em nuvem para suportar os microsservigos e

garantir escalabilidade e estabilidade.

o API Gateway: Gerenciamento centralizado de APIs, permitindo integracao segura

entre os servicos.

e Video em Tempo Real: Comunicacao em tempo real utilizando video-chamada

integrada.
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Figura 7 — Esquema de servigos da infraestrutura
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Banco Documentos

Banco Lojas

1 1
Banco Agendas Banco Notificagdes
1

com a LGPD para protecao de dados sensiveis.

« Criptografia e Seguranca: Diretrizes e ferramentas de seguranca em conformidade
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5 Desenvolvimento do Trabalho

Todas as se¢des anteriores que definem os aspectos e conhecimentos necessarios
para o desenvolvimento tanto da adequada metodologia escolhida quanto dos requisitos
do projeto proposto sao de extrema importancia para a correta implementagao do sistema
proposto por esse trabalho. Nesse sentido, vamos mostrar neste capitulo todos os fluxos e

detalhes do desenvolvimento do sistema multissetorial de satide em nuvem.

Partindo das bases tedricas e dos requisitos discutidos, portanto, explicitaremos
os aspectos praticos da implementacao, como a arquitetura baseada em microsservigos,
as integragoes com APIs e o uso de tecnologias de computacdo em nuvem. Além disso,
serao discutidos os desafios enfrentados e as solugdes propostas para garantir que o sistema

atenda as necessidades dos usuérios, respeitando as diretrizes da LGPD.

5.1 Tecnologias

Considerando que o objetivo central deste capitulo é proporcionar uma visao clara
e detalhada de como os componentes do sistema foram concebidos e integrados para
entregar uma experiéncia fluida, vamos primeiro definir as tecnologias escolhidas para
a implementacao do sistema para depois dissertar sobre como os componentes foram

implementados.

5.1.1 Servicos da AWS

A integracao dos servicos de computacao em nuvem é fundamental para a im-
plementacao do nosso sistema. Utilizamos diversos servigos da AWS para arquitetar a
infraestrutura em nuvem. A seguir, explicamos cada servico, descrevendo sua funcionalidade

e como ¢ utilizado em nosso projeto.

« AWS Cognito

— O que é: O AWS Cognito é um servigo de autenticagdo, autorizacao e gerencia-
mento de usuarios para aplicativos web e méveis. Ele permite adicionar registro

de usudrios, login e controle de acesso as aplicagoes de forma segura.

— Como wutilizamos: Utilizamos o Cognito para gerenciar a autenticacao dos
usuarios no sistema. Quando um usudrio é registrado, ele comeca com o e-mail
nao verificado. Uma funcao Lambda altera seu status para e-mail verificado

apoés a confirmacao.
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« AWS API Gateway

— O que é: O AWS API Gateway é um servico que permite criar, publicar,
manter, monitorar e proteger APIs em qualquer escala. Ele atua como uma
porta de entrada para aplicativos que acessam dados, logica de negdcios ou

funcionalidades de servicos de back-end.

— Como utilizamos: O API Gateway é usado para criar endpoints que acionam
fungoes Lambda, servindo como a maneira tradicional de comunicacao entre o

front-end e o back-end.
« AWS Lambda

— O que é: O AWS Lambda permite executar codigo sem provisionar ou gerenciar

servidores. Vocé paga apenas pelo tempo de computagao consumido.

— Como utilizamos: Utilizamos fungdes Lambda para simular microsservigos, com
cada funcao realizando uma tarefa especifica. Isso promove uma arquitetura

altamente modularizada.
« AWS EventBridge

— O que é: O AWS EventBridge é um barramento de eventos serverless que facilita
a criagao de aplicagoes orientadas a eventos usando dados de suas proprias

aplicagoes, aplicativos integrados SaaS e servigos da AWS.

— Como utilizamos: Utilizamos o EventBridge para agendar triggers de fungoes
Lambda. Por exemplo, as Oh de cada dia, uma Lambda é acionada para criar

slots de disponibilidade para os proximos 90 dias.
« Amazon SQS (Simple Queue Service)

— O que é: O Amazon SQS ¢é um servico de enfileiramento de mensagens totalmente
gerenciado que permite desacoplar e escalar microsservigos, sistemas distribuidos

e aplicacoes serverless.

— Como utilizamos: Utilizamos o SQS para acionar Lambdas que criam as dis-
ponibilidades dos profissionais ao criar a conta, garantindo que essas tarefas

sejam processadas de forma assincrona e resiliente.
e AWS Location Service

— O que é: O AWS Location Service facilita para os desenvolvedores adicionar
funcionalidades de localizacao aos seus aplicativos sem sacrificar a seguranca

dos dados do usuério.
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— Como utilizamos: Implementamos o AWS Location para funcionalidades que
requerem dados geograficos, como mostrar a localizacao de empresas ou calcular

distancias entre usudarios e prestadores de servigo.
« AWS RDS (Relational Database Service)

— O que é: O AWS RDS facilita a configuracao, operacao e escalabilidade de

bancos de dados relacionais na nuvem.
— Como utilizamos: Utilizamos o RDS para gerenciar o armazenamento de da-
dos relacionais do sistema, como informagoes de usuarios, agendamentos e

transacoes.
« AWS VPC (Virtual Private Cloud)

— O que é: O AWS VPC permite provisionar uma sec¢ao isolada logicamente da
Nuvem AWS onde vocé pode langar recursos da AWS em uma rede virtual que

vocé define.

— Como utilizamos: Configuramos uma VPC para isolar nossa infraestrutura de
rede, aumentando a seguranga e permitindo o controle sobre o ambiente de rede,

incluindo sele¢do de enderecos IP, sub-redes e configuracao de tabelas de rotas.
« Amazon S3 (Simple Storage Service)

— O que é: O Amazon S3 ¢ um servigo de armazenamento de objetos que oferece
escalabilidade, disponibilidade de dados, seguranca e performance lideres do
setor.

— Como utilizamos: Usamos o S3 para armazenar arquivos estaticos e ativos do

aplicativo, como imagens de perfil, documentos e outros arquivos necessarios.
« AWS KMS (Key Management Service)

— O que é: O AWS KMS ¢ um servico gerenciado que facilita a criagao e o controle

de chaves de criptografia usadas para criptografar dados.

— Como utilizamos: Utilizamos o KMS para gerenciar chaves de criptografia
que protegem dados sensiveis armazenados em nossos servigos principalmente

informagoes de usuarios, como dados do RDS e objetos no S3.
« Amazon Route 53

— O que é: O Amazon Route 53 é um servico web de DNS altamente disponivel e

escalavel.
— Como utilizamos: Usamos o Route 53 para gerenciar o roteamento de trafego

para nosso aplicativo, incluindo a configuracao de dominios personalizados e

roteamento de solicitagoes para o CloudFront ou API Gateway.
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e Amazon CloudFront

— O que é: O Amazon CloudFront é um servi¢o de rede de entrega de contetido
(CDN) que distribui dados, videos, aplicativos e APIs para clientes globalmente

com baixa laténcia e altas velocidades de transferéncia.

— Como utilizamos: O CloudFront é usado para distribuir nosso aplicativo front-
end React e conteidos estaticos, garantindo rapida entrega de contetido aos
usuarios em todo o mundo. A intencao aqui também é utilizar esse servigo para
garantir protocolos de criptografia e seguranca adequados para o desenvolvi-

mento web padrao
« AWS CloudWatch

— O que é: O AWS CloudWatch é um servigo de monitoramento que fornece
dados e insights acionaveis para monitorar aplicacoes, responder a alteragoes

de performance e otimizar a utilizacao de recursos.

— Como utilizamos: Usamos o CloudWatch para monitorar nossos recursos AWS e
aplicativos, coletando e rastreando métricas, coletando e monitorando arquivos

de log, e configurando alarmes.

Dessa forma, a integracao desses servicos AWS permite construir uma infraestrutura
escalavel, segura e eficiente, alinhada com os requisitos do nosso sistema e os principios de

arquitetura de microsservigos.

5.1.2 Linguagens de programacao

Dada a definicao dos servigos em nuvem, uma outra discussao significativa foi
realizada para definir as linguagens que seriam a base do sistema. Inicialmente, um
prototipo do sistema foi desenvolvido utilizando o framework Django. No entanto, decidimos
transicionar esse estilo de cdédigo para melhor representar a arquitetura de microsservigos

proposta. Com isso, optamos pelas seguintes tecnologias:

e Python:

— Integracdo com AWS Lambda: Como vamos utilizar fungoes Lambda
da AWS, é necessario empregar layers para incluir bibliotecas que nao estao
instaladas por padrao no ambiente Lambda. O Python oferece um ecossistema
vasto de bibliotecas e layers ja implementadas, o que facilita esse processo.
Considerando isso, podemos dizer que vamos manter a mesma linguagem que o

Django, mas nao utilizar o framework para realizar o desenvolvimento
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— Modularizagao e Desempenho: Tem-se varias Lambdas bem modularizadas,
cada uma realizando apenas uma tarefa especifica. Com tempos de execugao
inferiores a 100ms, a facilidade de implementacao torna-se uma prioridade maior

do que a velocidade de processamento da linguagem.
« React:

— Adequagao ao Frontend: O Django nao é um framework especializado para
frontend; é voltado para backend ou desenvolvimento full-stack. Utiliza-lo
limitaria nossas op¢oes de design ao Bootstrap, ndao atendendo as necessidades

de um frontend moderno e responsivo.

— Arquitetura de Microsservigos: Para o backend, o uso do Django implicaria
no desenvolvimento da API de cada servigo como um bloco monolitico, exigindo
hospedagem em containers ou instancias EC2. Isso contraria a abordagem de

microsservicos que adotamos.

— Popularidade e Comunidade: O React ¢ um dos frameworks mais utili-
zados para frontend, oferecendo uma vasta quantidade de componentes ja

desenvolvidos e uma comunidade ativa.

— Bibliotecas e Ferramentas: A disponibilidade de bibliotecas como o Chakra
Ul e o Amazon Chime SDK para React acelera o desenvolvimento e garante
consisténcia na interface do usuario. Além disso, React pode request diretamente
pro API Gateway que por consequéncia triggar as lambdas e isso simplifica

muito a implementacao.

Dessa forma, a combinagdo de Python para o backend, através de fun¢oes Lambda
altamente modularizadas, e React para o frontend nos permite construir um sistema
eficiente, escalavel e de facil manutencio, e, nesse caso, também alinhado com os principios

da arquitetura de microsservicos.

5.2 Bases de Dados

5.2.1 Segmentacdo e Independéncia Estrutural

Na arquitetura de microsservigos, é ideal que cada servigo possua seu proprio banco
de dados, garantindo segmentacao e independéncia estrutural. Essa abordagem promove
o isolamento entre servicos, facilitando a manutencao, a escalabilidade e reduzindo a
possibilidade de efeitos colaterais causados por alteragdes em outros servicos. No entanto,
essa pratica pode implicar em custos adicionais significativos que seriam validos para uma
implantagdo em ambiente produtivo, mas nao para a prova de conceito do nosso trabalho

proposto.
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Assim, devido as restricoes de custo, especialmente considerando que o AWS
RDS oferece apenas 750 horas gratuitas por més (o que equivale a aproximadamente
um més de uso para uma instancia), optou-se por utilizar um tnico banco de dados
para todos os servigos. Para manter a seguranca e a independéncia logica dos dados,
foram implementados mecanismos que impedem que endpoints acessem todo o banco de
dados indiscriminadamente. Quando um servigo necessita de dados de outro, utilizam-se

endpoints especificos ou o Amazon SQS para mediar essa comunicagao.

Por exemplo, o servico de consultas nao tem acesso direto ao banco de dados de
profissionais nem de pacientes. Para exibir os dados necessarios, é utilizado um endpoint
que retorna as informagoes com base no ID do profissional ou paciente, que é uma coluna
na tabela de consultas. Gostariamos de destacar aqui, portanto, que apesar de optarmos
por modificar um pouco a estrutura, essa abordagem ainda sim mantém a separacao
légica dos dados e respeita os principios de encapsulamento de uma arquitetura

de microsservicgos.

5.2.2 Relacional vs. Nao-Relacional

A escolha entre bancos de dados relacionais e nao-relacionais depende das ne-
cessidades especificas do sistema. Bancos de dados relacionais, como os oferecidos pelo
AWS RDS, sao ideais para aplicacoes que requerem consisténcia e integridade referencial,
suportando transagoes complexas e relacionamentos estruturados entre tabelas. Eles sao
especialmente adequados quando é necessario manter transagoes ACID (Atomicidade,
Consisténcia, Isolamento e Durabilidade), garantindo que todas as operagoes no banco de

dados sejam executadas de forma confiavel.

Por outro lado, bancos de dados nao-relacionais (NoSQL) oferecem maior flexibili-
dade na modelagem de dados e sao projetados para lidar com grandes volumes de dados
nao estruturados ou semi-estruturados. Eles sao frequentemente utilizados em aplica¢oes
que exigem alta escalabilidade horizontal e desempenho, como sistemas de big data, analises

em tempo real e aplicagoes que lidam com dados de formatos variados.

Considerando isso, optou-se por utilizar um banco de dados relacional devido a
natureza dos dados e operagoes do sistema, que requerem transacgoes confiaveis, integridade
dos dados e relagdes bem definidas entre diferentes entidades, como usudrios, profissionais,
agendamentos e pagamentos. Por curiosidade, se fossemos optar pela outra alternativa,
terfamos que utilizar o DynamoDB da AWS, necessitando de algumas configuragoes

adicionais.
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Tabela 17 — Comparacao entre Bancos de Dados Relacionais e Nao-Relacionais
Caracteristicas Banco Relacional Banco Nao-Relacional
Modelo de Dados Baseado em tabelas com linhas e co- Flexivel, incluindo documentos,

Linguagem de Consulta
Esquema

Transagoes

Escalabilidade
Consisténcia
Tipos de Dados

Aplicacoes

lunas
SQL (Structured Query Language)

Esquema rigido, definido previa-
mente
Suporte a transagoes ACID

Escalabilidade vertical (aumento de
recursos do servidor)

Forte consisténcia e integridade refe-
rencial

Adequado para dados estruturados

Sistemas com relagoes complexas e
necessidade de transacgdes confidveis

chave-valor, colunas e grafos
Diversas APIs e linguagens especifi-
cas

Esquema flexivel ou ausente

Suporte eventual a ACID, frequen-
temente BASE (Basicamente Dis-
ponivel, Estado Suave, Consisténcia
Eventual)

Escalabilidade horizontal (adigao de
mais servidores)

Consisténcia eventual ou definida
pela aplicagao

Adequado para dados  semi-
estruturados ou nao estruturados
Aplicagoes com grande volume de
dados e necessidade de alta escalabi-
lidade

Fonte: Adaptado de estudos sobre bancos de dados relacionais e nao-relacionais

5.2.3 Organizacdo da Base de Dados na Pratica

A organizacao do banco de dados foi planejada para refletir as necessidades ope-

racionais do sistema, mantendo a coeréncia e eficiéncia nas operacgdes. A seguir, sao

apresentadas as principais tabelas do banco de dados com uma breve descricao:

Usuarios: armazena informagoes basicas de autenticacdo e autorizacdo, como

user_id e user_type (paciente, profissional ou empresa).

Pacientes: contém detalhes pessoais dos pacientes, como nome, data de nascimento,

género e informacoes de satide relevantes.

Profissionais: registra dados dos profissionais de satde, incluindo especialidades,

qualificagoes e horarios de atendimento.

Empresas: guarda informagoes sobre empresas ou clinicas de satde, como razao

social, CNPJ e enderecos.

Consultas: gerencia o agendamento e o historico de consultas entre pacientes e

profissionais, armazenando datas, horarios e status.

Disponibilidades: mantém os horarios disponiveis dos profissionais para agenda-

mento de consultas.
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As representagoes visuais do modelo entidade-relacionamento (ER) dessas tabelas
sao apresentadas a seguir. Os detalhes sobre as manipulagoes serao discutidos posterior-

mente.

« Entidade-Relacionamento dos Agendamentos:

A tabela de Agendamentos (appointments) gerencia o agendamento de consultas
entre Pacientes e Profissionais. Cada agendamento possui um identificador tnico
(appointment_id), referéncias ao slot_id e patient_id, além de campos para o
status da consulta (status_enum) e timestamps de criagao e atualizacdo. A relagdo
entre Agendamentos, Slots, Pacientes e Profissionais ¢ de um-para-muitos, onde
um paciente pode ter miltiplos agendamentos e um profissional pode ter multiplos

agendamentos associados a ele.

« Entidade-Relacionamento das Avaliagoes:

A tabela de AvaliagGes (assessments) permite que os Pacientes avaliem os
Profissionais apods as consultas. Cada avaliagdo contém um identificador tinico
(assessment_id), referéncia ao appointment_id, patient_id, professional_id,
além de campos para indicar se é uma avaliagdo simplificada (is_simplified)
e o conteudo da avaliacdo. A relacao é de um-para-um entre Agendamentos e

Avaliagoes, garantindo que cada consulta possa receber uma avaliagao especifica.

« Entidade-Relacionamento das Empresas:

A tabela de Empresas (companies) armazena informagoes sobre as empresas
parceiras ou contratantes do sistema. Cada empresa possui um identificador tinico
(company_id), referéncias ao user_id na tabela Usudarios, além de campos como
cnpj, company_type, api_key, is_active, products_endpoint, orders_endpoint
e address_id que referencia a tabela Enderecgos. A relacdo entre Empresas e
Profissionais é de um-para-muitos, permitindo que uma empresa gerencie miltiplos

profissionais de saude.

« Entidade-Relacionamento dos Documentos:

A tabela de Documentos (documents) gerencia os arquivos associados aos Usua-
rios, Pacientes, Profissionais ¢ Agendamentos. Cada documento possui um
identificador inico (document_id), referéncias aos patient_id, professional_id e
appointment_id, além de campos para o tipo de documento, nome, data de upload e
a chave do objeto no S3 (s3_object_key). A rela¢ao é de muitos-para-um, onde mul-
tiplos documentos podem estar associados a um tnico usuario, paciente, profissional

ou agendamento.

o Entidade-Relacionamento das Notificagoes:
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A tabela de NotificagGes (notifications) gerencia as mensagens enviadas aos
Usudrios. Cada notificacdo possui um identificador tnico (notification_id), re-
feréncia ao user_id, tipo de notificagdo (notification_type_enum), contetido da
mensagem, status de leitura (is_read) e timestamp de criagdo. A relagao é de

um-para-muitos, permitindo que um usudrio receba multiplas notificagoes.

« Entidade-Relacionamento das Opcoes de Pedido:

A tabela de Opgoes de Pedido (order_options) lista os diferentes servigos
e produtos disponiveis no sistema. Cada opg¢ao possui um identificador tnico
(order_option_id), referéncias ao plan_id e company_id, além de campos para
o prego total (total_price) e timestamp de criagdo. A relagao entre Opgoes de
Pedido, Planos e Empresas é de muitos-para-muitos, intermediada pela tabela
Item_ Options (item_options), que registra quais itens de plano foram incluidos

em cada opcao de pedido.

« Entidade-Relacionamento dos Pedidos:

A tabela de Pedidos (orders) detalha as solicitagoes de servigos ou produtos
efetuadas pelos Pacientes. Cada pedido possui um identificador tnico (order_id),
referéncias ao patient_id, order_option_id, além de campos para o valor total
(total_amount), data do pedido (order_date), status (status_enum), método de
pagamento (payment_method_enum), identificador da transacdo (transaction_id)
e referéncia ao enderego de envio (shipping_address_id). A relagdo com Opgoes
de Pedido ¢ de muitos-para-muitos, permitindo que um pedido inclua miltiplas

opgoes, intermediado pela tabela Item_ Options.

« Entidade-Relacionamento dos Pacientes:

A tabela de Pacientes (patients) organiza as informacoes dos pacientes cadas-
trados no sistema. Cada paciente possui um identificador tinico (patient_id), refe-
réncias ao user_id na tabela Usuarios, além de campos para data de nascimento
(birthday), peso (weight), altura (height), género (gender), restri¢oes alimenta-
res (food_restrictions) e referéncia ao enderego (address_id). A relacao entre
Pacientes ¢ Agendamentos ¢ de um-para-muitos, permitindo que um paciente

tenha multiplas consultas agendadas.

e Entidade-Relacionamento dos Planos:

A tabela de Planos (plans) estrutura os planos de assinatura ou pacotes de servigos
oferecidos aos Pacientes e Profissionais. Cada plano possui um identificador
unico (plan_id), referéncias ao patient_id e professional_id, além de campos
para o tipo de plano (plan_type_enum), descricao (description) e timestamp de
criagdo (created_at). A relagdo entre Planos e Itens de Plano (plan_items) é

de um-para-muitos, permitindo que um plano inclua multiplos itens de plano.
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« Entidade-Relacionamento dos Profissionais:

A tabela de Profissionais (professionals) detalha as informagdes dos profissio-
nais de satude disponiveis na plataforma. Cada profissional possui um identificador
unico (professional_id), referéncias ao user_id na tabela Usudrios, além de
campos para a profissio (profession_enum), credenciais (credentials), prego por
consulta (price), status de verificagdo (is_verified), bio (bio) e especialidades
(specialties). A relagao entre Profissionais e Agendamentos é de um-para-

muitos, permitindo que um profissional atenda a miltiplos agendamentos.

« Entidade-Relacionamento dos Slots:

A tabela de Slots (slots) ilustra a disponibilidade de horarios dos Profissio-
nais para agendamentos. Cada slot possui um identificador inico (slot_id), re-
feréncias ao availability_id na tabela Disponibilidades, data e hora do slot
(slot_datetime), além de campos para indicar se o slot esta reservado (is_reserved)
ou bloqueado (is_blocked). A relagdo entre Slots e Disponibilidades é de muitos-

para-um, permitindo que multiplos slots sejam gerenciados por uma tnica disponibi-
lidade.

e« Entidade-Relacionamento dos Usudrios:

A tabela de Usudarios (users) apresenta a estrutura bésica dos usudrios do sistema,
diferenciando-se em trés tipos: Pacientes, Profissionais e Empresas, definidos
pelo campo user_type_enum. Cada usudrio possui um identificador tinico (user_id),
email, password_hash, name, tipo de usudrio (user_type), além de timestamps de

criagdo (created_at) e atualizacdo (updated_at). As relagoes principais sao:
— Usuarios Pacientes: Relacionados a tabela Pacientes (patients) para ar-
mazenar informagoes especificas dos pacientes.

— Usudrios Profissionais: Relacionados a tabela Profissionais (professionals)

para armazenar informagoes especificas dos profissionais de satde.

— Usuarios Empresas: Relacionados a tabela Empresas (companies) para

armazenar informagoes sobre as organizacoes de satde.

Cada uma dessas relacoes e entidades detalham as interagoes entre os agentes do

sistema e elas podem ser integradas em uma unica base de dados integrada.
Por conta disso, a organizacao nas tabelas esta disposta da seguinte maneira:

Isso fornece uma visao geral do banco de dados completo e as interagoes entre as

diferentes tabelas. Podemos resumir, finalmente na seguinte tabela:
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users
user_id 2
email
password_hash
name
user_type
created_at

updated_at

patients
patient_id &
birthday

weight

height

gender

food restrictions

address_id

appointments
appointment id &
slot id

patient_id

status

created_at

updated_at

order_options
order option_id £
plan_id
company_id
total_price

created_at

notifications
notification_id 2
user_id
notification_type
content

is_read

created_at
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addresses
address id &
street
house_number
complement
neighborhood
city

state
2ip_code
country
latitude

longitude

professionals
professional id 2
profession
credentials

price

is_verified

bio

specialties

assessments
assessment. id 2
appointment id
patient_id
professional_id
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5.3 Implementacao dos Microsservicos

Figura 8 — Entidade-Relacionamento Geral do Banco de Dados
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A adocgao de microsservigos é fundamental para aumentar a escalabilidade, flexi-
bilidade e facilidade de manutencao do sistema. Ao dividir a aplicagdo em componentes
menores e independentes, podemos desenvolver, implantar e escalar cada servigo separa-

damente, permitindo uma resposta mais agil as mudancas de requisitos e demandas de
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carga. Essa abordagem também facilita a integragdo continua e a implementagdo de novas

funcionalidades sem impactar todo o sistema.

Para implementar os microsservicos, utilizamos os servigos da AWS, como o AWS
Lambda para execugao de codigo sem servidor, o Amazon API Gateway para gerenciamento
de APIs, o Amazon SQS para filas de mensagens e o Amazon RDS para armazenamento
de dados como mencionados anteriormente. Em suma, visamos garantir que exista possibi-

lidade de expansao com uma arquitetura bem estruturada para isso.

5.3.1 Microsservicos e Arquitetura
Podemos resumir cada unidade de microsservicos da seguinte maneira:

Figura 9 — Unidade légica de um microsservigo
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Assim, considerando a jungao de microsservicos e respeitando a arquitetura em
camadas definida na especificagdo de requisitos, podemos resumir a arquitetura em nuvem
proposta pelo sistema nas imagens a seguir. Note que existe preocupac¢ao com a manipula-

cao de dados sensiveis, adotando-se diferentes abordagens conforme o tipo de informacao,

—— o = e = = === = o = = = = = = = = = = = o = = = = = = = = - ——
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como criptografia de documentos, controle de acesso a registros e monitoramento cons-
tante das interacgoes entre os servicos. Dessa forma, a estrutura final combina seguranca,
escalabilidade e modularidade, garantindo que cada componente desempenhe seu papel de

forma independente, porém integrada. Isso faz com que todo o sistema fique de maneira

modular
Figura 10 — Arquitetura Geral do Sistema
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Figura 11 — Arquitetura dos signup Figura 12 — Arquitetura das Paginas
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Figura 13 — Arquitetura de Enriqueci-
mento de Dados

Figura 14 — Arquitetura da Disponibili-
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Essas arquiteturas ndo apenas organizam o fluxo de informagoes na nuvem, mas
também fornecem uma estrutura replicavel e escalavel que pode ser aplicada a diversas
aplicagoes. Ao definir claramente responsabilidades, camadas e microsservigos especiali-
zados, a solucao mostra como é possivel adaptar principios similares a outros cendrios
tecnologicos. Esse exemplo oferece um caminho concreto para implementar abordagens
semelhantes em produtos futuros, mantendo a flexibilidade e a seguranca necessarias para

acompanhar demandas em constante evolugao.
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Figura 15 — Arquitetura das opgoes de Figura 16 — Arquitetura dos slots
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5.3.2 Features da Plataforma Digital

Dando seguimento, apresentamos as principais funcionalidades da plataforma,
organizadas para evidenciar os recursos disponiveis para cada tipo de usuario. As fun-
cionalidades foram desenvolvidas para atender as necessidades especificas de pacientes,
profissionais de satude e empresas parceiras, garantindo uma experiéncia integrada e

eficiente.

1. Cadastro e Gerenciamento de Usuarios
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Descricao Geral: A plataforma permite o registro e gerenciamento de trés tipos de
usudrios: pacientes, profissionais de satide e empresas parceiras. Cada tipo de usuario

possui informagoes e funcionalidades especificas.

Detalhes: Os pacientes podem registrar informacoes pessoais como nome, e-mail, senha,
data de nascimento, peso, altura, género e restrigoes alimentares, além de associar um
endereco residencial completo. Profissionais de satide registram informacoes profissionais
como credenciais (CRM, CRP, CRN, etc.), preco das consultas, biografia e especialidades,
e gerenciam suas disponibilidades para agendamentos. Empresas parceiras registram
informacoes empresariais como CNPJ, tipo de empresa, chaves de API para integracéao,

endpoints para produtos e pedidos, e associam um enderego comercial.

Referéncias ao BD

Tabelas users, patients, professionals, companies, addresses,

availabilities, slots, assessments, products.

2. Dashboards Personalizados

Descricao Geral: Cada tipo de usuario possui um dashboard que centraliza as

funcionalidades disponiveis, proporcionando uma experiéncia personalizada.

Detalhes: Pacientes tém acesso a resumo de compromissos, agendamento de atendi-
mentos, gerenciamento de consultas, op¢oes de compras, historico de satide, mensagens
e pagamentos. Profissionais podem gerenciar agenda, planos de tratamento, avalia-
¢oes, pacientes atendidos, mensagens e prescricoes. Empresas acompanham pedidos,

gerenciam integracao via API, atualizam perfil e gerenciam usuarios associados.
Referéncias ao BD

Tabelas appointments, plans, order_options, item_options, orders,

assessments, documents, notifications, plan_items.

3. Agendamento de Consultas e Exames

Descri¢ao Geral: Facilita o agendamento entre pacientes e profissionais, com visuali-
zacao de disponibilidades, gerenciamento de compromissos e integragao com empresas

de saude para exames.

Detalhes: Permite a visualizacao das disponibilidades dos profissionais em um calenda-
rio interativo, agendamento de consultas médicas e exames, notificagoes de lembrete e
opgoes para remarcacao e cancelamento de consultas. Integragao com hospitais e labora-
torios parceiros para agendamento de exames e recebimento de resultados diretamente

na plataforma.
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Referéncias ao BD

Tabelas availabilities, slots, appointments, notifications, companies,

documents.

4. Planos de Tratamento e Acompanhamento

Descricao Geral: Permite que profissionais elaborem planos de tratamento perso-
nalizados e acompanhem o progresso dos pacientes, incluindo avaliagoes detalhadas e

simplificadas, com controle de compartilhamento.

Detalhes: Profissionais criam planos de nutri¢ao, exercicios, terapia ou medicacao,
registram itens necessarios com quantidades e instrugoes detalhadas, e compartilham
avaliagoes e planos com controle sobre quem pode acessa-los, garantindo confidenciali-

dade e conformidade com a LGPD.

Referéncias ao BD

Tabelas plans, plan_items, assessments, appointments.

5. Integragdao com Parceiros e Facilitagdo de Compras

Descricao Geral: Facilita a aquisicao de produtos e servigos necessarios para os planos
de tratamento, integrando a plataforma com parceiros como farmacias, mercados, lojas

esportivas, hospitais e academias.

Detalhes: A plataforma consulta as APIs dos parceiros para verificar disponibilidade
e precos dos itens necessarios, criando opgoes de pedidos que o paciente pode compa-
rar e adquirir de forma simplificada. Inclui comparacao de precos, detalhes dos itens
e processo de compra com um clique. Tipos de parceiros incluem farmécias (com-
pra de medicamentos), mercados (compra de alimentos), lojas esportivas (compra de

equipamentos), hospitais (agendamento de exames) e academias (inscrigdo em planos).
Referéncias ao BD

Tabelas companies, order_options, item_options, orders, products.

6. Comunicagao e Mensageria

Descricao Geral: Fornece canais de comunicacao seguros entre pacientes e profissionais,

incluindo chat integrado e notificagdes para troca de informacoes relevantes.

Detalhes: Permite troca de mensagens instantaneas, envio de arquivos e central de
notificagoes para mensagens novas e atualizagoes, garantindo a confidencialidade das

informagoes e conformidade com a LGPD.

Referéncias ao BD

Tabela notifications.
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7. Pagamentos e Transac¢oes Financeiras

10.

Descricao Geral: Gerencia transacoes financeiras de forma segura, suportando métodos
de pagamento como cartao de crédito e Pix, com historico financeiro e emissao de

recibos.

Detalhes: Processamento seguro de pagamentos, registro detalhado de pedidos e
transacoes, acompanhamento do status dos pedidos e acesso ao histérico financeiro com

emissao de recibos. Integracao com gateways de pagamento confiaveis.

Referéncias ao BD

Tabela orders (campos payment_method, transaction_id).

Seguranca e Privacidade de Dados

Descricao Geral: Implementa medidas robustas de seguranca, incluindo criptografia

de dados e controle de acesso, garantindo conformidade com a LGPD.

Detalhes: Dados em transito protegidos via SSL/TLS, dados sensiveis criptografa-
dos no banco de dados, autenticacao segura com validacao de credenciais e politicas
de conformidade com a LGPD, incluindo controle de acesso e confidencialidade das

informagoes.

Referéncias ao BD

Tabela users (armazenamento seguro de senhas, controle de acesso).

. Integragao com Sistemas Externos e APIs

Descricao Geral: Permite que empresas parceiras integrem seus sistemas a plataforma,

facilitando a consulta de disponibilidade de produtos e servigos necessarios aos pacientes.

Detalhes: Fornecimento de chaves de API para autenticagao segura, endpoints para
produtos e pedidos fornecidos pelas empresas, e consulta de disponibilidade e pregos em

tempo real. Documentacao e suporte para integragao sao disponibilizados as empresas.

Referéncias ao BD

Tabela companies (campos api_key, products_endpoint, orders_endpoint).

Gestao de Documentos e Arquivos

Descrigao Geral: Centraliza o armazenamento e gerenciamento de documentos médi-

cos, garantindo seguranca e acessibilidade para pacientes e profissionais.

Detalhes: Upload e armazenamento seguro de documentos como exames, receitas e
atestados. Compartilhamento controlado, onde profissionais com consultas recentes
(menos de 3 meses desde a tltima ou 1 semana até a proxima) tém acesso aos documentos,

garantindo conformidade com a LGPD.
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Referéncias ao BD

Tabela documents (campos como document_type, document_name, s3_object_key).

11. Backup e Recuperacao de Dados

Descricao Geral: Assegura a integridade e disponibilidade dos dados por meio de

backups automaticos e procedimentos de recuperacao eficientes.

Detalhes: Execucao de backups periddicos do banco de dados e arquivos, armazena-
mento seguro em locais redundantes e procedimentos estabelecidos para restauragao

rapida em caso de falhas.

12. Compatibilidade Multi-Plataforma

Descricao Geral: Garante acessibilidade em diversos dispositivos, proporcionando

uma experiéncia consistente em computadores, tablets e smartphones.

Detalhes: Versao web responsiva com design adaptavel a diferentes tamanhos de
tela, interface otimizada para usabilidade e desempenho, assegurando que todas as

funcionalidades estejam disponiveis independentemente do dispositivo utilizado.

5.3.3 Endpoints

Os endpoints da API foram cuidadosamente projetados para atender as necessidades
funcionais da plataforma, garantindo uma experiéncia segura, consistente e escalavel para
os usudrios. A implementagao da autenticacao via JWT (JSON Web Token) assegura que
apenas usuarios autorizados possam acessar e manipular os recursos disponiveis, protegendo
assim dados sensiveis e prevenindo acessos indevidos. A organizacao dos endpoints por tipo
de servigo facilita a navegacao e a manutencao da API, permitindo que desenvolvedores
identifiquem rapidamente os recursos necessarios para cada modulo do sistema. Além disso,
a padronizagao dos métodos HTTP (como GET, POST e PUT) e das estruturas de URLSs
promove uma interface intuitiva e previsivel, simplificando a integracao e o desenvolvimento
por parte dos usudrios da API. A estrutura modular adotada possibilita a expansao futura
da API com a adicao de novos endpoints sem comprometer a organizacao existente,
garantindo que a plataforma possa evoluir e se adaptar as demandas crescentes de maneira
eficiente. A documentacao detalhada, acompanhada da tabela a seguir, fornece uma
referéncia clara e acessivel para desenvolvedores e stakeholders, facilitando a compreensao
e 0 uso eficaz dos recursos disponibilizados pela API. Resumimos os endpoints na seguinte
tabela:
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Tabela 18 — Lista de Endpoints por Servico

Tipo de Servigo

Método HTTP e URL

Descricao Basica

Servico de
Agendamentos

POST /appointments

GET /appointments

POST /appointments/create-
meeting/{appointment__id}

PUT /appointments/{appointment_ id}
GET /appointments/{appointment_ id}

Cria uma nova consulta

Recupera uma lista de consultas
Atualiza detalhes de uma consulta
especifica

Atualiza o status de uma consulta
Obtém detalhes de uma consulta
especifica

Servico de Avaliacgoes

POST /assessments

GET
/assessments/details/{assessment_ id}
GET /assessments/me

GET
/assessments/patients/{patient_id}

Cria uma nova avaliacao

Obtém detalhes de uma avaliagao
especifica

Lista as avaliagoes do usuario logado
Lista as avaliagoes de um paciente
especifico

Servico de
Disponibilidade

GET /availabilities

POST /availabilities

Recupera as disponibilidades atuais

Define novas disponibilidades

Servico de
Documentos

POST /documents

GET /documents/{document_id}
GET /documents

Faz upload de um novo documento

Obtém um documento especifico
Lista todos os documentos do usudrio

Servico de Pacientes

GET /patient/{patient_id}

Obtém informagoes de um paciente
especifico

Servigo de Planos

POST /plans
GET /plans/me
GET /plans/patients/{patient_id}

Cria um novo plano de tratamento
Lista os planos do usuario logado
Lista os planos de um paciente
especifico

Servico de Produtos

POST /products
POST /products/fetch

Adiciona um novo produto
Recupera informacoes de produtos

Servigo de
Profissionais

GET /professional/{professional _id}

Obtém informagoes de um profissional
especifico

Servico de Slots

GET /slots

PUT /slots/toggle/{slot_id}

GET /slots/me

GET

/slots/professional /{professional id}

Recupera os slots disponiveis

Alterna o status de um slot especifico
Pega os slots do usuario

Pega os slots do profissional

Servico de Tipos

GET /typed/me

Obtém informagées tipadas do usudrio
logado

Servico de Usuarios

POST /users

POST /users/batch/patients
POST /users/batch/professionals
GET /users/professionals

GET /users/me

Cria um novo usuério

Cria multiplos pacientes em lote

Cria multiplos profissionais em lote
Obtém informagtes do profissional
logado

Obtém informacgoes do usuario logado

Fonte: Elaborado com base nos endpoints disponiveis na API
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5.3.4 Interfaces Graficas da Plataforma

Como toda aplicagao pratica, é necessario um meio de comunicagao entre os
usuarios e o sistema. As interfaces graficas da plataforma foram desenvolvidas com foco na
usabilidade e na experiéncia do usuario, proporcionando uma navegagcao intuitiva e eficiente
para os diferentes perfis de usuarios: Pacientes, Profissionais de Satide e Empresas Parceiras.
Cada tipo de usuario possui acesso a um conjunto especifico de telas e funcionalidades,

alinhadas as suas necessidades e objetivos dentro do sistema.

« Paciente
1. Inicio: Apresenta um resumo dos préximos compromissos, acesso rapido aos
planos de tratamento ativos e notificacoes recentes.

2. Agendar Atendimento: Permite que o paciente agende consultas, filtrando

por tipo de profissional e data, visualizando as opg¢oes disponiveis.

3. Meus Atendimentos: Lista de consultas e exames agendados, com opc¢oes

para visualizar detalhes, remarcar ou cancelar.

4. Opgoes de Compras: Exibe planos de tratamento com op¢oes de compra

disponiveis, facilitando a aquisi¢cao de servicos e produtos.

5. Minhas Compras: Permite o acompanhamento do status dos pedidos realiza-

dos e acesso ao histoérico de transagoes.

6. Meu Histérico de Saude: Centraliza informagdes como avaliagoes recebidas,

planos de tratamento e documentos médicos.

7. Mensagens: Acesso a video-chamada para comunicacao direta com profissionais

de satde.
8. Pagamentos: Tela de checkout para finalizar compras e visualizar o historico
financeiro.
» Profissional
1. Minha Agenda: Gerenciamento da disponibilidade, visualizacao de atendi-
mentos agendados e configuragao de horarios.

2. Planos de Tratamento: Ferramenta para criar e gerenciar planos de trata-

mento para os pacientes.

3. Avaliagoes: Possibilita a criacao e o gerenciamento de avaliagoes dos pacientes,

tanto detalhadas quanto simplificadas.

4. Pacientes Atendidos: Lista de pacientes ja atendidos, com acesso ao historico

de consultas, avaliagoes e planos de tratamento.

5. Mensagens: Acesso a video-chamada para comunicacao direta com os pacientes.
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6. Prescrigoes: Ferramenta para criar e emitir prescri¢oes médicas.
e Empresa

1. Pedidos: Visualizacao e gerenciamento dos pedidos recebidos através da plata-

forma, com opc¢oes para atualizar o status.

2. Integracao API: Informagdes e gerenciamento da integracao via API com a

plataforma, incluindo chaves de acesso e configuragao de endpoints.

3. Perfil da Empresa: Permite a atualizacao dos dados da empresa e o gerencia-

mento de usuarios associados.

5.4 QObservacoes da Implementacdo: Seguranca e Detalhes Praticos

5.4.1 Configuracdo de VPC e NAT Gateway

Para garantir a seguranca e o isolamento dos recursos na nuvem, ¢ recomendavel que
os servigos sejam implementados dentro de uma Virtual Private Cloud (VPC). Com isso, os
recursos ficam protegidos dentro de uma rede virtual privada, e quando hé necessidade de
comunicagao com servigos externos, utiliza-se um NAT Gateway para controlar o trafego

de saida.

o Configuragao Ideal

Na configuracao ideal, todos os recursos, como fun¢oes Lambda e bancos de dados,
estariam dentro de uma VPC. O NAT Gateway permitiria que os recursos na VPC se
comunicassem com a internet, quando necessario, como ao acessar o AWS Location
Service ou endpoints de parceiros externos. Isso garantiria um nivel adicional de
segurancga, isolando os recursos em sub-redes privadas e controlando rigorosamente o
trafego de entrada e saida. Além disso, a configuracdo de rotas apropriadas e grupos
de seguranca permitiria definir regras especificas para comunicac¢ao, minimizando
a exposicao a possiveis ameacas externas. Essa abordagem também facilitaria a
conformidade com politicas de seguranga e regulamentos, fornecendo uma arquitetura

mais robusta e segura para a aplicacao.

o Configuracao Atual

Devido a restri¢oes e consideragoes praticas, optou-se por manter as funcoes
Lambda fora da VPC. Isso permite que as Lambdas tenham acesso direto a
internet sem a necessidade de um NAT Gateway, simplificando a arquitetura e
reduzindo custos. No entanto, o Amazon RDS permanece dentro da VPC para

garantir o controle de acesso e a seguranca dos dados do banco.
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Figura 19 — Configuracao ideal da estrutura de Sub-redes na VPC - Redes privadas e
publicas

Sub-redes (5) Tabelas de rotas (2) Conexdes de rede (2)
Sub o o ursos

sa-east-1c

Tabelas de rotas (2) Conexdes de rede (2)

| s

=@ 8

=g

5.4.2 Uso de Lambda e Step Functions

As AWS Step Functions fornecem uma forma de orquestrar servicos AWS, per-
mitindo a definigao de fluxos de trabalho através de méaquinas de estados. Elas podem
coordenar a execucgao de fungdes Lambda e outros servicos, adicionando légica condicional

e tratamento de erros. Idealmente, precisamos fazer o uso desse servico.

o Consideracoes sobre Pacientes e Empresas

Ao registrar pacientes e empresas, é necessario processar enderecos utilizando o AWS
Location Service para validar e enriquecer os dados. Atualmente, essa validagao é
feita dentro da propria funcao Lambda que cria o usuario, o que aumenta a laténcia
(cerca de 2 segundos). Com o uso de Step Functions, seria possivel desacoplar
essa etapa, permitindo que a funcao de criacao de usuario retorne mais rapidamente
e que o processamento de endereco seja realizado de forma assincrona por outra

funcao Lambda.

o Disponibilidade de Profissionais

Para profissionais, hé a necessidade de criar disponibilidades (slots) que pertencem a
outro microsservigo. Atualmente, ao criar um profissional, uma mensagem é enviada
para uma fila Amazon SQS, que aciona uma funcao Lambda responsavel por criar

as disponibilidades. Embora essa abordagem funcione, as fung¢oes Lambda precisam
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estar cientes da existéncia das filas SQS. Com as Step Functions, seria possivel

orquestrar essas chamadas de forma mais transparente e eficiente.

« Vantagens das Step Functions

As Step Functions permitem que fungoes Lambda sejam executadas sequencialmente
ou em paralelo, e que os resultados sejam passados entre elas. Isso pode reduzir o
tempo de execucao total e os custos, ja que cada fun¢ao Lambda é executada
apenas pelo tempo necessario, sem aguardar o processamento de outras fungoes.
Além disso, facilita o tratamento de erros e a implementacao de légica

complexa sem sobrecarregar as fungoes individuais.

5.4.3 Seguranca e Protecao de Dados

A seguranga dos dados e a conformidade com a LGPD (Lei Geral de Protegao
de Dados) sao aspectos criticos do sistema. Foram implementadas varias medidas para
proteger os dados dos usudrios, incluindo autenticacao robusta, criptografia e uso de

protocolos seguros.

o Autenticacao JWT e AWS Cognito

O AWS Cognito é o servigo responsavel por autenticar os usuarios e proteger as
nossas APIs. Quando um usuério é criado, seus dados como nome, e-mail e senha sdo
passados para o Cognito, juntamente com claims personalizadas como user_type
(tipo de usudrio) e user_id (identificador tinico do usudrio). Com essa abordagem,
nao é necessario salvar a senha nem o e-mail no banco de dados, ja
que a verificacao das credenciais é feita pelo Cognito. Além disso, eliminar o
armazenamento da senha no banco de dados melhora a seguranga e reduz
o tempo de processamento durante o cadastro, pois evita o calculo do hash

da senha.

Ao efetuar o login, o Cognito verifica se o e-mail e a senha correspondem e retorna
trés tokens JWT (JSON Web Tokens), além das claims. O ID Token é um token
criptografado pelo Cognito que contém as claims do usuario e é utilizado como

Bearer Token nas requisicoes as APIs protegidas.

No front-end, esses dados sao armazenados no localStorage do navegador para que
o usuario nao precise realizar login novamente caso feche a janela. Também sao
mantidos em um objeto user dentro do nosso AuthContext, permitindo que as
informagoes do usudario sejam acessadas pelos componentes internos, determinando

o que ele pode visualizar e facilitando o envio de requisi¢oes autenticadas.

O AuthContext Provider gerencia o estado de autenticagao no React:
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import { createContext, useContext, useState } from ’react’;

const AuthContext = createContext ();
export const AuthProvider = ({ children }) => {
const [user, setUser] = useState(() => {
const storedUser = localStorage.getItem(’user’);
return storedUser 7?7 JSON.parse(storedUser) : null;
IO

const login = (authData) => {
const { tokens, userDetails } = authData;

localStorage.setItem(’user’, JSON.stringify ({ tokens, userDetails
19D
setUser ({ tokens, userDetails });

};

const logout = () => {
localStorage.removeltem(’user’);
setUser (null);

3

const value = {
isLoggedIn: !!user,
user: user ? user.userDetails : null,
tokens: user 7 user.tokens : null,
login,
logout,

};

return <AuthContext.Provider
value={value}>{children}</AuthContext.Provider >;

};

export const useAuth = () => useContext (AuthContext);

Listing 5.1 — AuthContext Provider

As rotas protegidas utilizam esse contexto para verificar a autenticagdo e o tipo de
usuario antes de permitir o acesso. O roteador que protege as paginas internas esta

configurado da seguinte forma:

import { Navigate, Outlet } from ’react-router-dom’;
import { useAuth } from ’../context/AuthContext’;

const ProtectedRoute = ({ allowedUserType }) => {
const { user, isLoggedIn } = useAuth();

if (!isLoggedIn || user.user_type !== allowedUserType) {

return <Navigate to="/" replace />;

return <0utlet />;
};
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export

default ProtectedRoute;

Listing 5.2 — Roteador Protegendo Paginas Internas

E o roteador definindo as paginas protegidas é configurado da seguinte maneira:

import

{ createBrowserRouter, createRoutesFromElements, Route } from

’react-router-dom’;

import
import
import
import
import
import

import

const

MainLayout from ’../layouts/MainLayout’;

Home from ’../pages/Home’;

ProtectedRoute from ’./ProtectedRoute’;

ErrorPage from °’../pages/ErrorPage’;

PatientRoutes from ’./patient/PatientRoutes’;
ProfessionalRoutes from ’./professional/ProfessionalRoutes’;

CompanyRoutes from ’./company/CompanyRoutes’;

routes = createRoutesFromElements (

<Route path="" element={<MainlLayout />}>
<Route path="/" element={<Home />} />
<Route element={<ProtectedRoute allowedUserType="patient" />}>

</

{PatientRoutes ()}
Route>

<Route element={<ProtectedRoute allowedUserType="professional" />}>

</

{ProfessionalRoutes ()}
Route>

<Route element={<ProtectedRoute allowedUserType="company" />}>

</

{CompanyRoutes ()}
Route>

<Route path="#*" element={<ErrorPage />} />
</Route>

)

const

export

router = createBrowserRouter (routes) ;

default router;

Listing 5.3 — Definicao de Rotas Protegidas

Um exemplo de componente que utiliza o AuthContext para obter os dados do usudrio

e fazer requisi¢oes é a pagina inicial do paciente:

import
import
import

import

export
cons

cons

{ Box, Heading, Text } from ’Q@chakra-ui/react’;

{ useAuth } from ’../../context/AuthContext’;

{ useFetchTypedUserData } from ’../../hooks/useAccount’;
Loading from ’../../components/Loading/Loading’;

default function Home () {
t { user, tokens } = useAuth();
t fetchTypedUserData = useFetchTypedUserData(

user?.user_type,
tokens?.idToken

)

if (fetchTypedUserData.isPending || !fetchTypedUserData.data) return
<Loading />;
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const data = fetchTypedUserData.data;

const {
name ,
email,
birthday,
gender ,
height,
weight,
food_restrictions,
} = data;
const address = {
street: data.street,
house_number: data.house_number,
neighborhood: data.neighborhood,
city: data.city,
state: data.state,
zip_code: data.zip_code,
country: data.country,
}
const genderMapping = {

male: ’Masculino’,
female: ’Feminino’,
other: ’Q0Outro’,

};

return (
<Box maxW="container .md" mx="auto" mt={8} p={6} borderWidth="1px"
borderRadius="1g" shadow="md">
<Heading size="1lg" mb={4}>
Perfil do Paciente
</Heading>
<Text><strong>Nome:</strong> {name}</Text>
<Text><strong>Email:</strong> {email}</Text>
<Text><strong>Data de Nascimento:</strong> {birthdayl}</Text>
<Text><strong>G nero:</strong> {genderMapping[gender] |
gender }</Text >
<Text><strong>Altura:</strong> {height} cm</Text>
<Text><strong>Peso:</strong> {weight} kg</Text>
<Text><strong>Restri es Alimentares:</strong>

{food_restrictions || ’Nenhuma’}</Text>
{address && (
<>

<Text mt={4}><strong>Endere o:</strong></Text>

<Text>Rua: {address.street}, N mero:
{address.house_number}</Text>

<Text>Bairro: {address.neighborhood}, Cidade:
{address.city}</Text>

<Text>Estado: {address.state}, CEP: {address.zip_code}</Text>

<Text>Pa s: {address.country}</Text>
</>
)}
</Box>
)
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Listing 5.4 — Pagina Inicial do Paciente

No back-end, os endpoints protegidos pelo Cognito recebem o JW'T ja decodificado,
garantindo a autenticidade do user_type e user_id. Alterar o token enviado invali-
daria o login, pois o token é assinado pelo Cognito. O cédigo a seguir mostra como

extrair as claims do evento recebido pela funcao Lambda:

def lambda_handler (event, context):

claims = get_claims (event)
user_id = claims.get("custom:user_id")
user_type = claims.get("custom:user_type")

# L gica da fun [e

def get_claims(event):
request_context = event.get(’requestContext’, {})
authorizer = request_context.get(’authorizer’, {})
jwt = authorizer.get(’jwt’, {})
claims = jwt.get(’claims’, {})

return claims

Listing 5.5 — Extracao das Claims no Lambda

Os tokens JWT possuem um prazo de validade; apds esse periodo, é necessario
que o usuario realize o login novamente para obter novos tokens. Isso adiciona uma
camada de seguranga adicional, garantindo que o acesso seja revogado apés o tempo

especificado.

Essa integracao com o AWS Cognito e o uso de tokens JWT asseguram que nao so6
apenas usuarios autenticados possam acessar os recursos do sistema, mas também
que nao possa se fingir ser outro tipo de usuario ou outro usuério do mesmo tipo,
respeitando as politicas de seguranga e conformidade com a LGPD (Lei Geral de
Protegao de Dados).

Seguranca dos Dados e Conformidade com a LGPD

Além da autenticagao e autorizagao, a seguranca dos dados é reforcada através da
criptografia em transito e em repouso. O uso de HTTPS é implementado tanto
no front-end quanto no back-end. No front-end, o Amazon Route 53 e o Amazon
CloudFront sao configurados para fornecer certificados SSL e distribuir o contetido
de forma segura. No back-end, as fun¢oes Lambda e o API Gateway garantem que

as requisigoes sejam criptografadas.

Os dados armazenados no Amazon RDS sao criptografados em repouso, utilizando
o AWS KMS (Key Management Service). Isso assegura que dados sensiveis, como
informacgoes pessoais dos usudrios, estejam protegidos mesmo em caso de acesso nao

autorizado ao banco de dados.
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Por fim, é importante mencionar que, embora medidas técnicas sejam implementadas
para proteger os dados e garantir a seguranca, ¢ necessario também atender aos
requisitos legais da LGPD, o que inclui a elaboragao de termos de uso e politicas
de privacidade claras, informando aos usuarios como seus dados serao utilizados e

protegidos.

5.4.4 Videochamadas com WebRTC e AWS Chime

Para implementar o recurso de videochamadas entre pacientes e profissionais, foi
utilizado o Amazon Chime SDK, que facilita a criagdo de aplicagbes com recursos de

comunicagdo em tempo real.

Ao iniciar uma consulta, uma func¢ao Lambda é acionada para criar uma reuniao
no Amazon Chime utilizando o ID da consulta e adicionar o usudrio como participante.
Essa funcao retorna os dados necessarios para que o front-end possa ingressar na reuniao.
No entanto, esse processo pode introduzir uma laténcia perceptivel (cerca de 2 segundos)
e, se 0 paciente ou profissional tentar ingressar na consulta apés um periodo (por exemplo,

15 minutos), podera ser criada uma nova reuniao, impedindo a comunicagao entre eles.

Uma solugao proposta é automatizar a criacdo das reunioes utilizando o Amazon
EventBridge, agendando a criacao antecipada das reunides e armazenando os detalhes
no banco de dados. Dessa forma, ao ingressar na consulta, os usuarios obteriam os dados

pré-existentes, reduzindo a laténcia e garantindo que ambos acessem a mesma reuniao.

E importante notar que a funcio Lambda responsavel pela integracio
com o Amazon Chime precisa ser implantada na regiao us-east-1, pois esse

servigo nao esta disponivel na regiao sa-east-1.

5.4.5 Consideracdes da Implementacao

As escolhas de implementacao refletem um equilibrio entre seguranca, per-
formance e custos. A utilizacdo dos servicos AWS e a adogdo de boas praticas de
desenvolvimento garantem que o sistema seja robusto, seguro e escalavel, atendendo

aos requisitos funcionais e nao funcionais estabelecidos.

5.5 Resultados Praticos do Projeto

Com o final do desenvolvimento do sistema multissetorial de saiide em nuvem,
o produto final foi uma plataforma digital que funciona corretamente de acordo com
os requisitos estabelecidos anteriormente. Tem-se uma aplicagao na internet que integra
diferentes servicos de saiide em um ambiente tinico em que é possivel varios usuarios

ao mesmo tempo. Os resultados praticos obtidos ao final do desenvolvimento reforcam



Capitulo 5. Desenvolvimento do Trabalho 70

a adequacao das escolhas arquiteturais, tecnologicas e estratégicas realizadas durante o
projeto. A aplicagao de principios de microsservigos, a utilizacao de servicos em nuvem e o
foco na seguranga e conformidade com a LGPD resultaram em uma solugao sélida, capaz

de lidar com as demandas do setor de satde de maneira escaldavel e flexivel.

Para ilustrar como essas decisoes se traduziram em resultados tangiveis, destacamos

alguns pontos:

« Integracao Eficiente de Servicos: A arquitetura em microsservicos, aliada ao uso
de AWS Lambda, S3, EC2 e RDS, permitiu a comunicacao fluida entre componentes,

assegurando alta disponibilidade e reduzindo complexidades na integracgao.

« Escalabilidade e Flexibilidade: O provisionamento dindmico de recursos na
nuvem garante que o sistema possa lidar com flutuagées na demanda, ajustando-se
rapidamente e mantendo o desempenho, independentemente do niimero de usuarios
ou operacgoes simultaneas. Isso se deve majoritariamente por conta do servigo de
AWS Lambda que escala automaticamente o provisionamento de mais computagao

conforme o uso do sistema.

« Experiéncia do Usuario Aprimorada: O uso do React no front-end assegurou
uma interface intuitiva, responsiva e acessivel em diferentes dispositivos, fortalecendo
a adesao dos usuarios e facilitando interagoes com servigos de agendamento, teleme-
dicina e acompanhamento de tratamentos. O principal diferencial aqui é que nao se
tem limitacao de dispositivo, podendo ser utilizado por qualquer um em qualquer

lugar pela internet.

o Segurancga e Conformidade: A implementacao de protocolos de autenticacao e
autorizagao, o uso de criptografia e o atendimento aos requisitos da LGPD proporci-
onam um ambiente confiavel, preservando dados sensiveis e conquistando a confianca

de pacientes, profissionais de satiide e parceiros.

« Adaptacao ao Setor de Saude: A plataforma final demonstra capacidade de
absorver novas funcionalidades, integrar servicos adicionais e se adaptar as constantes
evolugoes tecnologicas e regulatorias do setor, assegurando longevidade e relevancia
do produto. Achamos que vale destacar aqui o fato de que a transparéncia foi

perfeitamente implementada e é possivel testar na pratica no sistema desenvolvido.
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6 Conclusao

Como parte final do projeto proposto, o desenvolvimento do sistema multissetorial
de satide em nuvem representou um esforgo significativo para integrar diferentes servigos de
salide em uma unica plataforma, visando melhorar a experiéncia do paciente e a eficiéncia
dos profissionais de satde. Ao longo deste projeto, diversos aprendizados e insights foram
obtidos, contribuindo para a evolugao tecnolégica no setor de satde. Finalizamos o trabalho

aqui com perspectivas e observacoes importantes.

6.1 Conclusoes do Projeto

Com base nos resultados do projeto, as seguintes conclusoes foram reunidas pelos

desenvolvedores:

1. Features devem ser alinhadas de acordo com os custos.
Ao longo do desenvolvimento, foi evidente que a implementacao de funcionalidades
deve ser cuidadosamente balanceada com os custos associados. A adogao de tecno-
logias em nuvem e servigos como AWS Lambda e S3 proporcionou escalabilidade
e flexibilidade, mas também exigiu um planejamento financeiro detalhado para
garantir a sustentabilidade do projeto. Priorizar features que agregam maior valor
aos usuarios, enquanto se gerencia eficientemente os recursos, foi fundamental para

o sucesso do sistema.

2. Escalabilidade é crucial para o crescimento sustentavel.
A capacidade de escalar o sistema para atender a um ntmero crescente de usuarios
sem comprometer o desempenho foi um dos principais objetivos alcangados. A
arquitetura baseada em microsservigos permitiu que componentes individuais fossem
dimensionados de forma independente, garantindo a responsividade e disponibilidade

do sistema mesmo sob alta demanda.

3. Seguranca e Conformidade sao indispensaveis na area da saude.
A protecao dos dados sensiveis dos pacientes e a conformidade com a LGPD foram
prioridades desde o inicio. Implementacoes robustas de criptografia, autenticacao e
autorizacao, utilizando ferramentas como AWS Cognito e KMS, asseguraram que o

sistema atendesse aos requisitos legais e mantivesse a confianga dos usuarios.

4. Integracao eficaz entre os stakeholders melhora a eficiéncia.
Facilitar a comunicagao e a troca de informacoes entre pacientes, profissionais de

saude e empresas parceiras mostrou-se vital para otimizar processos e melhorar
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a qualidade dos servigos prestados. A plataforma atuou como um hub central,

permitindo interacdes mais fluidas e colaborativas.

5. Desafios na comunicagao entre microsservicos requerem solugoes robustas.
A complexidade inerente & comunicagao entre multiplos microsservigos destacou a
necessidade de mecanismos eficientes de orquestragao e monitoramento. Investimentos
em tecnologias de gestao de APIs e filas de mensagens foram essenciais para garantir

a consisténcia e a integridade dos dados.

6. Experiéncia do usuario é determinante para a adocao da plataforma.
Uma interface amigavel e intuitiva foi crucial para engajar os usuarios e facilitar
a adocao do sistema. O uso de frameworks modernos como React no front-end
contribuiu para uma experiéncia de usuario satisfatoria, impactando positivamente

na percepcao e utilizacao da plataforma.

7. Adaptabilidade as mudancas é essencial no setor de satide.
O ambiente de satde é dindmico e sujeito a constantes evolugoes tecnoldgicas e
regulatérias. A arquitetura flexivel do sistema permite a incorporagao rapida de
novas funcionalidades e adaptagdes necessarias, garantindo a relevancia continua da

plataforma.

6.2 ContribuicGes

O sistema multissetorial de satide em nuvem apresentou contribuigoes significativas

para a area da saude digital:

6.3 Perspectivas de Continuidade

O potencial para expandir e aprimorar o sistema é vasto, com diversas oportunidades

para agregar valor adicional aos usudrios e parceiros.

6.3.1 Expansdo do Sistema com Novos Microsservicos

Planeja-se desenvolver novos microsservigos que possam, por exemplo:

o Telemedicina Avancgada: Incorporar recursos como consultas por realidade virtual

ou aumentada.

+ Gerenciamento de Satide Populacional: Analisar dados agregados para identifi-

car tendéncias e auxiliar em politicas de saude.
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o Marketplace de Servigos de Satde: Expandir as opg¢oes de servigos e produtos

disponiveis, conectando usudarios a uma rede ainda maior de parceiros.

6.3.2 Melhoria da Seguranca e Conformidade

Continuar investindo na seguranca e conformidade é essencial:

o Implementacao de Blockchain: Explorar o uso de blockchain para aumentar a

seguranga e a transparéncia nas transacoes e no compartilhamento de dados.

« Certificagoes Internacionais: Buscar certificagoes como ISO 27001 para fortalecer

a credibilidade do sistema globalmente.

o Atualizacoes Regulatorias: Manter-se atualizado com mudancgas nas legislagoes,

garantindo a continua conformidade e protecao dos usuarios.

6.4 Observacoes Adicionais

Durante o desenvolvimento do sistema multissetorial de saiide em nuvem, conside-
ramos os insights dos estudos de (GUTTMAN et al., 2018) e (INTERNATIONAL, 2018),
que destacam a importancia crucial da comunicagao eficaz para garantir a segurancga do
paciente e a qualidade do atendimento na area da satde. Esses trabalhos identificam
barreiras de comunicagdo, como as comportamentais, cognitivas, linguisticas, ambientais e
tecnologicas, e propoem estratégias baseadas em evidéncias para supera-las, incluindo a

implementacgao de protocolos padronizados e o uso de técnicas de comunicacao eficazes.

Especificamente, (GUTTMAN et al., 2018) aborda as barreiras na comunicagao
entre profissionais de satde, enquanto (INTERNATIONAL, 2018) explora os desafios na
comunicacao entre profissionais e pacientes, como transferéncias inadequadas de cuidado,
deficiéncias linguisticas e culturais. Ambos os estudos oferecem solugoes praticas, como o
uso de intérpretes médicos, materiais educativos adaptados e protocolos de comunicacao

padronizados, que informaram o design e a funcionalidade do nosso sistema.

6.4.1 Conectando os Temas ao Trabalho Proposto

Ambos os trabalhos mencionados ressaltam que falhas na comunicacao podem
levar a eventos adversos graves, aumentando os riscos para a seguranca do paciente e os
custos operacionais. Ao entender as barreiras identificadas nesses estudos, implementamos

solugoes praticas dentro da plataforma:

+ Barreiras Comportamentais e Cognitivas: Ao promover uma cultura de co-

municagdo aberta e utilizar protocolos padronizados, como o SBAR (Situation,
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Background, Assessment, Recommendation), nosso sistema facilita a troca de infor-
magoes criticas entre profissionais de saude, reduzindo a relutancia em expressar

preocupagoes e minimizando distracoes.

« Barreiras Linguisticas e Culturais: A plataforma oferece suporte multilingue
e materiais educativos adaptados, atendendo as necessidades de pacientes com
diferentes niveis de alfabetizag¢do em satde. Isso esta alinhado com as recomendagoes
de (INTERNATIONAL, 2018) para acomodar necessidades de linguagem e superar
barreiras culturais. Na pratica, isso quer dizer que qualquer pessoa pode utilizar a

plataforma.

« Barreiras Ambientais e Tecnolégicas: Com a integracao de recursos como
telemedicina e comunicagao assincrona, mitigamos as limitagoes fisicas e tecnolégicas
que podem dificultar a interagdo entre pacientes e profissionais. O uso de tecnologia
segura e centrada no usudrio atende as estratégias sugeridas por (GUTTMAN et al.,

2018) para superar barreiras ambientais e tecnologicas.

Ao abordar diretamente as barreiras de comunicagao destacadas na literatura, nosso
sistema nao apenas melhora a eficiéncia operacional, mas também contribui significati-
vamente para a seguranca do paciente e a qualidade do cuidado. A adogao de praticas
baseadas em evidéncias fortalece a plataforma como uma soluc¢ao robusta e confiavel no

setor de saude.

6.5 Consideracoes Finais

Este projeto evidenciou a capacidade transformadora da tecnologia quando aplicada
de forma estratégica e centrada no usuario. A criacao de um sistema multissetorial de saude
em nuvem nao apenas atende a uma necessidade atual do mercado, mas também estabelece
as bases para inovagoes futuras que podem revolucionar a forma como os servigos de saude
sao prestados e gerenciados. A continuidade deste trabalho promete contribuir ainda mais

para o bem-estar da sociedade e para a evolugao do setor de satide como um todo.
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