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A~ PCS - Departamento de Engenharia de
Computacao e Sistemas Digitais

Engenharia de Computacao

Tema:  Negacgao plausivel em sequestros relampagos: implementacao do
modo panico em

aplicativos bancarios.

Aplicacao do conceito de negacao plausivel
como estrategia para mitigar os danos em casos
de sequestros relampagos, assegurando que a
vitima tenha o menor valor possivel subtraido e
sua Integridade fisica preservada, ao mesmo
tempo em que oferece uma abordagem inovadora
para a seguranca bancaria digital.

E um estado verossimil, alinhado ao perfil do
usuario, e indistinguivel do normal para terceiros.
O estado € ativado pelo usuario e reduz os danos
causados ao patrimonio € a vida.
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Figura 1: Fluxo atual. Elevado risco a vida e ao patrimonio financeiro.
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Figura 2: Fluxo com modo panico em funcionamento.

Desde a implementacao do PIX no final de 2020,
O numero de sequestros relampagos aumentou
significativamente e desde entao ainda nao retornou
aos niveis anteriores. Embora os bancos tenham
adotado medidas de seguranca como autenticacao
multifatorial e limites para transacoes, essas
Iniciativas tém se mostrado insuficientes para conter
0 problema. A solugcao panico surge para resolver
essa hecessidade.
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Figura 3: Evolucdo do numero de sequestros na cidade de Sao Paulo.

A Implementacao da negacao plausivel, pode ser
uma solucao eficaz contra sequestros relampagos,
minimizando danos financeiros e protegendo a
integridade das vitimas. Este trabalho sugere que
essa abordagem pode reduzir significativamente os
danos causados por esse tipo crime.
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Figura 4: Pagina de autenticacao. Figura 5: Modo normal.
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Figura 6: Modo panico ativado.

Integrantes: - Igor Costa DOliveira Professor Orientador: - Prof. Dr. Marcos Antonio Simplicio JUnior
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