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Tema: \rachine Learning aplicada a seguranca em Internet das Coisas: detectando anomalias na

comunicag¢ao e operagao.

Considerando a interconexao expansiva e a proliferacao de dispositivos inteligentes em nossa vida cotidiana, a
seguranca na Internet das Coisas (IoT) se torna uma prioridade critica. A natureza simples e muitas vezes vulneravel
desses dispositivos apresenta um cenario propicio para potenciais ameacas cibernéticas, colocando em risco informagoes
sensiveis e a funcionalidade desses sistemas.

Os Sistemas de Detecgao de Intrusao (IDS) assumem um papel fundamental, monitorando constantemente o
trafego de rede em busca de atividades suspeitas ou andmalas. Esses sistemas identificam padroes incomuns e
comportamentos maliciosos, permitindo uma resposta rapida e proativa para mitigar possiveis ataques, fortalecendo
assim a integridade e seguranca dos dispositivos IoT. Um IDS desenvolvido por um aluno de graduagao da Escola
Politécnica da USP apresenta uma solucdo de um sistema que alia informacOes de operacao dos sensores e as métricas
da rede que eles estdo inseridos. Isto oferece, diz o aluno, “uma solugdo com mais ferramentas para monitorar e
proteger as redes de dispositivos IoT".

A detecgao de intrusdo utiliza de inteligéncia artificial para classificar a rede em normal ou anémala. Ela é
treinada por muitos dados coletados por horas de simulagGes e assimila o que € um comportamento “normal” da rede.
Quando as métricas fogem do padrdo, o sistema a classifica como anémala e apresenta ao usuario que pode estar
ocorrendo um ataque.

A acuracia do modelo é de 96% e o sistema € capaz de detectar uma intrusao em até um minuto depois que o
ataque comega. Mas até chegar nestes resultados, o aluno realizou a simulacdo de uma rede padrdo em emuladores de
rede voltados a IoT. Também implementou trés ataques diferentes para a construgdo de um banco de dados que veio
entdo a ser utilizado para realizar o treinamento do sistema. A pesquisa realizadas na Escola Politécnica evidencia um
compromisso crescente da area de engenharia de computacao no desenvolvimento da tematica de cyberseguranca. Os
resultados apresentam o impacto positivo de alinhar diferentes temas de pesquisa, neste caso Seguranca e Inteligéncia
Artificial, para construir solucdes cada vez melhores.
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Sending request 13 to fd@O::201:1:1:1

Received response 'hello 12' from fd@@::201:1:1:1
Received request ‘hello 13' from fd@@::20b:b:b:b
Sending response.

Received response 'hello 13' from fdo0::201:1:1:1
Sending request 14 to fd@0::201:1:1:1

Received request 'hello 14' from fdoo::214:14:14:14
Sending response.

Received response ‘hello 14' from fd@@::201:1:1:1
Sending request 13 to fd@e::201:1:1:1

Received request ‘hello 13' from fd@@::211:11:11:11
Sending response.

Received response 'hello 13' from fdo0::201:1:1:1

Sending request 14 to fdG@@::201:1:1:1
Dernduvad roanae + 'halla 14" Fram F400,  20A A A, A

LIS

® ® ®© ©®

<

Figura 1: Simulagdo no Contiki Cooja, emulador utilizado para a coleta dos dados da Pesquisa.
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