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Resumo

Identidades federadas sdo de particular importancia atualmente dada a crescente disse-
minacao de microsservigos. Elas servem para vincular a identidade eletronica e os seus
respectivos atributos espalhados por diferentes sistemas de gerenciamento de identidades.
Nesse sentido, os sistemas gerenciadores de identidade — Identity Management Systems —
tém ganhado importancia cada vez maior a fim de conferir maior seguranca e confianca.
O SPIFFE — Secure Production Identity Framework For Everyone — surge como uma
tecnologia open-source alternativa com o intuito de gerenciar de maneira segura a producao
de identidades em ambientes federados. O presente trabalho tem como objetivo explorar
modificagoes ndo implementadas no SPIFFE, a fim de garantir maior expressividade de
credenciais e otimizar o desempenho do framework. Mais especificamente, a modificacao
estudada esta relacionada aos documentos de identidade verificaveis SPIFFE — SVIDs —
um documento que permite que uma workload prove sua identidade caso haja requisi¢ao

para tanto.

Palavras-chave: engenharia. computacao. seguranca. criptografia. identidades digitais.
identidades federadas. SPIFFE.
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1 Introducao

Dezenas de milhares de ataques cibernéticos ocorrem anualmente segundo técnicas
de phishing (COOK, 2023) ou roubo de credenciais de funcionarios. Com o advento
de aplicacoes em cloud e a disseminacao da forca de trabalho mdvel — i.e. grupos de
funcionarios que nao estao fisicamente restritos a uma dada localidade — o acesso a recursos
é feito a partir de diferentes redes o que aumenta a suscetibilidade a eventuais ataques.
Somado a isso, num cenario de desenvolvimento de arquiteturas cujo objetivo ¢ o maximo

desempenho, os modelos de seguranca devem evoluir também.

Softwares vém sendo desenvolvidos de modo a abrigar quantidades cada vez maiores
de microsservigos os quais espalham-se através de maquinas virtuais em localidades
diferentes executando servicos distintos, e.g. ambientes cloud ou data centers privados.
A medida que novas tecnologias e.g. containers, microsservigos, computacao em cloud e
serverless functions, um fato é claro: existe um ntimero maior de fragmentos de servicos.
I[sso aumenta tanto o nimero de potenciais vulnerabilidades que um atacante pode explorar,

mas também faz com que o gerenciamento de defesas perimétricas praticamente impossiveis.

Uma identidade digital ¢ uma representacao unica de uma entidade que seja
suficiente para identificar esta entidade em uma transacao online (SILVA, 2022; GRASSI;
GARCIA; FENTON;, 2017). Uma identidade digital é sempre tinica no contexto de um
servi¢o, mas nao define univocamente o sujeito em todos os cenérios de utilizacao. Uma
entidade, por sua vez, é qualquer coisa existente no mundo real e capaz de possuir multiplas
identidades. A prova de identidade estabelece que uma entidade é quem ela afirma ser em

um processo de autenticagao digital.

Autenticagao digital é o processo de determinacao da validade de um ou mais
autenticadores usados para reivindicar uma identidade digital. Uma autenticagao estabelece
que um sistema tentando acessar um servigo tem sob controle as tecnologias usadas para
autenticar. O sucesso do processo garante que o sistema acessando o servigo hoje é o mesmo
que acessou o servigo anteriormente (GRASSI; GARCIA; FENTON;, 2017). O elemento
que sera provado chama-se applicant. Quando esse completa com sucesso a autenticacgao,
ele é referido como subscriber. Identidades digitais representam um desafio técnico porque
o processo geralmente envolve a validagao e autenticagao de sistemas através de redes

publicas de modo a existir diversas oportunidades para fraudar a identidade de um sistema.

Nesse contexto, o gerenciamento seguro de identidades (Identity Management —
IdM) refere-se ao conjunto de métodos usados durante o manuseio de identidades digitais
de participantes de um sistema, sejam eles individuos ou sistemas em si (e.g. hardware ou

software). Nao obstante, um sistema IdM engloba politicas e ferramentas cujas facilidades
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estao desde a criacao e verificacdo até revogacao de identidades, principalmente em ambi-
entes federados (MALER; REED, 2008) (e.g. ambientes de computagao nativa da nuvem).
Mais especificamente, ambientes federados sdo um padrao arquitetural que permite a
interoperabilidade e compartilhamento de informacgoes entre diferentes aplicagoes, sistemas
ou programas [A FEDERATED ARCHITECTURE FOR DATABASE SYSTEMS].

A gestao de identidade e acesso integra, portanto, processos de negécios e tecnologias
para permitir a autenticacao e autorizacao de sujeitos antes e durante uma transacao
online. Sendo assim, num cenério de desenvolvimento de sistemas cada vez mais complexos,
arquiteturas desse tipo contribuem para a distribuicao dinamica de identidades e, portanto,

a portabilidade de identidades digitais.

Autenticacao federada ou identidade federada, é um meio de vincular a identidade
eletronica e os seus atributos, que estao espalhados por miiltiplos sistemas de identidade.
O Single Sign-On (SSO, ou, login tnico) é um subconjunto da identidade federada, o que
damos énfase neste artigo. O ganho com a autenticacao federada é haver uma experiéncia

Unica para o usuario e um controle centralizado da identidade deles.
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1.1 Motivacao

Uma solugao de IdM federado capaz de permitir a identificacao segura de sistemas
de software em ambientes dindmicos e heterogéneos é o Secure Identity Framework for
Fveryone — SPIFFE (FELDMAN et al., 2023; AN..., 2023). De maneira resumida,
o SPIFFE consiste numa ferramenta de cédigo aberto (open source) baseada numa
implementacao de referéncia também de uso aberto — SPIRE — capaz de emitir credenciais
apenas para cargas de trabalho que tenham sido atestadas em infraestruturas modernas e
heterogéneas. Essa caracteristica é de grande destaque uma vez que a nao emissao prévia
de credenciais estaticas de longa duragao para workloads é sinonimo de menor exposicao a

captura por atacantes.

SPIFFE e SPIRE visam fortalecer a identificacao de componentes de software de
uma maneira padronizada capaz de ser utilizada através de sistemas distribuidos por
qualquer um e em qualquer lugar. Além disso, num cenario de negocios, o SPIFFE e o
SPIRE podem reduzir significativamente custos associados ao overhead no gerenciamento
e emitindo certificados criptogréficos (e.g. certificados X.509), e acelerar o desenvolvimento
e deployment por meio da exclusao da necessidade dos desenvolvedores em entender as
tecnologias de identidade e autenticagao requisitadas para garantia de uma comunicacao

segura entre servigos.

O SPIFFE traz ainda um entendimento da constituicdo da identidade de um
componente de software. Aproveitando-se da federacao do SPIFFE, componentes em
sistemas e organizacao diferentes podem estabelecer uma comunicac¢ao confiavel para, de
maneira segura, se comunicar sem lidar com o overhead da criacao de VPN’s, one-off
certificates ou compartilhamento de credenciais. O SPIRE ainda detém um mecanismo de
atestacao multi-fator executando em tempo real para determinar, com precisao, a emissao
de identidades criptograficas. Isso também emite, distribui e renova automaticamente
credenciais com tempo de vida curtos a fim de garantir que a arquitetura de identidade de

uma organizacao reflita, com precisao, o estado das workloads.

Sendo assim, no contexto de uso do SPIFFE, o desenvolvimento de um documento
verificavel mostra-se fundamental ao monitoramento dos processos em curso dentro da

organizacao, bem como favorece a consolidagao de um ambiente mais seguro.
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1.2 Objetivo

O objetivo desse trabalho ¢ propor um modelo de documento de identidade capaz de
otimizar o funcionamento do SPIFFE com a criagao de tokens mais leves juntamente com
o fornecimento de funcionalidades de seguranca mais refinadas e.g. delegacao, atestagao e

validagao de cadeias inteiras de confianca.

As modificagoes propostas visam atender as demandas da comunidade no sentido
de desenvolver solug¢oes para casos de uso nao previstos originalmente pelo SPIFFE. Além

disso, os objetivos sao norteados pelo levantamento bibliografico discutido no Capitulo 2.

Finalmente, como consequéncia do cumprimento dos objetivos desse trabalho,
tem-se a geragdo de uma prova de conceito — Proof of Concept (PoC) — para simulagao do

funcionamento das propostas de melhoria do documento de identidade.
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1.3 Organizacao do Trabalho

Esta monografia esta organizada da seguinte forma: no Capitulo 2 sdo apresentados
os conceitos fundamentais ao estudo da producao de documentos de identidade dentro do
framework do SPIFFE-SPIRE. Optou-se por dividir o capitulo em trés partes: SPIFFE,
SPIRE e Modelos de Identidade. Nas duas primeiras partes sao apresentadas as caracteris-
ticas, aplicagdes e organizacao sob o ponto de vista de uma PKI. Discute-se, também, os
modelos de certificados usados — X509 e JWT — para criacdo do documento de identidade
contrapondo-se as duas opgoes. Topicos como a formacao de tokens destacando-se a
presenca de propriedades de seguranca, delegacao, atenuacao e validagao de cadeias de
confianga. Por fim, na ultima parte do capitulo é apresentado o Nested Model — modelo

aninhado.

O terceiro capitulo aborda a especificacao de materiais e métodos utilizados no
projeto, descrevendo as principais tecnologias utilizadas juntamente com a especificacao
dos requisitos funcionais e nao funcionais do projeto. O capitulo comega com a revisao
bibliogréafica citando algumas das principais diferencas cruciais ao entendimento do projeto
e a seguir sao abordados os requisitos propriamente ditos. Ao final comenta-se brevemente
as fases anteriores do projeto que contribuiram, em certa medida, ao desenvolvimento da

aplicacao final com o lightweight SVID.

O quarto capitulo d& enfoque ao desenvolvimento do projeto de modo a discutir
e descrever as principais melhorias trazidas ao uso do novo documento de identidade do
SPIFFE com discussao de casos de uso. O capitulo 5 discute as etapas de desenvolvimento
do trabalho. O 1ultimo capitulo conclui o trabalho apresentando algumas das principais

consideracoes bem como rumos futuros a pesquisa desenvolvida.
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2 Aspectos Conceituais

2.1 SPIFFE

O SPIFFE é um framework que visa fortalecer a identificacdo de componentes de
software tirando-se vantagem de sistemas distribuidos. Construido com base no SPIRE
(Secao 2.2) define padroes para atribuigao de identidade a softwares visando garantir
duas propriedades: interoperabilidade em uma organizagao e independéncia da plataforma.
Visando-se cumprir esses preceitos, o SPIFFE define as interfaces e documentos necessérios
a obtencao e validagao de identidades criptograficas de maneira integralmente automatizado
(FELDMAN et al., 2023). As partes fundamentais do SPIFFE sao as seguintes:

o SPIFFE ID: representagao de uma identidadde (i.e. o nome de um servigo de

software);

e SVID: um documento criptograficamente verificavel usado para provar a identidade

de um servigo a outro;

o SPIFFE Trust Bundle: formato de representacao da chave publica em uso para
uma dada autoridade emissora SPIFFE, ou seja, representa o conjunto de chaves

publicas de um dominio de confianca e;
« SPIFFE Federation: mecanismo de compartilhamento dos trust bundles;

« SPIFFE Workload API: uma API usada pelos servigos para que eles obtenham

um ID sem a necessidade de autenticacao.

2.1.1 SPIFFE Verifiable Identity Document — SVID

No contexto do SPIFFE, um SVID é um documento de identidade criptografica-
mente verificado usado para prova de identidade de um servigo a outro (FELDMAN et al.,
2023). Um SVID contém um tnico SPIFFE ID e ¢é assinado por uma autoridade emissora

representando o dominio de confianca ao qual o servigo pertence.

O SPIFFE ID, por sua vez, é uma string que funciona como o nome tnico do
sistema modelada segundo uma URI composta de diferentes partes. Um exemplo ficticio
seria dado pela seguinte URI: spiffe://exemplo.com/poli. Podemos observar a presenca

de trés partes principais. Sao elas:

1. Esquema URI spiffe://: serve para diferenciar um identificador SPIFFE de um

identificador URL ou outro tipo de localizador de rede;



26 Capitulo 2. Aspectos Conceituais

2. Trust domain exemplo.com: pode ser composto por um ou mais termos represen-
tando os dominios de confianca atrelados a uma organizacao inteira. Sao usados
para gerenciar regides limitrofes em termos de seguranca e administracao entre

organizacoes distintas;

3. Servico poli: representa a propria workload.

E importante notar alguns pontos: o primeiro deles é que um dominio de confianca
¢ uma parte do SPIFFE ID sobre o qual um conjunto de chaves publicas é considerado
oficial. Isso é de fundamental importancia uma vez que cada dominio de confianga pode
ter diferentes autoridades emissoras e, portanto, o eventual comprometimento de uma
dessas autoridades nao interfere nas demais uma vez que as chaves publicas nao sao as
mesmas. [sso confere comunicagao segura entre partes que nao confiam completamente

umas nas outras — preceito das arquiteturas de confianca zero [CONFIANCA ZERO].

Um segundo ponto importante de se notar é que cada organizacao é livre para
escolher a construcao do SPIFFE ID uma vez que, como premissa de projeto do fra-
mework, deve-se haver flexibilidade na representacao da identidade de modo a facilitar o

entendimento tanto por humanos quanto maquinas.

Essas duas ressalvas contribuem para o melhor entendimento da federagao SPIFFE
discutida na secao 2.1.6 de maneira mais detalhada. No entanto, é essa organizacao do
SPIFFE que, por exemplo, permite a integracdo de servigos distintos dentro de uma

organizagao.

2.1.1.1 Certificados X509 e JWT dentro do ambiente SPIFFE

Como premissa de projeto, o SPIFFE visa facilitar o gerenciamento de identidades
de modo a conferir propriedade agnodstica do ponto de vista dos softwares utilizados
em diferentes dominios (e.g. organizacoes ou microsservigos). Nesse sentido, sdo dois os
principais formatos utilizados dentro do contexto do SPIFFE: X509 e JWT.

O primeiro consiste na codificacdo de um SPIFFE ID segundo o padrao de um
certificado X509 [RFC 5280]. O segundo corresponde ao JWT-SVID [RFC7519]. Sao
utilizados como tokens ao portador para provar a identidade a pares na camada de
aplicagao. Esse ultimo fato serda importante na se¢do 5.2 uma vez que a prova de conceito
para demonstracao do novo modelo de credencial serd feito segundo a simulagao de uma

aplicagao bancaria.

2.1.1.2 Vantagens do uso do X509 + TLS

Os JWT-SVIDs sao suscetiveis a uma classe de ataques chamados ataques de replay

[REPLAY]. A fim de mitigar as consequéncias desse vetor de ataque, trés mecanismos sao
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implementados pelo SPIFFE. Sao eles:

1. JWT-SVIDs devem ser transmitidos somente através de canais seguros e.g. mTLS
[mTLS e ZTA] e a implementagdo de TLS contempla documentos baseados em
certificados X.509;

2. A claim de audience (aud) deve ser definida para uma correspondéncia inequivoca
somente ao token da entidade ao qual se destina. No caso do JWT-SVID a confianca
é indiretamente concedida aos destinatarios do documento e.g. se Alice possui um
token com audiences Bob e Fve, entao, ao enviar o token a Fve, Fve pode se passar

por Alice ao enviar o mesmo token para Bob;

3. JWT-SVIDs devem possuir um tempo limite de uso restringindo a janela de oportu-

nidade de um atacante de comprometer o sistema.

Os X509-SVIDs apresentam melhores propriedades de seguranca em relagao aos
JWT-SVIDs uma vez que podem ser utilizados em conjunto com TLS de modo a inviabilizar
ataques de replay por um intermedidrio. [DAR EXEMPLO DE ATAQUE DE REPLAY]

2.1.1.3 Formacao de Tokens

Tendo-se em vista o que foi discutido nas se¢des 2.1.1.1 e 2.1.1.2, dentro do SPIFFE,
os documentos de identidade apresentam-se como estruturas assinadas e sao comumente

chamadas de tokens.

O token pode conter uma série de assercoes sobre o subject — ou tépico — como um
identificador (idoken) € autorizagoes de acesso enquanto que a identidade do tépico e o
token do emissor podem ser verificados usando seus respectivos documentos de identidade.
Existe a possibilidade de representacao da identidade por meio de certificados X509 ou

inserindo-a no préprio token.

2.1.2 OAuth

O OAuth (Open Authorization) é um padrao aberto de delegacdo de autorizagao
utilizado em contextos de ganho de permissoes (e.g. login em sites de terceiros) por meio
do login a uma conta de provedor de identidade (aqui comumente referido como IdP).
No contexto do projeto, como sera descrito na Secao 5.2, o OAuth é de fundamental
importancia no momento em que o front-end da aplicagao (ver Secao ?7) requer o acesso
a OKTA [OKTA], faz a requisi¢ao do token, anexa as informacos (i.e. as claims), assina e
transmite aos middle tiers. E apenas ap6s receber o OAuth que o IdP emite o primeiro

token para ser utilizado no inicio da cadeia de validagao.
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2.1.3 Trust Bundles

A definicao de trust bundle é dada no inicio da Secao 2.1. No entanto, aqui iremos
comentar, brevemente, algumas particularidades deste documento. A primeira delas é que
cada documento SVID contém um conjunto de particularidades em termos da forma de
representacao de um trust bundle. Cada dominio de confianca SPIFFE possui um bundle
associado e o contetido desse ¢ usado na validacao dos SVIDs que dizem pertencer a um

dado dominio. O processo é aquele de verificagdo de um algoritmo de assinatura digital
[ECDSA, RSA, SCHNORR/.

A presenca de apenas chaves piblicas em um trust bundle permite evitar desperdicio
de recursos para assegurar confidencialidade, mas apenas integridade. Eles sdo formatados
segundo um documento JWK e compativeis com tecnologias de autenticagao e.g. OpenlD

Connect

2.1.4 Ciclo de Vida de |Identidades e Certificados

Dentro do cenario das PKIs existem mecanismos que tornam o gerenciamento e a
autenticacao de identidades digitais mais faceis e seguros. Nessa secao serao destacados a

emissao de identidades, revogacgao e expiragao de certificados.

2.1.4.1 Emissao de ldentidade

A medida que novos softwares passam a compor um sistema, novas identidades
digitais devem ser emitidas. Mais precisamente, um certificado do tipo X.509 chamado CSR
— Certificate Signing Request — é criado com uma respectiva chave privada sk. No entanto,
apés a criagao, esse documento carece de algo fundamental em uma PKI: a assinatura da
CA. Nesse ponto, o certificado nao é valido. E necessério enviar o CSR a uma CA para

que haja a validacao.

2.1.4.2 Revogacdo de Certificados

Certificados sao validos até o momento em que expiram a menos que haja revogacao
em alguns instante de tempo anterior. Sao diversas as causas: desde a perda ou destruicao
irreversivel da chave privada, comprometimento da sua seguranca ou a atualizacao de um
dos identificadores do certificado de modo a torna-lo invalido [BRANDS].

Enquanto a revogacao é uma circunstancia excepcional, a verificacao do status
de revogacao de um certificado que nao inspirou nao segue o mesmo padrao. A entidade
responsavel pela verificacdo pode seguir uma das seguintes estratégias: ter o status de
validacao do certificado online ou, periodicamente, fazer o download de uma lista atualizada

e assinada digitalmente, a CRL — Certificate Revocation List.



2.1. SPIFFE 29

No caso de certificados X.509v3, o conjunto de todos os certificados emitidos é
dividido de modo que cada um tenha a prépria CRL, ou seja, cada certificado possui um

ponteiro em direcao a parte da CRL que indica seu status de revogacao — CRL Distribution
Points [PERLMAND & KAUFMAN, PAG 38 DO BRANDS].

2.1.4.3 Expiracdo de Certificados

Todo certificado tem uma data de expiracao. Sao iniimeras as razoes para tanto:
do ponto de vista de seguranca, por exemplo, a presenca de uma data de expiracao
pode diminuir a janela de oportunidade de um atacante; enquanto que, sob a perspectiva
de desempenho, limitar o tamanho CRLs e melhorar gerenciamento da obsoléncia do

componente de software proprietario do certificado.

2.1.5 Delegacao e Validacao de Cadeias de Confianca

E importante destacar a presenca do processo de delegacio i.e. a autorizacao de
Autoridades Certificadoras (do inglés, Certification Authorities) — CAs — de baixa ordem
por CAs de ordem superior. Esse processo se da pela assinatura do certificado da CA de
baixa ordem pela CA em maior nivel na hierarquia. Sabendo-se que cada CA tem sua
chave e certificado, este, ao ser assinado, gera uma cadeia de confianca que permite que

menos chaves sejam conhecidas.

No entanto, isso também acarreta a uma desvantagem no uso de certificados
X509: qualquer CA pode assinar qualquer certificado sem restri¢does. Nesse cendrio, um
atacante poderia agir como uma CA intermediaria e conseguir aprovac¢ao de qualquer CA
intermediaria presente originalmente na PKI e, finalmente, emitir qualquer identidade
desejada. Nesse sentido, é imprescindivel que cada CA e suas respectivas filhas sejam

completamente confiaveis.

2.1.6 SPIFFE Federation

Uma PKI é definida como o conjunto de fungoes, politicas, hardwares, softwares e
procedimentos necessarios a criagao, gerenciamento, distribui¢ao, uso, armazenamento,
revogacao de certificados digitais e gerenciamento de cifracao de chave publica. As PKIs
permitem que documentos de identidade digitais sejam validados localmente, offiine

utilizando-se um conjunto pequeno de chaves.

No SPIFFE, partindo-se da premissa de comunicacao entre diferentes ambientes e
somando-se os preceitos de arquiteturas de confianga zero, é necessario um mecanismo de
compartilhamento das chaves publicas de um dominio. Apenas ele pode ser utilizado para

verificar e autorizar servigos que, quando em dominios estrangeiros (aqueles diferentes



30 Capitulo 2. Aspectos Conceituais

do qual o servigo pertence) possam validar as identidades do trust domain local. A esse

mecanismo da-se o nome de bundle endpoint.

De maneira ainda mais simplificada, bundle endpoints sao servicos HT'TP protegidos
por TLS — Transport Layer Security. Ao processo de vinculo entre dois dominios distintos
dé-se o nome de federagdo (ou SPIFFE federation).

......................................................

Servidor SPIRE Federagao Servidor SPIRE
Servidores !
H compartilham !
] X H trust bundles ' ] X
N ! constantemente i .

: " Agente ‘ " Agente ‘ ! : " Agente ‘ " Agente ‘ :
1 | SPIRE SPIRE ) E + | SPIRE L SPIRE ) E

Figura 1 — Federeacao SPIFFE ilustrada conforme (FELDMAN et al., 2023).

2.1.7 SPIFFE Workload API

Corresponde a uma API local usada pelas workloads para obter seus documentos de
identidade (SVIDs), trust bundles (conjunto de chaves ptblicas) e informagoes relacionadas.
E interessante observar que o fato da API ser local permite o aproveitamento de funcoes
relacionadas ao sistema operacional da maquina host para, por exemplo, identificar

workloads sem requerer autenticacao direta.

Em termos de arquitetura, a API funciona como um servidor gRPC [EXPLICAR]
com stream bidirecional permitindo a atualizacao dos campos das workloads a medida
que é necessario. Além disso, nao sdo necessarias quaisquer autenticagoes de segredos

conjuntamente as workloads.

2.2 SPIRE

O SPIRE — SPIFFE Runtime Environment — é a implementacao das cinco partes
das especificagdes do SPIFFE. Ele possui dois componentes principais: o server e o agent.
O primeiro é responsavel pela autenticacao dos agentes e MINTING os SVIDs enquanto
o segundo encarrega-se de SERVIR a Workload API. Nas subsegoes 2.2.1 e 2.2.2 sao

detalhadas as caracteristicas dos dois componentes principais da arquitetura do SPIRE.

2.2.1 SPIRE Server

Em um determinado dominio de confianca, o SPIRE server age como uma CA raiz
em uma PKI, ou seja, ela é responsavel pelo gerenciamento e emissao de documentos de
identidades (os SVIDs). O servidor encapsula informagoes sobre os agentes e as workloads,

principalmente. Por meio de entradas de registro — registration entries — é que o servidor é
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Figura 2 — SPIFFE Runtime Environment

avisado de quais workloads estao sob sua responsabilidade. Essas entradas nada mais sao
que regras para atribuir SPIFFFE IDs aos nés e workloads.

E valido notar que nio é obrigatéria a atuacio do servidor SPIRE como autoridade
certificadora raiz. Em sistemas de larga escala, por exemplo, podem ser necessario que o
server seja um noé nao raiz. Na prova de conceito apresentada nesse documento, iremos
contemplar o cenario descrito no paragrafo anterior. Sendo assim, o server gera um
certificado autoassinado para entao emitir os demais SVIDs. Finalmente, no contexto que
o SPIRE server é a CA raiz, sua protecao a eventuais ataques é fundamental a fim de

garantir a solidez de uma cadeia de confianga em uma PKI.

2.2.2 SPIRE Agent

Citando (FELDMAN et al., 2023): O SPIRE Agent tem uma tunica fung¢do, obedecer
uma outra muito importante — servir a Workload API. Para tanto, engloba as seguintes
fungoes secundarias: determinacao das identidades e chamada das workloads; e, de maneira
segura, apresentar-se ao server. Isso quer dizer que existe uma diferenga crucial na atuacao
de agentes e servidor: o carater do gerenciamento desempenhado. Ou seja, enquanto o
server, estando ou nao na raiz da PKI, precisa assinar os SVIDs de todo dominio, o agente
recebe informacoes apenas da workloads que, em um dado dominio de confianca, podem
chamar o SPIRE server. A representagao das informagoes apresentadas nas subsegoes 2.2.1

e 2.2.2 sdo mostradas na figura seguinte:



32 Capitulo 2. Aspectos Conceituais

2.3 Modelo Aninhado — Nested Model

A fim de contemplar a necessidade pelo aumento da expressividade de documentos
de identidade com mecanismos de validagao com formatos de assinatura digital, a solucao
foi a contrucdo de um modelo de assercos e tokens completamente novo no contexto do
SPIFFE. Esse modelo — chamado modelo aninhado — nada mais é que um token cuja
principal caracteristica é, a medida que ocorrem os saltos entre as diferentes workloads,
agregam-se diferentes assinaturas de modo a, por exemplo, rastrear o caminho do token
durante toda cadeia de atestagao. Esse nested model é constituido de uma asser¢ao, um
conjunto de claims e acompanhado de uma assinatura. Toda vez que novas claims sao
trazidas, agrega-se o payload e a assinatura ao token original.

Asserc¢éo Original +

Assercao + Assercao
Assercéo Original + f

Assercao Payload
Assercdo original /T Assercio
! Payload
||| Assercio |  Payload
FEvez] i ; | Assercio | |
;| Payload |

Cassiaa || || payosd

Assinatura | .-’
N : '

‘ Assinatura ‘
NS /‘ Assinatura ‘

Assinatura

- /

Figura 3 — Diagrama de funcionamento do modelo aninhado.
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3 Metodologia

3.1 Revisao Bibliografica

Muitas tecnologias e padroes usados para permitir autenticagao e autorizacao
federada ou centrada no usudrio em aplicagoes web (e.g. SAML, OpenID Connect), foram
projetadas para usufruir de funcionalidades de propdsito geral presentes nos padroes web,
como redirecionamento de URL, pardmetros de URL, iframe e cookies(SILVA, 2022).
Segundo (GRASSI; GARCIA; FENTON, 2017), o processo de autenticacao digital busca
garantir que um determinado sujeito possui controle sobre um ou mais autenticadores (e.g.
senha, chave privada etc.) que estejam associados a sua identidade digital. Um dos novos
desafios na area de autenticacao estda no provisionamento de identidades para servigos
e componentes de software. Assim como os usuarios humanos, componentes de software
precisam acessar sistemas como bancos de dados ou APIs diversas. Assim, ja que atualmente
¢é cada vez mais comum que componentes de software tenha responsabilidades especificas

e minimas (e.g. paradigma de microsservigos), componentes devem ter identidade tnicas.

Outra tendéncia que reforga a necessidade de identidades especificas para com-
ponentes de software é o modelo de confianga zero — zero trust — (ROSE et al., 2020).
Este modelo define que todos os recursos de um sistema devem ter identidades e que a
seguranca da rede nao deve ser orientada a perimetros considerados confiaveis, mas sim
que cada servigo deve usar autenticacao e autorizacao forte em todas as comunicagoes.
Atualmente, diversas alternativas estao disponiveis para a geracao de identidades para
componentes de software e.g. Kubernets, Google BeyondProd e SPIFFE/SPIRE. Estas
identidades estao tipicamente embutidas em certificados X.509 ou tokens JWT. A primeira
categoria ¢ a mais popular devido a vasta gama de aplicagoes e ao aspecto da transparéncia
para aplicacoes legadas e.g. colocando um componente prozy para encapsular conexoes
entre aplicagdes egadas ou como terminadores de conexdes TLS que usam tais certificados.
Os tokens JW'T, por outro lado, estao mais sujeitos a ataques de reutilizagdo e nao sao
suportados de forma transparente apesar de serem populares quando incorporados ja no

processo de desenvolvimento da aplicacao.

O SPIFFE possui identidades implementadas como URIs — Uniform Resource
Identifiers — e.qg. spiffe://example.com/database poderia sere associada a um servidor de
banco de dados localizado no dominio administrativo ezample.com. Além do formato
da identidade, outros componentes chave do SPIFFE sao as defini¢cdes dos formatos de
ientidades verificaveis, os SVIDs — SPIFFE Verifiable IDs — e a especificagdo da API para
emissao e resgate de SVIDs —a Workload API. Tanto o SPIFFE quanto sua implementagao

de referéncia — o SPIFFE — sdo projetos considerados estaveis para uso em produgao. O
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SPIRE fornece APIs que permitem o estabelecimento de confianga entre componentes
de software através da atestacao das propriedades destes componentes e a emissao de
identidades verificaveis, os SVIDs, para os mesmos. Ele permite permite que clientes e
servidores legados possam integrar um ambiente de confianga zero através de prozies
intermediando todas as conexoes(FELDMAN et al., 2023; AN..., 2023).

Este projeto propoe-se a lidar com um problema estrutural referente ao modo de
construcao da Internet — a auséncia de uma camada de identidade uma vez que nao ha
como saber com quem ou o que a conexao esta sendo estabelecida (CAMERON, 2004;
SILVA; 2022). O conhecimento exclusivo do endereco IP — o qual pode ser forjado — do

dispositivo nao informa nada em termos de qual entidade esta acessando o servico.

No contexto do SPIFFE, esse trabalho justifica-se pela busca pela construgao de
um conjunto de componentes integravel ao framework de modo a permitir que credenciais
sejam construidas com um nivel de expressividade maior que as atuais. As andalises e
solugoes propostas devem ser suportadas pela literatura existente, particularmente em
padrdes bem estabelecidos e documentagoes de 6rgaos internacionais e.g. National Institute
of Standadards and Technology — NIST.



35

4 Especificacao de Requisitos

Para a implementacao de um novo formato de identidade segundo as especificagoes
exigidas pelo SPIFFE, é necessario o conhecimento da tecnologia protobuf — Protocol
Buffers. O protobuf é um mecanismo para serializar dados estruturados de maneira
semelhante ao formato json a menos de algumas diferengas. Sao elas, por exemplo: o
tamanho e a velocidade. A ideia é definir a estrutura do dado e gerar c6digo especifico
para leitura e escrita de dados a partir de diversas streams usando uma variedade de
linguagens (PROTOCOL. .., 2023). No contexto da pesquisa, o uso do protobuf vai de
encontro ao aumento do nivel de compactacao do armazenamento de dados, maior rapidez
no parsing de dados, versatilidade no uso de varias linguagens de programacao e otimizacao
da funcionalidade com a autogeracao de classes para manipulacao dos dados recebidos;
além de, como serd detalhado a seguir, permitir a integragdo com a principal linguagem

de programacao Go utilizada no desenvolvimento do projeto.

Desse modo, a criacdo de uma nova credencial funcionando em conjunto com as
attested claims — documentos de atestagdo e comprovagao tipicos no framework do SPIFFE
— mostra-se uma ideia sujeita a utilizacao do protobuf de modo a otimizar a forma e
velocidade com a qual a verificagao e atestacao sao feitas. Para simular os cenarios de
funcionamento da nova identidade, sera feita a orquestragao de varios contéineres segundo
a utilizagao do Kubernets (KUBERNETS, 2023). Ele é um produto open source utilizado
para automatizar a implantacao, o dimensionamento e o gerenciamento de aplicativos em
contéiner — que ¢ o caso. Existe ainda a possibilidade de simular cenarios de teste com
o uso do Docker — tecnologia para criacao e replicacao de contéineres simulando todo o
stream flow de uma identidade através do SPIFFE. A criacao desses conténeres, a principio,
sera feita segundo a seguinte légica: nos dois extremos do fluxo de trafego da identidade
havera uma subject workload no inicio e uma target workload no final; entre essas duas,

varios middle tiers agindo como obstdculos para analisar o fluxo da informacao.

Uma tultima especificacao esta relacionado ao uso de criptografia para tornar o
processo de troca de dados mais seguros. Nesse sentido, sera feito uso de algoritmos pos-
quanticos (BOS et al., 2017; BOTROS; KANNWISCHER; SCHWABE, 2019; DUCAS et
al., 2017) de criptografia. Tanto o Kyber como o Dilithium sao algoritmos bem estabelecidos
e implementados segundo os padroes do NIST. Além deles, o projeto tem o intuito de
usar implementagoes ja consolidadas de alguns dos principais algoritmos para efeito
de estudo bem como eventuais otimizagoes. A linguagem escolhida para escrever as
modificacoes serd a GoLang(THE. .., 2023) dado o escopo de utilizagdo da mesma em
cenarios semelhantes ao do projeto. Nesse cendrio, a criacdo de um novo padrao de

identidade usando algoritmos de criptografias modernos permite unir desempenho e
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seguranca num contexto de gerenciamento de identidades digitais com o SPIFFE de
modo a trazer recursos que permitam a diferenciacao desse framework comparado a seus

concorrentes, bem como trazer um diferencial dado o carater open source da tecnologia.
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5 Desenvolvimento do Trabalho

Este capitulo destina-se a apresentar as tecnologias utilizadas para o desenvol-
vimento do projeto, bem como aspectos da implementacao que permitem destacar as
vantagens de utilizar o LSVID em vez de certificados X.509. Na Secao 5.2 sao discutidos
aspectos arquiteturais da prova de conceito usada, componentes e funcionalidades. Ao

final, sdo discutidos os testes e métricas de desempenho extraidas.

5.1 Tecnologias Utilizadas

5.1.1 Linguagem Go

Toda a prova de conceito é feita utilizando-se a linguagem de programacao
Go(THE. .., 2023). As principais vantagens na utilizacdo dessa tecnologia se dao pela
possibilidade de ser multicore e orientada ao desenvolvimento de aplicagdes em rede (como
é o caso da proof of concept em questao). Ela é, principalmente, motivada pela dificuldade
de desenvolver aplicagoes analogas em C++ unida ao desenvolvimento mais produtivo de

aplicagoes concorrentes com garbage collection.

5.1.2 Prometheus

Para a captagao dos dados da aplicagdo, utilizou-se o Prometheus [SITE PRO-
METHEUS]. Trata-se de uma tecnologia capaz de coletar e armazenar métricas de desem-
penhos como séries temporais de dados. Além disso, permite a criacdo de bancos de dados
e coleta com base em modelo executando sobre protocolo HTTP. Seu uso se dé pela criagao
de probes espalhadas pelos principais endpoints dos componentes da prova de conceito
visando extrair as métricas de interesse. Em termos de arquitetura, considerando-se a

prova de conceito desenvolvida, temos o seguinte arranjo:

5.1.3 Apache Jmeter

Corresponde a uma aplicacao para teste de desempenho de recursos estaticos
e dinamicos. Pode ser usado para simular um elevado ntimero de requisicoes em um
servidor de modo a, juntamente com o Prometheus, automatizar a coleta de dados na
prova de conceito [SITE APACHE]. E uma ferramenta que funciona em nivel de protocolo
permitindo avaliar o uso dos LSVIDs em toda a cadeia de confian¢a do modo ID (ver
Secao 5.2.4.1)
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/ Meter”

(a) Prometheus — ferramenta de profi- (b) Apache Jmeter — ferramenta para
realizagdo de varias requisigoes in-
tervaladas e teste de desempenho
em aplicagoes web como a PoC).

ling e obtencao de métricas de de-
sempenho (e.g. uso de CPU, tama-
nho em bytes das credenciais).

Figura 4 — Tecnologias utilizadas para o processo de obtencao de métricas na PoC com
requisicoes automaticas e sucessivas.

5.2 Projeto e Implementacao

5.2.1 Componentes

Em termos da estrutura, um LSVID possui duas partes principais. Sao elas:

« Payload p: corresponde aquilo que engloba as claims. Isso quer dizer que as payloads
sao vinculadas as claims. Por outro lado, as claims nao precisam depender de nenhum
outro ente. Conforme visto na Figura 5, o processo de append de um LSVID faz
com que todas as claims pertencentes ao LSVID L; agora estejam no £;11, ¢ € N>.
Representando, por exemplo o processo de append, teriamos a seguinte descri¢cao

matematicas:

Lii1evs < Append (Liy, Liy1:) =
Cit1t+6t < Cit1t U Cjt
0<j<i

Pi+1,t+6t = U Pj.t
0<5<s

“ £i+1,t+6t = (pi+1,t+6ta Ci+1,t+6t) 0i+1)

Onde a notacao £, ; representa a estrutura do LSVID ¢ no instante ¢. A representagao
matematica visa contemplar a atenuagao durante o processo de aninhamento (2.3).
Exceto as claims consideradas obrigatérias, todas as demais sao opacas relativamente
ao framework implicando, assim, na necessidade do devido tratamento pela camada
de aplicacao. O processo de adi¢cdo de novos tokens é feito de maneira segura durante

o processo de aninhamento.

e Assinatura' o: a assinatura digital de cada payload é feita segundo algoritmos de
criptografia comumente adotados (DSA, principalmente). O campo da assinatura
inclui tanto o algoritmo utilizado quanto o valor da assinatura. De maneira seme-

lhante a [RFC7519] para tokens JWT, quaisquer alteragdes nesse campo acarretam

! Comumente referenciada como sig, abreviatura de signature.
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a invalidacao do token. Na PoC, visando facilitar a manipulacdo, os tokens sao

representados por JWTs segundo a seguinte especificacao:

Campo Formato Referéncia [RFC4648, sec 5]
Payload Base64 0-9,a—z, A—Z—
Assinatura  Base64 0-9,a—z2, A—7—

Tabela 1 — Especificacao dos campos de um token LSVID.

5.2.2  Funcionaliddes

O formato LSIVD — Lightweight SVID — baseia-se no modelo de token aninhado
de modo a permitir a geragao de um documento de identidade capaz de ser extendido de
acordo com a necessidade da camada de aplicagdo. A organizagdo de um LSVID comeca
com a assinatura por uma TTP de modo a garantir a relagdo univoca entre um o dono
de uma chave privada e um SPIFFE ID i.e. P, = (sk;,id;). O LSVID, entao, pode ser
extendido embutindo-se mais informagoes de modo a criar uma estrutura aninhada (2.3)
por meio da operagao de append (ou ainda, representando-se por meio do algoritmo

L1 < Append (L;, L;11) conforme a Segao 5.2.1).

O processo de extensao pode ser realizado por uma TTP ou por qualquer workload.
No entanto, existem diferencas. No primeiro caso, tratando-se de uma TTP, é possivel
incluir informagoes especificas relacionadas a identidade do dono do token e.g. seletores
do processo de atestacao; ja no segundo caso, uma workload pode agregar assergoes
de autorizacao fazendo com que o proprietario do token LSVID tenha permissao de
desempenhar uma dada acdo por um determinado periodo de tempo. A Figura 5 ilustra o

processo de append entre os LSVIDs Ly e L.

5.2.3 Ciclo de Vida de um LSVID
5.2.3.1 Criacao

O processo de criagao de LSVID comecga com a criacdo periddica de um par de
chaves pelo SPIRE agent e as respectivas requisi¢oes de assinatura. Ambas sdo enviadas
ao SPIRE server — trusted time party do sistema — para atestan¢ao do agente, verificagao
se o campo audience é equivalente ao SPIFFE Id do agente, adicdo de novos campos,
assinatura do LSVID e retorno do documento ao requerente — o SPIRE agent. Com o
LSVID pronto, a workload pode entao iniciar o ciclo de requisi¢ao-resposta pelo documento

de identidade verificdvel do sistema.
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LSVID £,
Payload p;
3 Claims c; 3
LSVID L,
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Figura 5 — Operacao de append entre dois tokens LSVID.

5.2.3.2 Extens3o de ldentidade

Em termos de representacao, valendo-se dos escritos da Secao 5.2.1, a estrutura
aninhada gera a seguinte representacao R, de um token LSVID L, aninhado a outros
n — 1 tokens R,, = pn-Pn_1-Pn-2-- - - - Po-00- - - - - Opo.0n_1.0, = I1,,.5,,. E interessante notar
o nivel de simetria entre a representagdo de um tnico LSVID e a presentagao do token
extendido. A representacao matematica dos termos que compoe a string que representa
o token é obtida por meio da aplicagao dos algoritmos de concatenacao concat (.) e de

inversdo de uma string reverse (.) conforme mostrado abaixo:

concat (81, Sg,--., Sp) = concat (8i);;c,, = s1[[s2]| .- [|sn = s1.52... .. Sn
reverse (concat (S1, S2,..., Sp)) = SpllSn1]|-- |51
I, = pn-Pn_1-Pn2----- Po < concat (p; )<y

Y, =00..... Op_2.0p_1.0p < reverse (concat (02-)0<Z.<n)
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5.2.3.3 Extens3do de Token

Outra funcionalidade permitida é a utilizacao do token LSVID para autenticacao
e autorizacao em cendarios distribuidos por meio da adicao de claims nao anteriormente
previstas. Aqui destaca-se o uso dos tokens OAuth discutidos na Sec¢ao 2.1.2 como parte
crucial no processo de extensao de token LSVID. O processo se inicia com o envio do
LSVID e OAuth token com as devidas permissoes; feita a validagao, a Asserting Workload
extrai as claims necessarias presentes no OAuth, cria uma nova payload p’, assina o LSVID

e p’ e extende o token segundo o equacionamento matematico da Se¢ao 5.2.3.2 i.e.

Eh condigao necessaria ao funcionamento correto desse processo de vinculacao de
um token OAuth e outro LSVID seja feito por uma workload confiavel uma vez que o token
LSVID resultante podera ser utilizado nos recursos associados ao OAuth enquanto que
o tempo de validade continuara sendo definido pelo LSVID — o que visa garantir maior

seguranca ao sistema uma vez que a janela de tempo para um atacante agir e reduzida.

5.2.4 Modos de Funcionamento
5241 1D

O modo de funcionamento ID precisa de um provedor de identidade seguro e
disponivel a fim das workloads conseguirem obter um documento verificavel. Para cada
workload tem conhecimento da identidade da workload seguinte gracas ao campo audience
(ou aud). Desse modo, sendo w; e w;;1 duas workloads, temos a seguinte sequéncia de

passos observada no algoritmo abaixo:
No modo de funcionamento ID, os seguintes campos sao obrigatérios:

E valido observar que existem pelo menos duas possibilidades de gerenciamento do

LSVID:

1. Enviar o LSVID como parte da requisicao. Nesse caso, o campo issuer deve conter o

mesmo id do campo subject. A figura a seguir ilustra esse comportamento.
Vale destacar que o SPIFFE Id é a parte id.spiffe da representacao em formato URI

conforme explicado no Capitulo 2.

2. w, colocar o LSVID como issuer no payload antes de assinar e enviar para w, 1.
Nesse caso, w,, 11 conseguiria verificar todas as n — 1 workloads anteriores no token

foram previamente assinadas no caminho:

true <~ Verify (L, Ln.pkn) = true < Validate (pkys1, £n)

O modo ID funciona como uma PKI (e.g. necessidade de uma CA root aqui

representada pelo identity provider — ou SPIRE Server). Desse modo, toda a cadeia deve
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ser validada (Segao 2.1.5). O processo parte da requisi¢ao da workload pelas chaves publicas
do LSVID (LSVID bundle) ao agente que, por sua vez, faz a mesma requisi¢ao ao servidor.

O processo de resposta se da no sentido contrario, ou seja, até chegar a workload.

5.2.4.2 OQutros modos: Anonymous e Double Mode

Outro modo de funcionamento possivel é o Anonymous. Nesse caso, a presenca de
um IdP nao é mais necessaria, uma vez que as chaves piblicas podem ser usadas como
campo issuer. A seguir sao utilizados métodos de concatenacao de assinaturas dos novos
LVIDs [GALINDO, BISCUITS] com agregacao de chaves. Os campos obrigatdrios nesse
caso sao menores em funcao de que, no ultimo LSVID, existe a chave de agregacao que

deve ser extendida.

No Double Mode a audience nao é conhecida a principio. Esse modo consiste na
aplicagdo conjunta tanto dos modos ID e Anonymous numa mesma payload. A assinatura

opy seria dada por

0pm = Oipm U Tapm

5.3 Arquitetura

Nesta Secao sao discutidos alguns pontos da arquitetura da prova de conceito.
Sao abordados alguns pontos vantajosos que a arquitetura do SPIFFE-SPIRE (e.g. ge-
renciamento de plugins e de SVIDs) e como sao organizados os componentes do sistema.

Esquematicamente, tem-se o arquitetura descrita na figura 6.

5.3.1 Gerenciamento de Plugins e SVIDs

Cada componente do SPIRE faz uso de plugins para atestagao de nés. O préprio
Node Attestor Plugin possui dois lados: server e agent. O agente, por outro lado, deve
possuir um plugin atestador de workload que comunica-se com uma workload (que, por

sua vez, deve comunicar-se a workload API).

Durante o processo de atestagao de um né o agente deve autenticar-se quando
em contato com o SPIRFE Server e obter documentos verificiveis para as workloads que
sao responsabilidade do agente. De acordo com a necessidade das workloads, os SVIDs

podem ser renovados (lembrando que existe um campo relacionado ao tempo para um

SVID expirar).

5.3.2 mTLS - Mutual TLS

Trata-se de um método de autenticacao mutua capaz de garantir que ambos os

entes de uma comunicacao sao quem eles afirmam ser por meio da verificacdo que cada
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Figura 6 — Arquitetura do modo de funcionamento ID para a prova de conceito discutida
nesse documento

um tem a respectiva chave privada sk. A informacao presente no certificado TLS fornece
informagoes extras para verificagdo. O mTLS é muito usado em sistemas de confianca zero
[ZTA-NIST] e é importante na construgao da prova de conceito como forma de fornecer
maior seguranca ao sistema bem como demonstrar a aplicabilidade pratica da solucao.
Em contraposicao, o TLS — Transport Layer Security — é um protocolo de cifragem usado
para autenticar o servidor em uma conexao cliente-servidor e cifra as comunicagoes entre
cliente e servidor para que atacantes externos nao consigam decifrar as mensagens. O
arquivo contendo informagoes relacionadas a verificacdo do servidor é o certificado TLS
usado também no mTLS. No entanto, o cliente também possui um certificado mTLS (dai

o nome mutual). O processo com mTLS envolve os seguintes passos:

1. Cliente conecta-se ao servidor;

2. Servidor apresente o certificado TLS;

3. Cliente verifica o certificado do servidor e atesta se ele é quem diz ser;
4. Cliente apresenta seu certificado TLS ao servidor;

5. Servidor verifica o certificado do cliente e atesta se ele é quem diz ser;
6. Em caso de sucesso, servidor fornece acesso;

7. Cliente e servidor trocam informagcoes por meio de conexao TLS.
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O uso do mTLS é recomendado na prevengao de uma série de ataques (e.g. credential
stuffling, ataques de forga bruta, phishing e spoofing). Especialmente no caso de credenciais
vazadas, num cendrio de computacao em nuvem com diferentes servigos sendo utilizados,
o comprometimento do sistema pode ser catastréfico em caso de sucesso por parte do

atacante. No cendario da PoC, o uso do mTLS pode ser exemplificado pela figura ?7.

Client Server
| 1 | Client connects to server [
____________________________________________________>
A - Server presents
~ | Client verifies v
= | server's certificate TLS certificate
= = ——
Client presents - | Server verifies Server [ . ' -
TLS certificate ~ | client's certificate grants access = —

Client & server exchange information over
encrypted TLS connection

Figura 7 — Passo-a-passo de autenticacdo mutua com mTLS. Imagem retirada do site da

Ll
i trocam mensagem por um canal
i seguro e autenticado mutualmente

Cloudfare.
Subject WL Asserting WL

E+msg X | precisa de
H H mTLS!
:+SVID ;

Verifica o

certificado ! H
. SVID .
Verifica o
: ' certificado
i — >
< | msg | Z

Figura 8 — Exemplo do uso do mTLS dentro da Proof of Concept ilustrando-se a mutua
autenticacao entre asserting workload e subject workload.

5.4 Aplicacao

Ainda que, conforme discutido na Secao 5.2, os certificados X.509 possuam vanta-

gens, a prova de conceito e posterior andlise do LSVID ¢ feita baseando-se em JW'Ts.


https://www.cloudflare.com/learning/access-management/what-is-mutual-tls/
https://www.cloudflare.com/learning/access-management/what-is-mutual-tls/
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6 Consideracoes Finais

6.1 Conclusoes

A proposta de melhoria proposta e descrita no presente documento juntamente
com a relagdo com os conceitos proprios do SPIFFE-SPIRE se mostraram satisfatérias e
como uma alternativa possivel e viavel de ser utilizada no framework em questao. Unido a
esses fatos o contato com ferramentas de extragdo de métricas (e.g. Prometheus e Apache
Jmeter) e esquemas de agregacao de identidades contribuiram para uma discussao mais

aprofundada dos impactos atrelados a um novo documento verificivel de identidade.

Além disso, a arquitetura SPIRE se mostrou eficiente durante todo o processo
analisado no presente trabalho. Nao houveram problemas (a menos da limitagao de
recursos disponiveis) para a utilizagdo do SPIRE. Toda a estrutura da prova de conceito foi
implementada sem qualquer prejuizo e a linguagem go se mostrou extremamente eficiente

para os objetivos da PoC.

A capacidade da aplicagdo, mesmo como uma Proof of Concept (PoC), em processar

as requisigoes, efetuar o aninhamento e validacao pode ser considerada satisfatoria.

6.2 Contribuicdes

O estudo mais aprofundado da insfraestrutura de chave ptublica e de topicos mais
aprofundados de criptografia foram fundamentais ao melhor entendimento do SPIFFE.
Além disso, do ponto de vista de tecnologia, o SPIFFE-SPIRE trata-se de um projeto
open-source e, portanto, orientado as necessidades de uma comunidade. Nesse sentido, o
contato com esse modus operandi de constante contato com as pessoas que estao envolvidas

na adicao de features foi algo extremamente enriquecedor.

Em termos de monitoramento o estudo de ferramentas focados em solu¢oes baseadas
em nuvem, além da andlise de formas de implementar uma maneira automatizada de
introduzir estresse na aplicagdo foi parte importante para o desenvolvimento desta analise.
Os objetivos propostos para este trabalho, como um todo, foram atingidos, que compde
nao somente o comportamento do mecanismo de rastreamento sob o ponto de vista de
desempenho e consumo de recursos computacionais, mas também uma caracterizagao

sobre como o esquema proposto traz beneficios ao framework e tem implementacao viavel.
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6.3 Perspectivas de Continuidade

Para trabalhos futuros, existem lacunas para o emprego de diferentes va- lidagoes
e assinaturas criptograficas na extensao do token aninhado utilizando-se criptografia
de curva eliptica segundo o modelo de (GALINDO; GARCIA, 2009). O aumento da
escalabilidade é um ponto importante para a evolugao da prova de conceito, com o
intuito de poder trabalhar com diferentes requisicoes HT'TPS simultaneas trazendo maior
fidelidade com uma aplicagdo real também é outro ponto a ser pensado (e.g. uso do
padrao grpc). No projeto, atualmente, sao objetos de discussao a adog¢ao de um algoritmo
assinatura digital de criptografia pés-quantica, conhecido como Crystals-Dilithium (BOS
et al., 2017). Finalmente, o conjunto das declaragoes (claims) a serem usadas no token
em seu processo de emissao é um objeto de estudo para projetos futuros bem como a
utilizacao de orquestradores mais robustos (e.g.(KUBERNETS, 2023)) e a mudanga para
outro servigo no lugar da OKTA.
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