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PCS$ - Departamento de Engenharia
de Computacao e Sistemas Digitais

Engenharia de Computacao

Tema: Machine Learning aplicada a seguranca em Internet das Coisas:
detectando anomalias na comunicacao e operacao

Motivacao

. Utilizacao de redes de dispositivos de Internet
das Coisas na sociedade e industria: Seqguranca é re-
quisito critico.

- Implementacao de Sistema de Deteccao de In-
trusao utilizando as métricas de rede e de operacao
dos dispositivos.

» Capacidade de detectar ataques "Day-Zero" uti-
lizando aprendizado supervisionado.

Meétodo

» Coleta e tratamento de dados de rede e opera-
cao dos dispositivos

» Modelo classificador binario para categorizar a
ocorréncia de ataque.

. Teste do modelo por meio de validacao treino-
-teste e deteccao de ataques “Out of Distribution”

Simulacdo da Rede Coleta de Dados
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Modelo para
classificacio de dados Tratamento dos dados
utilizando o XGBoost para o classificador

Figura 2: Exemplo de topologia de
rede do simulador Contiki Cooja. A
figura apresenta a o n6 servidor
(N6 1, em verde) e 0s nds clientes
(nds em laranja). O alcance de co-
municacao entre nds é representa-
do pelo circulo em verde claro.

Figura 1: Fluxo do desenvolvimento
da pesquisa conforme o método de-
finido. Na figura sao apresentados
quatro etapas: Simulacao da Rede,
Coleta de Dados, Tratamento Estatis-
tico e Aprendizado de Maquina.

Coleta de Dados

. Utilizacao do simulador Contiki
Cooja: Emulacao de dispositivos loT.
- Implementacao dos ataques
Flooding, Black e Grey hole. WTICG A
SBSeg 23 Figura 3: Repositorio
do artigo apresentado

- Coleta de dados pela interface o witcG do sBseg 23
de Mote Output do servidor. no Github.
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Tratamento Estatistico

. Janelamento dos dados utilizando uma fila
("First-In First-Out”).

 Calculo das médias e desvios padrdoes dos dados
janelados.

 Criacao de dataset para o modelo de aprendiza-
gem supervisionada.

Aprendizado de Maquina

. Utilizacao do XGBoost Classifier para a deteccao
de intrusao.

- Balanceamento dos dados por meio de ponde-
ramento por classificacao.

 Calculo das métricas de avaliacao do modelo
por meio da matriz de confusao dos resultados.

Figura 4: Matriz de
10000 confusao do modelo

classificador. A figura
8000 apresenta o resultado
dado pelo classifica-
dor e o resultado es-
perava em uma
matriz com os valores
em seus eixos.
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Resultados

. Sistema capaz de detectar in-
trusées com acuracia geral de 96%,
Com o recall priorizado no sistema.

- Abordagem centralizada se de-
monstra como uma solucao viavel  Figuras:Repositsrio

., do trabalho no Github.
NO Viés de seguranca, mas acarreta  Escaneie para poder

ver o trabalho em de-

no aumento da quantidade de pa-  ihes
cotes transmitidos na rede.
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