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Tema:

Deteccao De Ataques De Buraco Negro e Buraco de Minhoca em Redes de

Sensores Sem Fio Definidas por Software

Intfroducao

As Redes Definidas por Software (SDN), sao um novo
paradigma de rede que separa o plano de controle do plano
de dados, buscando mais flexibilidade e escalabilidade
quando comparada com as redes tradicionais [1]. Essa
abordagem de rede podem trazer diversos beneficios,
principalmente, em Redes de Sensores sem Fio (RSSF) e
Internet das Coisas (loT), que necessitam desta
flexibilidade e escalabilidade para a alocacao eficiente de
seus recursos limitados.

Motivacao

e As redes SDNs trazem diversos beneficios para as
RSSF em loT.

e Contudo, ainda possuem diversas vulnerabilidades de
seguranca que devem ser exploradas.

e Devido a um plano de controle centralizado e separado
do plano de dados, novos tipos de ataques do tipo DoS e
ou buraco de minhocas podem ser desenvolvidos.

e Portanto, demandam medidas preventivas.

Objetivo

e Propor cenarios de ataques em redes definidas por
software (SDN), no contexto de RSSF com enlaces
assimeétricos,

e Realizar simulagcdoes que busquem validar e comparar o
Impacto que a adicao de um ou mais ndés maliciosos
podem causar nestas redes.
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Conceitos Utilizados

Redes de sensores sem fio (RSSF).
Internet das coisas (loT).

Enlaces assimetricos.

Arquitetura de multi-agentes.

Softwares de simulacao Contiki e a Cooja.
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Implementacao e Resultados

Implemeta ataques do tipo FDFF, no qual nés maliciosos
sao capaz de enviar "False Data Flow" para seus
vizinhos proximos e/ou para nos mais distantes.

e Utilizacao do codigo aberto IDIT-SDN [6]

e \erifica 4 cenarios de simulacdo de ataques para
validacao e comparacao do impacto na seguranca da
rede.
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