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RESUMO

Diante do atual contexto de crescente preocupacao da sociedade e do universo em-
presarial com a preservacao do meio ambiente, o presente trabalho de formatura surge
como uma tentativa de contribuir para esse objetivo. O projeto consiste em uma prova
de conceito de uma plataforma de tokenizacao de agoes de preservacao ambiental e re-
florestamento. Areas de terra preservadas ambientalmente podem ser tokenizadas por
NFTs, que por sua vez podem ser utilizados para compensacao ambiental e rendem FT's
periodicamente como ”dividendos de preservacao”, chamados de Sylvas. Usudrios podem
transferir tokens entre si caso queiram e podem consultar sua carteira de NFTs e seu saldo
de Sylvas. O usudrio pode escolher entre gerar a sua chave privada utilizada para assinar
transacoes localmente, em seu proprio navegador, ou por intermédio do servidor, sem
trafego dessa chave pela rede. Os principais componentes desenvolvidos sao a rede Block-
chain Hyperledger para execugao, ordenacao e registro descentralizado das transacoes, o
Website por onde o usudario interage com todo o sistema e a API que recebe os pedidos
do Website, realiza as chamadas a Blockchain e publica os metadados dos NFTs na rede
IPFS (InterPlanetary File System). Existem perspectivas de continuidade para o pro-
jeto, visando a construgao de solugoes como um Marketplace, por onde os usuarios podem
comprar, vender e compensar tokens, e também de desenvolver integracoes com o6rgaos
ambientais para validacao documental das areas de terra para a correta emissao dos NFT's.

Palavras-Chave — Blockchain, Tokenizacao, Meio Ambiente, Preservacao Ambiental,
Reflorestamento, NFT, Hyperledger Fabric, Nodejs.



ABSTRACT

Given the current context of growing concern of society and of the business universe
with environment preservation, the present graduation work emerges as an attempt to
contribute towards this goal. The project consists of a Proof Of Concept of a tokeniza-
tion platform for environmental preservation and reforestation actions. Environmentally
preserved land areas can be tokenized via NFTs, which in turn can be used for envi-
ronmental compensation and yield F'Ts periodically as ”preservation dividends”, called
Sylvas. Users can transfer tokens amongst themselves, if they wish so, and are also able
to view their portfolio of NFTs and their Sylvas balance. The user can choose between
generating his private key used for signing transactions locally, in his own browser, or
through server mediation, without having this key transmited through the network. The
main components developed are the Hyperledger Blockchain network for decentralized
execution, ordering and recording of transactions, the Website where the user interacts
with the whole system and the API that receives the requests from the Website, makes the
calls to the Blockchain and publishes the metadata of the NFTs on the IPFS (InterPla-
netary File System) network. There are prospects of continuity for the project, aiming to
build solutions such as a Marketplace, where users can buy, sell and compensate tokens,
and also to develop integrations with environmental agencies for documentary validation
of land areas for the correct issuance of NFTs.

Keywords — Blockchain, Tokenization, Environment, Environmental preservation,
Reforestation, NF'T, Hyperledger Fabric, Nodejs.
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1 INTRODUCAO

O projeto de conclusao de curso consiste na especificagao, desenvolvimento e im-
plantacao de uma plataforma de tokenizacao que promova o plantio de novas arvores e
preservacao de areas florestadas, fazendo uso da tecnologia de Blockchain como meio para

geracao de valor para os envolvidos nesse tipo de iniciativa.

1.1 Motivacao

O projeto tem como motivacao o atual contexto de crescente preocupacao do universo
empresarial com aspectos como o meio ambiente e a responsabilidade social, representados
pelo conceito ESG (Environmental, Social, Governance - Meio Ambiente, Social, Gover-
nanca), cada vez mais difundido e adotado no mundo corporativo. Essa revolucao relacio-
nada ao impacto socioambiental empresarial visa regenerar recursos naturais, provendo a
prosperidade compartilhada e diminuindo a desigualdade. O objetivo é criar ” Um mundo

focado nao apenas em minimizar danos, mas em fazer o bem de forma mensuravel” [1].

Em um ambito global, o interesse cada vez maior pela tematica ESG tem promovido
grandes mudancas no mundo dos investimentos. Investidores tem se envolvido com o
conceito de ”investimento responsavel”, buscando alocar seus recursos em portfélios ali-
nhados com pautas ambientais. Como consequéncia, as empresas também tém se movido

na diregao de adotar as praticas ESG [2].

No cenério brasileiro, o tema ESG ainda se encontra timido; contudo, tem ganhado
mais holofote nos ultimos meses, o que pode ser percebido no comportamento dos inves-
tidores e nas empresas. Em relacao aos investidores, estes estao comecando a levar em
conta fatores ESG em seus investimentos [2]. De acordo com o Retrato da Sustentabili-
dade no Mercado de Capitais feito pela ANBIMA (Associagao Brasileira das Entidades
dos Mercados Financeiro e de Capitais) em 2021, das 265 institui¢oes entrevistadas, a
maioria composta por bancos e gestoras de recursos, 35 % ja implantaram processos de

integracao da Sustentabilidade nas decisoes estratégicas do negécio com a exclusao de
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oportunidades que nao se enquadrem nesses critérios, enquanto 37 % estao em fase de
implantacao e disseminagao [3]. J& no ambito empresarial, a maioria das empresas esta

no inicio da adogao da pratica de divulgar informacoes relacionadas a questoes ESG [2].

Diante desse contexto de crescente preocupacao com os impactos ambientais, surge
a motivagao para o presente trabalho; mais especificamente, no tépico de preservacao
ambiental e reflorestamento. O projeto busca tornar a atividade de reflorestamento eco-
nomicamente interessante por meio da criagao de uma plataforma de tokenizacao de ativos
florestais. Esta plataforma se sustenta de forma independente e menos complexa do que
solugoes existentes como o mercado de crédito de carbono, além de buscar tirar proveito
da legislacao local, tendo o Brasil com caso de estudo. Assim, ela pode ser vista como
um mecanismo complementar ao mercado de carbono tradicional, em oposicao a tentar

ser um concorrente.

Finalmente, do ponto de vista tecnoldgico, a plataforma tem como base a recente con-
solidacao de tecnologias descentralizadas no cenario de tokenizacao de ativos, bem como
em sua grande expansao, abrangendo ativos de Arte, Colecionaveis, Jogos, Utilitarios,
dentre outros [4]. Um dos exemplos mais relevantes nessa revolugao do mercado de ativos

digitais ¢ a tecnologia de Blockchain, usada em plataformas como Ethereum (ETH).

1.2 Objetivo

O projeto consiste em avaliar a possibilidade de desenvolvimento e iniciar a imple-
mentacao de uma plataforma de tokenizacdo que promova o reflorestamento e a pre-
servacao das areas reflorestadas. A contribuicao do sistema para tais metas deve ocorrer
por meio da geragao de NFTs (Non-Fungible Tokens - tokens nao-fungiveis), que sao
tokens que representam uma tunica entidade e dao a ela o seu valor intrinseco. No caso
do projeto, os NFTs representam areas de terra devidamente registradas no sistema e
que sao cobertas por florestas ou que serao reflorestadas. Os NFTs registrados devem
render periodicamente FT's (Fungible Tokens - tokens fungiveis), ou como sao chamados
na plataforma, Sylvancoins ou simplesmente Sylvas, representando “dividendos de pre-
servacao”, e assim fornecendo uma renda como forma de motivar aos proprietarios de
terra que queiram preservar a vegetacao de suas terras. Além disso, os NFTs teriam
uma segunda utilidade representada pela possibilidade de serem utilizados para fins de

compensagao ambiental, conforme legislacao vigente no Brasil.
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1.3 Justificativa

O reflorestamento promovido pelo projeto traria uma série de beneficios como desace-
leracao das mudancas climaticas, preservagao da biodiversidade, combate a desertificagao,
sobrevivéncia de comunidades que dependem de recursos florestais, geragao de empregos,
melhoria da qualidade de vida, entre muitos outros beneficios [5]. Diferentemente de
esforcos tradicionais de reflorestamento, baseados primariamente no voluntariado, plata-
formas de tokenizacao fornecem um modelo de negécio claro aos interessados no plantio
de arvores. De fato, existem alguns exemplos recentes de iniciativas desse tipo no mundo,

as quais em parte servem de inspiragao para a proposta aqui apresentada.

Como modelo mais tradicional, conta-se, por exemplo, com o mercado de créditos
de carbono, que permite que paises busquem atingir de forma colaborativa suas metas
de redugao da emissao de gases estufa. Essa cooperagao envolve acordos envolvendo
investimentos e transferéncia de tecnologia por parte de paises desenvolvidos que nao
conseguiriam atingir suas metas de reducao e acabam comprando créditos de carbono de
paises em desenvolvimento [6]. Contudo, ainda existem ao menos duas barrerias para sua
ampla ado¢ao como mecanismo para promover o reflorestamento: a alta complexidade no
calculo da geracao de créditos de carbono, que muitas vezes exigindo consultoria especi-
alizada para auxiliar no gerenciamento desses créditos; e a necessidade de se dispor de
amplas dreas de plantio (da ordem de 10 mil hectares) para que a geracao de créditos de

carbono seja viavel [7].

Em relacao a modelos recentes de negdcio baseados em tecnologias descentralizadas
de tokenizagao, iniciativas como a Smart Forest Coin [8] e a Tree Cycle [9] geram NFTs
referentes as arvores, que criam lucros com seu corte e venda. Uma desvantagem dessa
abordagem ¢é nao promover a preservacao a longo prazo das arvores plantadas, visto
que o objetivo final é o seu corte. Ja outras plataformas, como Forestcoin [10], Tree
Defi [11] e Moss [12] buscam explorar esses beneficios ecoldgicos de longo prazo. Isto é
feito por meio de geracao de NFT's por plantio e autoverificagao, leilao de NFT's atrelados
as arvores juntamente a tokens de C'Os ou até mesmo por meio da facilitagao do ingresso
no mercado de carbono. Cada abordagem apresenta beneficios interessantes, mas também
desafios e desvantagens, tais como a dificuldade em rastrear e validar a existéncia e saude
das arvores, ou a barreira imposta pela natureza do mercado de carbono, pouco adequado

para pequenas propriedades [7].

Nesse contexto, a CARBON 21 visa tornar o reflorestamento um negdécio lucrativo e

sedutor para ambos os detentores de pequenas e grandes propriedades. Essencialmente,
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a plataforma disponibiliza a criacao de tokens que exploram diferentes formas de geracao
de renda vinculadas ao (re)florestamento: exploragao de leis de compensagao ambiental
existentes no Brasil e em alguns outros paises do mundo; exploragao de mercado de manejo
de madeira, com o corte e venda de arvores; e a valorizacao de beneficios ambientais
trazidos diretamente por areas de floresta, como captura de carbono e melhoria de micro-
clima local, traduzida na cunhagem de moedas digitais apoiada pelas respectivas areas
florestais do mundo real. Para se beneficiarem da iniciativa CARBON 21, os proprietarios
de terras precisam registrar as suas terras na plataforma, provando que as autoridades

competentes aprovaram a utilizagao das terras pretendidas para o cultivo de arvores.

O projeto fard uso de uma arquitetura baseada em tecnologia Blockchain consorciada,
com o objetivo de fornecer total transparéncia aos valores gerados (e.g., impedir que en-
tidades do sistema, incluindo administradores, gerem NFTs ou F'Ts sem respeitar regras
pré-definidas para tal). Nessa plataforma, é permitido que qualquer usudrio devidamente
registrado realize transagoes e acesse o conteido completo da Blockchain; contudo, a in-
sercao de novos blocos na Blockchain por meio da participacao no mecanismo de consenso
deve ficar restrita a poucas entidades consorciadas. Essa estratégia permite a adocao de
mecanismos de consenso bastante leves e eficientes, em oposicao ao que se observa com
relacdo ao consumo de energia com sistemas abertos como o Bitcoin [13]. Ao mesmo
tempo, a abertura de acesso ao conteido da Blockchain garante que qualquer tentativa
de modificacao ou criagao de registros em desacordo com as regras do sistema possa ser
rapidamente detectada por qualquer usuério da rede. Assim, mesmo que haja conluio
entre diversos usuarios da rede, a presenca de uma tnica entidade honesta monitorando

o sistema é capaz de identificar (e, assim, prevenir) agoes maliciosas.

Os trabalhos realizados pelo grupo sao um recorte de um projeto de escala maior,
o CARBON 21, que envolve equipe multidisciplinar de pesquisadores da USP e alhures
para tratar aspectos técnicos, economicos e legislatorios do sistema. A equipe do projeto

faz parte desse grupo, se concentrando em seus aspectos técnicos.

1.4 Organizacao do Trabalho

O restante deste trabalho estd organizado nos seguintes capitulos. No capitulo 2, sao
abordados os aspectos conceituais envolvidos no trabalho. Como tépicos, sao cobertos o
conceito de Blockchain, contratos inteligentes, mecanismos de consenso e tipos de rede
(publica ou permissionada). No capitulo 3, é descrita a metodologia do trabalho aplicada

desde a concepgao do projeto com seus requisitos até as defini¢oes de tecnologia e M VP,
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que se concluem com a implementacao e validacao pretendidas. No capitulo 4, sao explo-
radas mais a fundo as especificagoes de requisitos definidos para o projeto que nortearao o
seu desenvolvimento. No capitulo 5, é descrito o desenvolvimento do trabalho, envolvendo

as técnicas e tecnologias adotadas.
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2 ASPECTOS CONCEITUAIS

Neste capitulo sao abordados os principais conceitos técnicos necessarios para o bom
entendimento das tecnologias utilizadas e do projeto como um todo. Sao abordados desde
topicos como conceitos e servigos de seguranca da informacao até Blockchain e password

hashing.

2.1 Conceitos de Seguranca da Informacao

E importante que, desde a sua concepcao, a plataforma da Carbon se preocupe com
a seguranca dos seus processos, dos seus dados e dos seus usuarios. Deseja-se proteger a
plataforma de préticas como o vazamento de senhas, execucao de transagoes por pessoas se
passando por usuarios legitimos, adulteracao do registro de transagoes, entre outras. Para
a melhor compreensao das medidas de seguranca adotadas durante o desenvolvimento do

projeto, sao descritos a seguir alguns conceitos relacionados a Seguranga da Informagao.

2.1.1 Servicos de Seguranca

Existem diferentes aspectos de seguranca de um sistema de computadores. Tais as-
pectos sao também denominados servigos de seguranca, e podem ser divididos em Dispo-

nibilidade, Confidencialidade, Integridade, Autenticidade e Irretratabilidade.

2.1.1.1 Disponibilidade

O servico de Disponibilidade busca garantir que os usuérios legitimos consigam acessar
as informacgoes e recursos do sistema. Quanto mais critico for o sistema, maior serd a
disponibilidade requerida. A interrupcao de um servigo remove o acesso dos clientes as
funcionalidades do sistema, bem como o acesso da administracao aos recursos necessarios
para a conducao de tarefas criticas. A perda do servico pode significar prejuizos financeiros

significativos por meio da diminuicao da produtividade dos colaboradores e da potencial
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perda de clientes [14].

2.1.1.2 Confidencialidade

O servico de Confidencialidade busca garantir que informagoes armazenadas em um
sistema de computacao ou transmitidas em uma rede nao sejam reveladas a usuarios
nao-autorizados. Dessa forma, a informacao armazenada ou transmitida é representada
de maneira obscura e nao compreensivel; somente os usuarios legitimos mediante um
algoritmo podem torna-la clara. A perda desse servico consiste, portanto, na obtencao da

mensagem clara por pessoas nao-autorizadas [14].

2.1.1.3 Integridade

A Integridade consiste na identificacao de alteragoes em um conjunto de dados arma-
zenados ou transmitidos. Esse servico nao impede a modificagao dos dados, mas permite

a sua detecgao [14].

2.1.1.4 Autenticidade

A Autenticidade é a garantia de que o remetente de uma mensagem seja corretamente

identificado pelo seu destinatario. Ela esta relacionada com duas etapas:

e Identificacao: quando um usudrio apresenta suas informagoes de identificacao ao

sistema;

e Verificagao: apresentar ou gerar informacoes de autenticacao que servem de prova

do seu vinculo com o usudrio que deseja utilizar o sistema [15].

2.1.1.5 Irretratabilidade

A Trretratabilidade é a propriedade de um sistema que permite que agoes em um
sistema possam ser rastreadas até identificar o seu verdadeiro autor. Isso confere respon-
sabilidade aos usuarios, que podem ser penalizados por agoes maliciosas como quebras de

seguranca e violagao de regras [16].
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2.1.2 Criptografia Assimétrica

A criptografia assimétrica, também conhecida como criptografia de chave publica, é
um sistema criptografico que utiliza um par de chaves de forma que uma chave realiza a
operacao inversa que a outra provoca. Essa forma de criptografia permite a execugao de
servigos como a cifracao e a decifracao de dados e a criacao e verificagao de assinaturas
digitais [17]. As chaves do par mencionado sdo chamadas de piblica e privada, de forma
que esta é armazenada somente pelo seu dono e nao deve ser exposta a terceiros, enquanto

que aquela é disponibilizada para a Internet.

2.1.3 Cifracao e Decifracao

A cifragao é a transformagao criptografica de uma informacao de forma a ocultar o
seu significado por meio de uma representacao de dados obscura, chamada de cifra. A
decifracao é o processo inverso, em que a cifra é transformada na informacao original as
claras [18]. A cifragdo, portanto, confere o servico de Confidencialidade. Para o caso
de criptografia assimétrica, o remetente deve cifrar a mensagem com a chave publica do

destinatario, que por sua vez decifrara a mensagem recebida com a sua chave privada.
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Figura 1: Cifragao e decifracao por criptografia assimétrica

Remetente

Ola! —» Cifracéo «@ﬁ'

+ Chave publica
6EB69570 do destinatario

08E03CE4

Destinatario

Ola! le—Decifracio“ u I

Chave privada
do destinatario

Fonte: adaptado de [19]

2.1.4 Autenticacao de Mensagens e Hash

A autenticacao de mensagens é a protecao contra ataques ativos como falsificacao e
adulteracao. Uma mensagem ¢é tida como auténtica se ela for integra e se ela de fato
procede de quem ela afirma ter vindo (i.e., se a sua origem for auténtica). Uma das

maneiras de se conferir autenticagao de mensagens é por meio de uma funcao de Hash.

Uma funcao de Hash recebe uma mensagem M de tamanho varidvel e produz um
resultado H(M) de tamanho fixo como saida, denominado de hash e que representa a
identidade da mensagem. Isso permite a verificacao da integridade da mensagem, que
¢ transmitida juntamente com o seu hash a um destinatario. Caso ocorra modificacoes
na mensagem, o seu hash também apresentara diferenca, que sera identificada pela com-
paracao entre o hash transmitido pelo remetente e o obtido pelo destinatéario ao aplicar a

funcao Hash na mensagem recebida.
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Figura 2: Obtencao do Hash de uma mensagem

—_— | d6Yp49

Mensagem Funcao de Hash Hash

Fonte: Elaboragao prépria

2.1.5 Assinatura Digital

A assinatura digital é o resultado da cifracao do hash de uma mensagem transmi-
tida por meio da chave privada do remetente. A cifra resultante é enviada junto com a
mensagem e, ao ser recebida pelo destinatario, é decifrada por meio da chave ptblica do
remetente, obtendo-se o hash da mensagem original. O destinatario também obtém o hash
da mensagem e realiza a comparacao dos dois valores obtidos. Esse processo permite a
verificacao da identidade do remetente, uma vez que a chave piblica s6 consegue decifrar
aquilo que a sua chave privada correspondente tenha cifrado [20]. Além disso, é conferido
se houve modificagoes na mensagem recebida pelo fato de que modificacoes alterarao o
valor do hash a ser comparado com a decifracao da assinatura. Portanto, a assinatura

digital confere os servigos de Autenticidade, Irretratabilidade e Integridade.

Figura 3: Assinatura de uma mensagem e verificacao por parte do destinatario
Remetente

(Realiza a assinatura) g
Fungao — ) -

= deHash = Cifragdo = [RUELNE

Documento
Mensagem
9 om digitalmente
Chave assinado
Privada
) Destinatario
Funcéo
f T deHash (Verifica a assinatura)
Hash Se ligua\s. a
assinatura é
UGN —————— DeCifragao =——————>p | 000111010 valida .
Documento Hash
digitalmente

Chave
Publica

assinado

Fonte: adaptado de [21]
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2.1.6 Certificados Digitais

A criptografia de chave piblica permite que um usuario possa divulgar a sua chave
publica para qualquer outro participante na rede. Essa abordagem, no entanto, possui
uma fragilidade: qualquer usuario pode assumir a identidade de outra pessoa e divulgar
a sua chave publica, assim podendo se autenticar em sistemas e lendo as mensagens

destinadas a identidade original até que seja descoberto [20].

Os certificados digitais, também chamados de certificados de chave publica, surgiram
como solugao para esse problema. Em suma, sao certificados emitidos por uma entidade
confidvel aos membros de um sistema ou de uma rede. Contém o identificador e a chave
publica de um usuario, as informacoes da entidade confiavel e, por fim, a assinatura de
todo o bloco de informacoes mencionado pela chave privada dessa entidade, que é chamada
de Certificate Authority (CA - Autoridade Certificadora). Qualquer usuério que precise
da chave publica de uma identidade especifica pode obté-la e verificar a sua validade por

meio da assinatura da CA emissora [20].

2.2 Blockchain

Uma Blockchain é essencialmente uma forma de implementagao de uma Autoridade
de Carimbo de Tempo de forma descentralizada [22]. Um uso comum dessa tecnologia
consiste na construgao de mecanismo para registro de transacoes - também chamado de
livro-razao ou ledger - mantido por uma rede distribuida de nds, ou peers, que compar-
tilham uma mesma visao do contetiddo armazenado e conseguem detectar tentativas de
modificacao do histérico por parte de seus pares. Para que isso seja possivel, cada né cos-
tuma manter uma cépia do ledger global, que é composto por uma sequéncia de transagoes
realizadas, organizadas na forma de blocos encadeados sequencialmente. Essa cadeia se
mantém unida pelo fato de que cada bloco contém o valor do hash do bloco anterior [23].
Essa caracteristica permite a identificacao de mudancas no ledger, pois a minima alteracao
realizada em algum bloco provoca a mudanga do seu hash, de forma que o bloco posterior,
supostamente nao modificado, deixaria de apontar para o bloco alterado. Dessa forma, a
tecnologia Blockchain é um mecanismo distribuido que busca conferir integridade a um
registro de transagoes (tanto em termos de ordem como de conteido) mantido pelos nés

componentes da rede.
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Figura 4: Estrutura geral de uma Blockchain
Bloco 1 Bloco 2 Bloco 3

o © @

& &

Hash: 6U9P2 Hash: 8Y5C9 Hash: 9L4Z1
Hash do bloco Hash do bloco Hash do bloco
anterior: anterior: anterior:

00000 6U9P2 8Y5C9

Fonte: adaptado de [24]

Para que sejam canonizadas em uma Blockchain, as transagoes precisam ser anali-
sadas e aprovadas por um grupo de nés da rede mediante um mecanismo de consenso.
Ha diferentes tipos de mecanismo de consenso possiveis, cada um sendo mais adequado
para aplicagoes especificas. Uma vez realizado o consenso sobre uma transacao, esta é
adicionada a cadeia de blocos e todos os nés que armazenam uma cépia do ledger sao

atualizados com o novo bloco. A figura a seguir resume o comportamento geral de uma
rede Blockchain.

Figura 5: Funcionamento de uma rede Blockchain genérica

-
O—Q— O -

. Dados sédo . .
Uma transacéo é O bloco é enviado
L colocados em um
iniciada "bloco” aos membros da rede

I? ]
Q»?e@—) — [ |

Ocorre consenso e O bloco ¢ adicionado a A atualizagéo da
g aprovacao da rede cadeia cadeia é distribuida D

Fonte: adaptado de [25]
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2.2.1 Contratos Inteligentes (Smart Contracts)

Contratos Inteligentes, Smart Contracts, ou ainda Chaincodes (como sdao chamados
na plataforma do Hyperledger Fabric), sao contratos escritos na forma de codigos que
contéem a légica programavel de um sistema. Embora nao precisem necessariamente ser
associados a Blockchains até porque o termo data da década de 90 (anterior ao conceito
do que hoje se convenciona chamar de blockchains), atualmente essa associagao é bastante

comum [26].

Em particular, quando associados a uma Blockchain que processa transacoes, contra-
tos inteligentes permitem que tais transagoes, uma vez cumpridas as condi¢oes contratuais
predefinidas, sejam executadas automaticamente sem a necessidade da presenca de uma

autoridade central confidvel [27].

Contratos inteligentes podem ser escritos em linguagens de programagao especificas,
como é o caso do Solidity e do Vyper utilizados nos Smart Contracts executados pela
EVM (Ethereum Virtual Machine), maquina virtual que compoe o ecossitema Blockchain
da Ethereum. No entanto, eles também podem ser escritos em linguagens de programagcao
de propésito geral, como Go, Java e JavaScript, como é o caso dos Chaincodes utilizados

pelo Hyperledger Fabric.

2.2.2 Mecanismos de Consenso

Para que as transacoes entrem definitivamente para o ledger da Blockchain, deve exis-
tir um mecanismo de consenso pelo qual os nds entram em acordo sobre quais transagoes
serao aceitas e qual sera a sua ordenacgao. Isso se faz necessario para evitar cendrios co-
nhecidos como bifurcacoes, ou forks, em que nos diferentes possuem diferentes versoes de

ledgers.

Os mecanismos de consenso devem possuir tolerancia a casos de falha, que podem ser
divididos em duas categorias: falhas por indisponibilidade involuntaria de nds, e falhas
pela existéncia de nds maliciosos que desejam comprometer o funcionamento da rede.
As primeiras sdo comumente tratadas por protocolos CFT (Crash Fault Tolerance), e as

ultimas por protocolos BFT (Byzantine Fault Tolerance).

Existem diversos tipos de mecanismo de consenso, sendo alguns bastante similares
entre si, e outros cujos paradigmas utilizados para se atingir o consenso sao bastante
distintos. Por exemplo, alguns se baseiam em processamento computacional para atingir o

consenso (como o Proof-of-Work), enquanto outros dependem diretamente da autoridade
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dos nés envolvidos (como o Proof-of-Authority). Para o presente trabalho, o mecanismo
de consenso utilizado é descrito na se¢ao 5.1, onde sao descritas as tecnologias utilizadas

no projeto.

2.2.3 Permissionamento

As redes Blockchain podem ser classificadas em permissionadas e nao-permissionadas.
Diz-se que uma Blockchain é permissionada quando existem restricoes quanto a quem
pode se tornar membro e a permissoes de acoes de cada nd. Nesse tipo de rede, ha
uma configuragao intrinseca que atribui papéis (roles) aos membros. A cada papel sdo
atribuidas diferentes autorizagoes especificas, como escrever informacoes na Blockchain
e aprovar a admissao de novos membros [28]. J4 Blockchains nao-permissionadas, ou
publicas, sao caracterizadas por permitirem a participagao de qualquer um na rede. O
registro de transacoes é compartilhado por todos os participantes e é atualizado por

mineradores [28] por meio de mecanismos de consenso.

Pela sua natureza mais restrita e isolada, Blockchains permissionadas sao mais ade-
quadas para aplicagoes que precisem de privacidade e confidencialidade. Em uma rede
nao-permissionada, obter esse mesmo efeito exige técnicas criptograficas razoavelmente
avancadas, devido ao fato de que todos os ndés armazenam o mesmo ledger e, assim,

possuem acesso aos mesmos registros de transagoes [23].

Em relacao a mecanismos de consenso, as Blockchains nao-permissionadas mais po-
pulares, como o Bitcoin e o Ethereum, costumam adotar mecanismos que dependem de
mineracao como o PoW. Embora essas abordagens proporcionem um grau de seguranca
interessante, elas requerem grande esfor¢co computacional por parte dos nés mineradores.
Isso acaba sendo um fator limitante para a escalabilidade da rede devido a baixa taxa tem-
poral de gravacao de transacoes na rede. As Blockchains permissionadas, por sua vez, sao
mais escalaveis pois permitem um ntmero restrito de nés validadores, o que reduz o custo
computacional da rede. Além disso, hd uma flexibilidade maior na escolha mecanismos
de consenso, o que permite a escolha de algoritmos menos exigentes computacionalmente

e mais baseados em confianga nos nés validadores [29].

2.2.4 Tokens Fungiveis e Nao-fungiveis

Ativos criptograficos téem uma série de caracteristicas, incluindo se um ativo crip-

tografico é ou nao fungivel. A fungibilidade é uma caracteristica de um ativo que de-
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termina se itens ou quantidades do mesmo tipo sao intercambiaveis e de igual valor
quando transferidos ou utilizados. Se forem iguais ou similares, eles sao Tokens Fungiveis
(FTs) [30]. J& um Token Nao-Fungivel (NFT') é uma unidade de dados armazenados em
uma Blockchain que certifica que um bem digital é unico (i.e. nao intercambiavel), ao

mesmo tempo em que oferece um certificado digital de propriedade.

Por meio de propostas Ethereum Request for Comments (ERC') sdo recomendados
padroes e convencoes, em nivel de aplicacao, para o desenvolvimento acerca de protocolos
dos tokens. O padrao adotado foi o ERC-1155, que descreve a convencao para multiplos

tokens, tanto fungiveis quanto nao-fungiveis [31].
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3 METODO DE TRABALHO

A seguir, é descrito o método empregado na condugao do projeto.

3.1 Especificagcao de Requisitos

Primeiramente, foram levantados os requisitos funcionais e nao-funcionais do sistema
para melhor compreensao e delineamento da solucao. Além disso, essa etapa também
contribui para a identificacao de possiveis restrigoes na escolha da Blockchain e das demais

tecnologias utilizadas no projeto.

3.2 Levantamento de Casos de Uso

Primeiramente, foi realizado a identificacao e documentacao dos casos de uso. Foram
elaborados um total de trés documentos, um apresentando os casos de uso de usuarios
comuns, outro para os casos de uso de administradores da Carbon21 e, por fim, um
para funcionarios do IBAMA e da CETESB. Para cada caso de uso foram listadas pré-

condigoes, passos necessarios para cada cenario e pés condicoes

Em seguida, para melhor compreensao do comportamento do programa, foram desen-

volvidos diagramas com base nos casos de uso levantados.

3.3 Definicao do MVP

A préxima etapa foi a definigao de um MVP (Minimum Viable Product - produto
minimo vidvel) para fins de prova de conceito. Estudaram-se os casos de uso inicialmente
aplicaveis a arquitetura projetada para baterias de testes e simulacao do funcionamento,

por meio da utilizagao de containers que emulam a execucao de nds da blockchain.
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3.4 Escolha de Tecnologias

A proxima etapa consistiu na escolha das tecnologias que foram utilizadas para a
implementagao do projeto. A principal dessas escolhas foi a da Blockchain, cujo processo

de escolha foi dividido em:
1. Pesquisa de Blockchains: foram pesquisadas e analisadas as principais plataformas
Blockchain existentes atualmente;

2. Anadlise comparativa: as Blockchains pesquisadas que melhor se adequaram aos
requisitos do sistema foram analisadas comparativamente entre si com base em di-

ferentes critérios;

3. Escolha da Blockchain com base na andlise feita na etapa anterior.

3.5 Implementacao

Definido o MVP e as principais tecnologias, partiu-se para a etapa de implementacao
em uma linguagem de programacao escolhida dentre as possibilidades permitidas pela

Blockchain escolhida, com o auxilio de possiveis frameworks.

3.6 Testes e Validacao

Apoés a implementacao, realizaram-se testes de validagao do sistema desenvolvido.
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4 ESPECIFICACAO DE REQUISITOS

O presente trabalho consiste no desenvolvimento de um sistema, a saber, uma pla-
taforma de tokenizacao de agoes de reflorestamento e preservacao ambiental. Assim, é
de fundamental importancia que, na etapa inicial do projeto, sejam levantados os seus
requisitos funcionais e nao-funcionais que nortearao todo o processo. Assim, no presente
capitulo, sao levantados, de forma mais abrangente, os requisitos identificados para a

plataforma pensada.

4.1 Definicao de Atores

O projeto conta com diferentes atores, cada um com suas caracteristicas e funcio-
nalidades particulares. Os principais perfis identificados na etapa conceitual do projeto

Sao:

e (Clarbon?21: sao os principais responsaveis pela implementagao e gestao da plata-
forma, realizando, também, sua divulgacao e promovendo sua adogao por terceiros.
A Carbon21 é, ainda, responsavel pela manutencao do sistema, executando nés do
Blockchain por meio dos quais endossam, assinam e ordenam transagoes. Por fim,

é o ator responsavel pela emissao de Sylvas e de NF'Ts na plataforma.
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Figura 6: Ator Carbon21

e
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CARBON21

Fonte: Elaboracao prépria

e Usuarios: podem assumir diferentes papéis no sistema. Podem ser proprietéarios
de terras que disponibilizam suas terras para reflorestamento e solicitam a emissao
e ativagao dos NFTs. Podem, ainda, assumir papel de investidores que adquirem
e negociam os tokens da plataforma, esperando que estes valorizem futuramente.
Consultas ao saldo de Sylvas e de NFTs sao também interagdes que esses atores

tem com a plataforma.
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Figura 7: Ator usudrio
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Fonte: Elaboracao prépria

° Orgéos Governamentais: possuem duas principais areas de atuacao. A primeira
é a validacao de documentos que comprovem informagoes importantes para a in-
tegridade e legalidade do projeto, tais como Cotas de Reserva Ambiental (CRA),
Escrituras, entre outros. Para isso cogita-se parcerias com érgao como IBAMA E
CETESB. A segunda area de atuacao é a de monitoramento do estado das proprieda-
des, verificando, por exemplo, se nao houve desmatamento de uma area tokenizada.
Para isso, cogita-se parcerias com 6rgao como Embrapa e INPE. Caso seja de seu
interesse, os érgaos governamentais também podem armazenar cépia do Blockchain

e participar do endosso e ordenacao de transagoes.
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Figura 8: Ator 6rgao governamental
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Fonte: Elaboracao prépria

4.2 Requisitos Funcionais
Os requisitos funcionais identificados sao:

4.2.1 Emissao de NFT

O usuéario que seja dono de uma terra elegivel para ser tokenizada deve apresentar
a documentacgao necessaria acerca da area a ser reflorestada e solicitar a emissao de um

NFT, o qual sera inicialmente emitido com status de inativo.

4.2.2 Ativacao e Bloqueio do NFT

Um NFTs, uma vez solicitada a ativagao pelo seu detentor, s6 pode ser ativado pela

Carbon21 apds permissao emitida por um érgao ambiental responsavel, que devera veri-
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ficar e validar toda a documentacgao apresentada da propriedade de terra em questao.

O sistema, caso seja detectada e comprovada infragao das regras estipuladas pela
plataforma como, por exemplo, o corte de arvores, deve contar com meios de bloquear o
NFT ativo em questao. Um NF'T bloqueado para de gerar dividendos periddicos, isto é,

Sylvas e seu uso para compensacao ambiental também ¢é impossibilitado.

4.2.3 Funcionalidades do NFT

Quando ativo, um NFT deve render Sylvas, periodicamente, ao seu detentor. Além
disso, os usuarios da plataforma podem listar seus NF'Ts para venda e comprar NFTs

listados de outros usudrios dentro do marketplace da plataforma.

Cada NFT deve ter um direito de compensacao a ele vinculado o qual pode ser
utilizado para fins de compensagao ambiental. Diferentemente do rendimento periédico
de Sylvas, o uso para compensagao ambiental deve ser tinico, isto é, uma vez compensado

o usuario nao podera utilizar novamente do direito.

Tal como para ativagao, o uso do direito de compensac¢ao de determinado NEF'T exige
permissao de érgaos ambientais que verificarao, por exemplo, se a fitofisiologia da area

em questao corresponde com a da area desmatada.

4.2.4 Marketplace

Deve existir, como ja citado, um ambiente em que os usudrios interessados possam

ofertar e comprar NFTs e direitos de compensacao.

4.2.5 Sistema Auditavel

O sistema deve ser auditavel, permitindo ao piblico a verificacao da integridade do

registro de transacoes, conferindo a plataforma transparéncia e rastreabilidade dos tokens.

Além do sistema ser auditavel, é de particular interesse que esses auditores nao tenham
que executar nos completos da Blockchain, isto é, que nao precisem manter copias com-
pletas da mesma, tendo acesso somente ao necessario para verificagao e acompanhamento

de sua integridade.
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4.2.6 Legislacao Local

O processo de compensagao florestal deve estar sujeito as legislacoes ambientais lo-
cais vigentes, levando-se em consideracao sempre o cenario mais restritivo em caso de

divergéncias entre regulamentos de diferentes érgaos governamentais;

4.3 Requisitos Nao-Funcionais

Como requisitos nao-funcionais, tém-se:

4.3.1 Escalabilidade

Visando escalabilidade para possivelmente atender dimensbes nacionais no futuro,
o sistema deve ser capaz de processar, sem prejuizo as suas operagoes, um volume de

transacoes da ordem de milhares por segundo.

4.3.2 Padroes de Tokens

O sistema devera utilizar, sempre que possivel, padroes ja estabelecidos que facilitem a
integracao com outras plataformas e solugoes existentes. Entre os padroes mais utilizados
atualmente estao o ERC-20 para tokens fungiveis, o ERC-721 para tokens nao fungiveis

e o ERC-1155 que suporta os dois tipos de tokens.

4.3.3 Integracao

A principio, é conveniente que haja integracao, pelo menos, com a rede Fthereum,
tendo em vista que um dos principais pontos do projeto € criar interesse em nossos tokens

e a rede em questao é uma das mais populares voltadas a tokenizacao;
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5 DESENVOLVIMENTO DO TRABALHO

Este capitulo ¢ destinado a introduzir e explicar as tecnologias centrais utilizadas
no projeto, discutir o processo de implementacao da solucao proposta e seus decorrentes

resultados.

5.1 Tecnologias Utilizadas

A seguir discorre-se a respeito das principais tecnologias utilizadas no processo de
desenvolvimento, sendo detalhados os principais aspectos de seu funcionamento e sua

utilidade dentro do projeto.

5.1.1 Hyperledger Fabric

A plataforma escolhida para construcao da Blockchain foi o Hyperledger Fabric. Trata-
se de uma plataforma open-source de tecnologia distribuida de ledgers (DLT - Distributed
Ledger Technology) permissionada e voltada para aplicagoes empresariais desenvolvida
pela Linuz Foundation. O Fabric conta com uma arquitetura modular e configuravel,
o que confere grande versatilidade para amplos casos de uso nos mais diversos setores

comerciais.

Em alto nivel, a plataforma é composta pelos seguintes componentes modulares [23]:

1. Pluggable Ordering Service: responsavel por estabelecer o consenso na ordem das

transacoes e realizar a transmissao dos blocos aos peers;

2. Pluggable Membership Service Provider (MSP): responséavel por associar as entida-

des participantes da rede a identidades criptograficas;

3. Pluggable Endorsement and Validation Policy: responséavel pela configuracao das
politicas de endosso e validacao das transacgoes, podendo ser configuradas de maneira

independente de acordo com a aplicacao;
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4. Chaincodes: contratos inteligentes escritos em linguagens de programacao de proposito

geral como Go, Java e JavaScript.

5. Peer-to-peer gossip service: componente opcional que dissemina os blocos do orde-

Ting Service para outros peers.

6. Ledger: é composta de um World State, isto é, uma database que contém o valor
atual de um conjunto de atributos que descrevem o estado da ledger em determinado
momento. Sendo composta também por uma Blockchain, que registra as transacoes

e as decorrentes mudancas que levaram ao atual world state.

Figura 9: Ledger no Hyperledger Fabric
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Fonte: adaptado de [23]

Além desses componentes, o Hyperledger Fabric utiliza mecanismos de consenso plugaveis,
por padrao o Raft, um mecanismo CFT de consenso que seré detalhado em capitulo pos-

terior.

5.1.1.1 Nobs e Canais

No Hyperledger Fabric, os nos sao dispostos em organizagoes e podem ser classificados

em trés principais tipos de acordo com suas fungoes [32]:

1. Clients: submetem as propostas de transagbes a serem executadas e enviam as

transacoes para os nés ordenadores;

2. Peers: responsaveis por executar propostas e validar transagoes. Cada peer mantém
para si uma cépia da ledger, mas nem todos executam todas as propostas de
transacoes, apenas um grupo de peers definidos por uma politica pré-definida, os

denominados endorsing peers, irao executa-las endossando-as ou nao.
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3. Ordering Service Nodes (OSN): s@o os nés que compoem o ordering service, sendo

responsaveis por ordenar as transagoes e gerar novos blocos.

O Fuabric possibilita que organizagoes participem, simultaneamente, de multiplas
Blockchains conectadas por um mesmo Ordering Service utilizando uma arquitetura de
canais. Cada um dos canais pode ser encarado como uma sub-rede independente, em que
apenas seus participantes tém acesso ao Chaincode e aos dados das transagoes, o que lhe

confere uma maior privacidade e confidencialidade [23].

Cada organizacao deve contar com ao menos um anchor peer que serd o responsavel
por receber os blocos dos nds ordenadores e envia-los para os demais peers de sua orga-

nizagao.

5.1.1.2 Mecanismo de Consenso Raft

O Raft ¢ um mecanismo CFT de consenso distribuido assimétrico em que os nds

ordenadores podem assumir trés diferentes fungoes: candidato, lider ou seguidor.

Todos os néds inicialmente sao seguidores e possuem uma FSM (finite-state machine)
cujas entradas serao comandos descritos por um log. Cada um dos nés seguidores também
possui um election timeout aleatorio que varia de 150 ms a 300 ms. Quando esse timeout
espira e nenhum lider é escutado, o né seguidor torna-se um candidato, inciando-se um
novo processo de eleicao. Incia-se também um novo election term, que sao os periodos
nos quais algoritmo divide o tempo, sendo cada um deles iniciado por um novo processo

de eleigao.

O no candidato, entao, vota em si mesmo e envia um vote request para os outros mem-
bros do cluster, que, se ainda nao tiverem votado no atual election term, irao responder

com seu voto ao candidato.

Se o né candidato receber a maioria dos votos, ele se torna um lider, passando a
ser responsavel por receber novas entradas do log, inicialmente em uncommitted state, e
replica-las para os nés seguidores por meio de append entries messages, que sao enviadas

em intervalos determinados pelos chamados heartbeat timeouts.

O lider entao espera que a maioria dos nés tenham recebido a nova entrada do log
para que, entao, esta entre em committed state e atualize-se o estado do lider que, por
sua vez, ird enviar notificagoes para que os demais também atualizem seu estado. Dessa

maneira o cluster chega a um consenso do estado e assim que os seguidores deixarem de



38

escutar os hearbeats do lider e o election timeout de um dos candidatos espirar, este se

tornard um candidato dando-se inicio a um novo election term [33].

Figura 10: Funcionamento do Raft
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Fonte: adaptado de [34]

5.1.1.3 Fluxo de Transagoes

O fluxo de transacoes do Hyperledger Fabric pode ser dividido em trés principais

fases, sendo elas [32]:

1. Fase de execucao: os clientes enviam propostas de transacoes assinadas para os
endorsing peers que, por sua vez, simulam, isto é, executam as propostas a partir
de seu estado local da Blockchain sem que as modificacoes persistam na ledger. Os
endorsers, entao, geram uma resposta assinada, o seu endosso, contendo um readset

e um writeset e enviam para o cliente;

2. Fase de ordenacao: uma vez coletados os endossos necessarios definidos previamente
pela politica de endosso, os clientes agora enviam as transagoes endossadas para
os nos ordenadores. Essas transacoes sao ordenadas seguindo um mecanismo de
consenso, no caso do Fabric, um Raft e entao sao gerados novos blocos. Por fim,

esses blocos sao enviados aos anchor peers;

3. Fase de validacao: esta fase pode ser subdivida em trés principais etapas. As duas
primeiras consistem de novas verificagoes, sendo uma validacao de endosso e uma
checagem de possiveis conflitos no read-write set. Por fim, a terceira etapa consiste

na atualizacao da ledger caso as transagoes sejam consideradas validas.
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Figura 11: Fluxo de Transacoes no Hyperledger Fabric
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Fonte: adaptado de [32]

5.1.2 MySQL

O projeto conta com o suporte de um banco de dados relacional e Spara isso, utilizou-
se do MySQL. Trata-se de um dos mais populares sistemas de gerenciamento de banco de
dados (SGBD) relacional open-source, desenvolvido pela Oracle Corporation para lidar

com ambientes de produgao com alta demanda de maneira veloz, confidvel e escaldvel [35].

5.1.3 Docker

O Docker é uma tecnologia de conteinerizacao, i.e, permite que softwares e aplicagoes
completas sejam empacotadas com suas bibliotecas, frameworks e outras dependéncias
em ambientes virtuais isolados. Neste sentido, esses ambientes, chamados de contéineres,

funcionam de maneira similar as chamadas maquinas virtuais ( VMs).

Contudo, ao contrario das VMs que executam um sistema operacional completo,
incluindo seu kernel, os contéineres tiram proveito do compartilhamento do kernel do
sistema operacional da maquina hospedeira, necessitando, consequentemente, de menos

recursos computacionais.

Além disso, os contéineres do Docker apresentam uma outra vantagem com relacao
as VMs. Enquanto o tamanho das VMs estd, tipicamente, na ordem de gigabytes, o

tamanho dos contéineres estao, em sua maioria, na ordem dos megabytes, conferindo uma
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maior escalabilidade ao projeto [36].

5.1.4 IPFS

O IPFS (Sistema de Arquivos Interplanetario) pode ser descrito como um protocolo
descentralizado peer-to-peer para armazenar conteudo - como dados, websites, arquivos e
aplicagoes - bem como acessar esses dados de forma descentralizada [37]. Pode ser usado
para varias finalidades diferentes, como eliminar os problemas de censura, ponto tinico de

falha ou armazenamento distribuido.

As informacGes geralmente s@ao organizadas na Internet através de locais, i.e. en-
derecos, que disponibilizam dados de um servidor, por exemplo por meio de uma URL. O
IPFS, por outro lado, utiliza ”enderecamento baseado em conteido”, onde os dados estao
localizados com base no contetddo em si por meio de um identificador exclusivo ou CID

(Content ID), chamado hash (que é calculado sobre esse conteido).

Ao armazenar arquivos no IPFS; o sistema cria um objeto IPFS, que sao limitados na
quantidade de espago que podem ocupar, definido em 256 KBs. Para arquivos maiores que
256 KBs é criado um objeto que referencia os demais que armazenam o contetido. Para
encontrar dados dentro da rede, o IPFS utiliza Tabelas de Hash Distribuidas (DHTS).
Uma tabela hash é uma estrutura que mapeia chaves para diferentes valores e esta tabela
¢é distribuida pelos nés da rede, que apos localizar o arquivo determinam quais pares o

hospedam.

5.1.5 Node.js

O Node.js é um ambiente que permite execucao de coédigos Javascript do lado do ser-
vidor, isto é, independente de um navegador web. Possuindo uma arquitetura assincrona

e orientada por eventos tem como principal diferencial sua escalabilidade. [38]

Ao contréario do que ocorre em tecnologias como Java e PHP, o Node.js as requisicoes
sao tratadas em uma tnica thread de maneira assincrona e nao bloqueante, isto é, novas
requisi¢oes nao entram em uma fila de espera até que as operacoes de entrada e saida
sejam resolvidas. Isso permite que o Node.js poupe recursos computacionais que seriam
necessarios para realizacao de multi-threading como, também, continua conseguindo tratar

de requisicoes concorrentes.

O Node.js conta, ainda, com um gerenciador de pacotes, o Node Packge Manager

(NPM), cuja disponibilidade de diversos softwares reutilizaveis e frameworks lhe confere
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grande flexibilidade. Entre os principais frameworks utilizados atualmente, e que foi incor-
porado no projeto de formatura, estda o Express, que facilita o desenvolvimento completo

de aplicagoes web evitando que o programador tenha que trabalhar em baixo nivel.

5.2 Projeto e Implementacao

Neste capitulo discorre-se acerca das etapas de desenvolvimento e sao apresentados

os resultados obtidos ao longo dos trabalhos.

5.2.1 Modelagem do Modelo de Negécio

O principal produto da plataforma sao os NF'Ts gerados a partir das propriedades de
terra. Usudrios detentores dos NF'Ts, nao somente recebem periodicamente Sylvas, como

também podem utilizar o direto de compensacao a eles vinculados.

Uma das primeiras etapas do projeto, anterior ao inicio da implementacao de fato, foi
o desenvolvimento de um modelo de negocio, o que incluiu analisar o valor de uso dos F'T’s
gerados, definir um ciclo de vida para os NF'Ts da plataforma e definir quais metadados

0 mesmo conteria.

Figura 12: Modelo de negécio da Carbon21

Tokenizagéo

olYyo \ L . Compensacéo Ambiental
\&O Blockchain: transparéncia total ‘m $ » &
¥

monitoramento

A

S. Sylvas (stablecoin)

Florestas no mundo real

(registradas em 6rgdos oficiais
IBAMA, CETESB)

ef“\ ’_\ $. Crowdfunding

Fonte: Elaboracao prépria

5.2.1.1 Valor de uso dos Sylvas

O valor de uso dos F'T's da plataforma, também chamados de Sylvas, esta representado

nos seguintes beneficios:
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e Pagamento de contas: em um primeiro momento, por meio de parcerias com érgao
publicos e entidades privadas interessadas na solucao, os Sylvas podem ser aceitos
para pagamento de contas como, por exemplo, contas de luz e de 4gua ou mesmo
para pagamento de impostos como IPTU rural. Sua aceitagdao por esses érgaos
é essencial para que os Sylvas adquiram liquidez e consequentemente se crie um

mercado de interessados.

e Pagamento de mercadorias: conforme aumentar aceitagdo dos Sylvas por esses
orgaos publicos e estes adquirirem liquidez , acredita-se que os FTs da plataforma

passem a ser aceitos, também, no pagamento de produtos e servigos.

e Investimento: a liquidez dos Sylvas garante que estes consigam ser convertidos pela
Carbon21 em moeda fiduciaria. Com isso, adquirir os F'T's e NFTs da plataforma

passa a ser enxergado como uma forma de investimento.

5.2.1.2 Ciclo de Vida do NFT

Figura 13: Ciclo de vida do NFT Carbon21
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Fonte: Elaboragao prépria

Uma vez solicitada a geracao do NFT e enviados os documentos necessarios pelo dono
da terra por meio da plataforma, o token é gerado inicialmente em estado “Inativo”, isto

¢, ainda sem render periodicamente F'T's e sem a possibilidade de uso para compensagcao.

O dono do NFT, entao, pode solicitar sua ativacao e os documentos enviados na

etapa anterior passarao a ser verificados por érgaos como a CETESB ou pelo IBAMA.
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Validados os documentos, o NFT passa para o estado “Ativo” em que o usuario podera
solicitar inicio da geragao de créditos F'Ts tal como solicitar sua compensagao mediante
permissao pelos mesmos 6rgaos acima citados. Uma vez que o direito de compensacao
atrelado a determinado NFT ¢é utilizado, este nao podera ser utilizado novamente a menos

que seja reativado como area de sub-bosque.

Caso seja comprovada alguma infracao por parte do proprietario das terras, por exem-
plo, o desmatamento da area reflorestada, o NFT deve prontamente passar para o estado
“Bloqueado” , cessando-se a geracao de F'T's e bloqueando seu uso para compensacao se
ainda nao utilizado. Mesmo bloqueado o usuério pode, futuramente, solicitar seu desblo-

queio e o NFT volta para seu estado de “Ativo”.

Caso seja do interesse do proprietario do NFT, este pode lista-lo para venda no mar-

ketplace, havendo, ainda, a possibilidade de venda a parte de seu direito de compensacao.

5.2.1.3 Metadados dos NFT's

O Schema de metadados utilizado foi definido com base no Padrao EIP-1155 [39],
visando também a compatibilidade com aplicacoes existentes de carteiras. Os parametros
customizados foram escolhidos de forma a promover a légica de negbcio, compondo in-
formagoes relevantes a investidores e demais stakeholders. Os parametros definidos inici-

almente, estao apresentados na Tabela 1:
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Tabela 1: Metadados dos NFTs
Atributo Descrigao

Orgao governamental que liberou a

ativacao do NFT

verifier

. ) Indicacao de outro érgao ou sistema
private_verifier

que possui mais informagoes da terra

id Id interno do NFT no sistema
land _owner Dono da terra
compensation_owner Detentor do direito de compensacao
land Area da terra (CRA, GPS... em aberto)
area_classification Art. 46 Cod. Florestal
biome Bioma/fitofisiologia
geolocation Coordenadas da area
amount Quantidade associada ao NF'T
value Valor do NFT listado para venda
sylvas_minted Quantidade de FT's gerados
status Inativo, Ativo, Bloqueado
compensation_state Compensado, nao-compensado
. Certificado emitido pelo érgao
certificate
governamental permitido
Geracao ou nao de FTs bonus por
bonus_ft
sub-bosque
. Entidade que realizou a emissao do
minter
NFT (Carbon21)
queue Lugar na fila de direito de gerar F'T's

. Booleano referente ao direito de
can_mint_sylvas

gerar F'T's
nft_type Tipo de NFT (preservacao / corte)
custom_notes Anotacoes

Fonte: Elaboracao prépria

5.2.1.4 Remuneracao do Sistema

A remuneracao do sistema ocorre das seguintes maneiras:

1. Parte do rendimento anual de um NFT ativo, isto é, uma porcentagem fixa dos
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Sylvas gerados anualmente por ele, sao destinados ao sistema a titulo de remuneracao

€ nao ao seu proprietario.

2. Ao se realizar a venda de um NFT, parte do valor cobrado serd utilizado de re-
muneracao ao sistema, nao sendo, o valor da venda, integralmente repassado ao

vendedor.

3. Ao se realizar a compra de Sylvas na plataforma, parte dos Sylvas comprados é

destinado ao sistema na forma de taxa.

Atividades como a listagem de NFT's no marketplace, a principio, sao livres de taxagoes

como forma de garantir a liquidez do tokens da plataforma.

5.2.2 Arquitetura

A arquitetura da plataforma conta com um Front-End, responsavel pelo website da
plataforma desenvolvido em HTML, CSS e Javascript. O website é acessado pelos usuarios
e, por meio dele, se cadastram e conseguem se comunicar com a Blockchain, realizando

invokes e queries, por meio de uma API desenvolvida com NodelJS.

Com relacao ao Back-End, o projeto conta com uma Blockchain permissionada funci-
onal mantida por nés distribuidos em quatro diferentes organizacoes. Sao elas Carbon21,
CETESB, IBAMA e uma organizagao de Usuérios também mantida pela Carbon21. Cada
organizacao possui um né de endosso e commit, uma copia da ledger, isto é, da Blockchain
e da database (CouchDB) que armazena o World State, além de contar uma Autoridade
Certificadora (CA). As organizagbes se comunicam entre si por meio de um canal tnico.
Além dos quatro nés ja citados, a arquitetura da aplicagao, hoje, conta com um total de
trés nos ordenadores que participarao ativamente do Raft. Cada um dos sete nds foram

implementados em contéineres isolados do Docker.
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Figura 14: Arquitetura do Blockchain
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Algumas informacoes de usudrio, requeridas no ato do registro dentro da plataforma,
nao sao estritamente necessarias para sua interacao com a Blockchain, mas sao necessarias
para sua autenticagao e sao interessantes para sua identificacao dentro da plataforma em
um cenario permissionado. Dito isso, a arquitetura apresenta suporte de um banco de
dados relacional (MySQL) a parte em que sdo armazenadas informagdes como o nome
completo do usudrio, seu CPF, seu email, o hash de sua senha de acesso a plataforma e

um seed, utilizado para realizagao de password hashing.

Como ja explicado em capitulos anteriores, os NF'T's contam com metadados como ge-
olocalizacao, estado da ativacao e do direito de compensacao, tipo de vegetacao, represen-
tando por suaa fitofisiologia, tamanho da propriedade e dono do direito de compensacao.

Para o armazenamento destes metadados a solucao faz uso do IPFS.
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Figura 15: Arquitetura Completa da Solugao

a N\

Rede Blockchain
HYPERLEDGER

Org. Carbon Org. IBAMA
Armazenamento | T

de mets(lijrgos dos |W| ‘ ----- ’,

@ == 0 I I

v Coddef| HTPs ;
] '- — — A Nos

i | ===ro . > Canal Ordenadores

Org. CETESB Org. Users
N ik |
L4 L 4

: Banco de 1 ==
l—=2] dados dos
—=°!  ysuarios Peer Peer

cadastrados

Website

AN
MysoL

Fonte: Elaboracao prépria

5.2.3 Padrao de Token

Como base para o Smart Contract do projeto, ou Chaincode, como é chamado no
contexto do Hyperledger, decidiu-se por adotar o padrao ERC-1155. Trata-se de um
padrao que permite, a partir de um unico contrato, descrever e realizar operagoes de
multiplos tokens, sendo eles fungiveis ou nao fungiveis, suportando a maior parte das

funcionalidades presentes tanto no ERC-20, como, também, no ERC-721.

Como um de seus principais diferenciais, além da questao de oferecer maior flexibi-
lidade, o padrao permite operagoes em bateladas, ou batch operations, isto é, permite-se
operar simultaneamente vérios tokens em uma unica transacao, especificando-se seus iden-

tificadores (IDs).

Entre as fungdes implementadas pelo contrato base tém-se [31]:
1. safeTransferFrom: utilizada para transferir a quantidade especificada de tokens de
um unico tipo entre dois usuarios.

2. safeBatchTransferFrom: utilizada para transferir as quantidades especificadas de

variados tipos de tokens de um usuario para outro.

3. balanceOf: utilizado para consultar o saldo de determinado usuario para um tnico

tipo de token
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4. balanceOfBatch: utilizado para consultar o saldo de um ou mais usuarios para

multiplos tipos de token

5. setApprovalForAll: permite que um terceiro, chamado de “operador”, gerencie todos

os tokens de uma determinada conta.

6. isApprovedForAll: consulta a situacao de permissao de um operador para gerir os

tokens de uma dada conta.

Além das funcoes citadas acima, ha também algumas fungoes adicionais:

1. Mint: realiza a emissao da quantidade determinada de dado token. A sua versao

batch (mintBatch) também estd presente no contrato.

2. Burn: realiza a queima da quantidade especificada de determinado token). A sua

versao batch (burnBatch) também estd presente no contrato.

3. SetURI: permite que se defina o URI de metadados relacionados a um determinado

token.
4. GetURI: retorna a URI dos metadados referentes a dado token.
5. ClientAccountID: utilizada para se obter o Client ID do usuério.

6. ClientAccountBalance é utilizada como um atalho para a funcao balanceOf.

5.2.4 Modificacoes no Chaincode

De modo a a adequar o contrato do ERC-1155 as necessidades e funcionalidades

especificas do projeto, foram realizadas uma série de modificacoes ao contrato base.

Como ja especificado, o usuario da plataforma ira receber dividendos de preservacao
periodicamente na forma de F'7T's caso detenha um NF'T ativo. Para isso, foi criada uma
funcao adicional nomeada de FTFromNFT que, ao ser acionada, realiza uma varredura
do World State encontrando os NF'T’s existentes no Blockchain e gerando uma quantidade

parametrizavel de F'T's para a conta correspondente

Além disso, percebendo-se que, apesar da possibilidade de consulta ao saldo de multiplos
tipos de tokens simultaneamente, ainda era necesséario conhecer e fornecer na query a lista
de IDs dos tokens cujo saldo queria se consultar. O chaincode, entretanto, carecia de um

método capaz retornar uam lsita com os tokens na posse de um dado usuario. Procurando
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evitar guardar uma lista de identificadores correspondentes a cada usuério no banco de
dados relacional, o que poderia causar futuras divergéncias e conflitos com os dados guar-
dados na prépria Blockchain, foram criadas fungoes auxiliares. Essa funcoes tem como
objetivo facilitar o fluxo de consultas e fazer com que as mesmas fossem realizadas dire-
tamente ao Blockchain e ao World State. O seguintes métodos foram acrescentados ao

chaincode:

1. SelfBalanceNFT: quando chamada retorna ao usudrio devidamente registrado e au-

tenticado a lista dos identificadores dos NF'Ts em sua posse.

2. BalanceNFT': para uso exclusivo de administradores do sistema, pertencentes a
Carbon21. Dado o email de um usuario, a funcao retorna a lista de todos os NFTs

do mesmo.

5.2.5 Implementacao IPFS para Metadados

Neste projeto o IPFS é implementado por meio de contéiner Docker ipfs/kubo, que
disponibiliza gateways e APIs para publicar e recuperar de dados da rede. Controladores
da aplicacao realizam requisicao ao no de ipfs, tratando o CDI retornado ou o objeto JSON
contendo os metadados. A informacao referente ao endereco dos metadados de cada NF'T
é registrado pelo chaincode de acordo com o padrao de Universal Resource Identifier
(URI), e.g. ipfs://QmV2gJwWbDh2E3z2VV1CRpR3prgC6fZ828Yszs9H Yrmezp.

O usuario habilitado a realizar mint de NFTs deve inserir nos campos apropriados
dados referentes a propriedade, stakeholders, dentre outras informacoes relevantes, para
que possam ser validados no schema de metadados e publicados na rede IPFS. Poste-
riormente os metadados podem ser recuperados pelos usudrios finais em sua péagina de
Colecao, que se utiliza dos identificadores de todos NFTs em sua conta para realizar uma

busca na rede IPFS por meio do URI correspondente.

5.2.6 API

A API para comunicacao com o Back-End da solugao foi desenvolvida em Node.JS e
extensivamente documentada no Postman do projeto. A tabela 2 apresenta as possiveis
chamadas, sendo todas elas, com excecao da chamadas de registro e login, protegidas,

sendo necesséario se autenticar por meio do jwt.
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Tabela 2: Chamadas para API

Chamada Método Descrigao
. Registra usuério no sistema,
Auth - Signup POST
retornando o jwt
Auth - Login POST Autentica usuario, retornando o jwt
. Emite a quantidade determinada
Invoke - Mint POST
do token especificado
Invoke - MintFTFromNFT | POST Emite Sylvas aos proprietarios de NFT's
Transfere certa quantidade de
Invoke - TransferFrom POST
um dado tipo de token para outro usuario
Retorna o saldo do usuario especificado
Query - BalanceOf GET
para dado tipo de token
Retorna o saldo do proprietario
Query - SelfBalance GET
do jwt para dado tipo de token
Retorna a quantidade existente
Query - TotalSupply GET
de determinado tipo de token
Retorna uma lista contendo todos
Query - SelfBalanceNFT GET os identificadores dos NFT na posse
do proprietario do jwt
Retorna uma lista com todos os identificadores
Query - ALLNFTID GET
dos NFTs presentes no World State
Retorna uma lista de todos os identificadores
Query - BalanceNFT GET
dos NFTs na posse da conta especificada
Recupera do IPFS os arquivos JSON
Metadata - GetMetadata GET
dos metadados de determinado NFT
Publica no IPFS arquivos JSON
Metada - PostMetadata POST

contendo os metadados do NFT

Fonte: Elaboracao prépria

5.2.7 Website

A solucao conta com um website funcional por meio do qual os usuarios conseguem

realizar chamadas a API do Blockchain, realizando transagoes, consultando saldos de

Sylvas, visualizando sua colecao de NF'T's ou mesmo compensando determinado NF'T.

A parte superior de todas as telas contém uma barra de navegacao pelo qual o usuario
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pode acessar rapidamente as diferentes secoes da pagina, a tela de login e a tela de
registro. Para usudrios autenticados com sucesso dao acesso as diferentes funcionalidade

da plataforma.

Ha no site a diferenciagao de dois tipos de usudrios, sendo eles: usudarios comuns e
administradores da Carbon21. Este iltimo possui acesso a funcionalidades reservadas,

como emissao de NFTs e emissao de Sylvas.

Estas funcionalidades exclusivas para funcionarios da Carbon21, apesar de ocultas na
barra de navegacao de um usuario comum, podem ser acessadas de maneira for¢cada caso o
usudrio conheca a url da pagina. Para isso foram criados middlewares, isto é, codigos que
sao executados entre a requisicao do cliente e a execucao da funcionalidade no servidor.
Esses middlewares sao responsaveis por redirecionar o atacante para a tela de login caso

o0 mesmo tente acessar areas nao permitidas do site.

5.2.7.1 Pagina Inicial

O website conta com uma pagina inicial destinada a introdugao do projeto a no-
vos usuarios, i.e, apresenta os principais objetivos da plataforma, as funcionalidades dis-
poniveis até o presente momento, os possiveis beneficios decorrentes do reflorestamento e

da preservagao ambiental e as universidades envolvidas com o projeto.

Figura 16: Pagina inicial

2% carbonn P —

Carbon21

Somos uma plataforma de tokenizagéo que busca incentivar o
reflorestamento e promover a sustentabilidade. Registre parte ou a
totalidade de suas terras’para fins de plantio e preservagdo recebendo,em

troca um NFT.

Funcionalidades

ﬁ‘ Tokens Fungiveis

Fonte: Elaboracao prépria
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5.2.7.2 Pagina de registro de usuario

Ao apertar o botao de registro da barra de navegacao, o usuario tem acesso a tela
de registro. Nela o usuario deve informar seu email, nome completo, documento de
identificagdo (CPF) e uma senha de acesso a plataforma. Além disso, o usudrio deve
escolher se deseja guardar sua chave privada nos servidores da Carbon2l ou se deseja
guarda-la em seu computador. Por fim, o usudrio deve marcar se concordo ou nao com
os termos de servico da plataforma. No ato do registro, é realizada uma verificacao do
email e do CPF informados no banco de dados de usuarios ja cadastrados. Se um novo

usudrio tentar se registrar com email ou CPF ja utilizado a plataforma acusa um erro.

Figura 17: Tela de registro de usudrios
gig Carbon2i (enwar)  [rogsvar

Registrar

Nome completo

senha

Onde vocé deseja gerar e armazenar a sua chave privada?

® Desejo gerar e armazenar minha chave na Carbon
O Desejo gerar e armazenar minha chave no meu computador

Bconcordo com os termos de servico

Fonte: Elaboracao prépria

5.2.7.3 Pagina de login

Ao apertar o botao de login, presente na barra de navegacao, o usuario tem acesso a
tela de login. Nela o usuario informa seu email e senha de acesso a plataforma. Caso o
usuario entre com a combinacgao incorreta de email e senha, uma mensagem de erro surge
na parte superior da tela. Caso o usudrio consiga se autenticar corretamente, o mesmo
é redirecionado a pagina inicial, j4 com acesso as funcionalidade bésicas pela barra de
navegacao. O nome de usudario autenticado é mostrado ao lado do botao de finalizar

sessao, até que o mesmo a finalize.
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Figura 18: Tela de login
géé? Carbon21 [envor ] [Regisuar ]

Acessar a plataforma

Email

Esqueceu seu email?

NGo tem uma conta? Registrar

i b

Fonte: Elaboracao prépria

5.2.7.4 Carteira do usuario

Um usuario devidamente autenticado em acesso a pagina de carteira do usuario. Esta

pagina ¢ destinada a visualizacao do saldo de Sylvas do usuario.

Figura 19: Carteira do Usuario

g? Carbon21 Consulta realizada com sucesso X Minha Conta ~  hyukio | sair |

Minha Carteira

R 102 Sylvas

seu saldo total de Sylvacoins

Fonte: Elaboracao prépria
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5.2.7.5 Colecao do usuario

Ao usudrio comum autenticado é permitido o acesso a pagina de colecao. Nela é
possivel visualizar a lista de todos os NF'T's em sua posse. Também é possivel expandir a

visualizacao do NF'T e conferir detalhes como os metadados relacionados ao mesmo.

Figura 20: Colegao do usudrio

,;'.o} Carbon21 Minha Conta ~  hyukio

Minha Coleg¢do

Fonte: Elaboracao prépria

NFTs cujo direito de compensacao ainda nao tenha sido utilizado, apresentam, jun-
tamente aos seus metadados, um botao para a sua realizacao. Ao se compensar o NFT,
o metadado relacionado ao estado de compensagao é atualizado no IPFS e consequente-

mente na pagina de colecao do usuario.

5.2.7.6 PAagina de transferéncia

Qualquer usuario comum que possua saldo suficiente pode, por meio da tela de trans-
feréncia, realizar a transagao. Para isso é necessario que se informe o email do destinatario,

a quantia a ser transferida e o identificador do tipo de token que sera repassado.
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Figura 21: Pagina de transferéncia
g%% carbon?21 Minha Conta ~  hyukio

Transferéncia

Insira o username de destino

& sylas

Insira o token Id (*altere caso NFT)

Insira a quantidade a ser transferida

Transferir

Fonte: Elaboracao prépria

5.2.7.7 Pagina de emissao de Sylvas

Um administrador devidamente autenticado dentro da plataforma tem acesso a tela
de emissao de Sylvas. Para que operacao seja realizada deve-se informar a quantia de

tokens que se deseja emitir e o email do destinatario.
Com os dados informados, € realizada uma requisicao a API do Blockchain que retorna

uma mensagem informando se a operacao foi bem sucedida ou nao.

Figura 22: Tela de emissao de Sylvas
g%%: Carbon21 Minha Conta ~  Aréa do Administrador > admin M

Emissdo de $ylvas

Insira o username de destino

Insira a quantidade de Sylvas

Enviar transagao

Fonte: Elaboracao prépria
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5.2.7.8 Pagina de emissao de NFT's

Administradores da Carbon21 devidamente autenticados tém acesso a tela de emissao
de NFTs. Para tokenizar uma propriedade de terra o administrador deve informar o
email do destinatario, o identificador do NFT, o nome do proprietario da terra, o nome
do proprietario do direito de compensacao, a fitofisiologia da area, o tamanho em hectares
da propriedade e sua localizacao. Nao é necessario informar a quantidade do NFT a ser

emitida, pois o mesmo deve ser tnico.

Assim como na tela de emissao de Sylvas, o administrador recebera um aviso indicando

se operagao ocorreu sem falhas.

Figura 23: Tela de emissao de NEF'T
ges% Carbon21 Minha Conta - Aréa do Administrador = admin [ sar

Emissdo de NFT
Insira o username de destino
Insira o Id do NFT (Gnico)

Insira o nome do proprietério da terra

Insira o nome do

a
Insira a fitofisiologia da area

Insira o tamanho da area (hectares)

Fonte: Elaboracao prépria

5.2.7.9 Pagina de emissao periédica de Sylvas

A pégina de emissao periddica de Sylvas também é de acesso exclusivo de administra-
dores da Carbon21. Nela estao contidas instrugoes para realizacao da emissao de Sylvas

a partir dos NF'Ts ativos.



o7

Figura 24: Tela de emissao peridédica de Sylvas
gse% Ccarbon?21 Minha Conta ~  Aréa do Administrador > admin @

Carbon2l
N
B

£

Emissdo Periodica de $ylvancoins

Realiza 0 pagamento de dividendos em $ylvancoins para todo
NFTree Ativo e apto a geragdo com uma periodicidade anual

Enviar transagdo

Fonte: Elaboracao prépria

5.2.8 Decisoes de Seguranca

E importante que, ja para a etapa de prova de conceito, exista uma preocupacao com
a seguranca da plataforma e dos usudrios. Algumas decisoes, descritas a seguir, foram

tomadas para tornar a solucao segura.

5.2.8.1 Registro, Autenticagao e Autorizagao

Como ja dito nos capitulos anteriores, o projeto utiliza uma arquitetura de Blockchain
permissionada, em que é possivel identificar os usudrios participantes da rede. Ao realizar
o registro na plataforma, o usudario informa seu email que serd utilizado como username
e uma senha para acesso. Além disso, é necessario informar nome completo e CPF de
modo a facilitar a identificacao e possivel responsabilizacao do usuario por possivel acao
maliciosa, permitindo a punicao deste fora da plataforma, por acao judicial. Vale ressaltar

que tanto o email quanto o CPF utilizado para registro devem ser tnicos.

Usuarios devidamente registrados podem acessar a plataforma informando seu email e
senha. Caso as credenciais apresentadas estejam corretas, o servidor autenticara o usuario
e enviard a ele um token de autorizacao JWT (Json Web Token), pelo qual o mesmo serd

autorizado a utilizar as funcionalidades oferecidas pela plataforma da Carbon.
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5.2.8.2 Password Hashing

A protecao de senhas é fundamental para garantir a seguranca dos usuarios e dos
seus dados. Para isso, uma pratica importante é armazenar o hash da senha acrescida de
uma string aleatoéria - chamada de sal, ou salt - no banco de dados, em vez de armazenar
a senha as claras. Dessa maneira, ninguém que possua acesso ao banco consegue ler as
senhas de acesso. Além disso, devido a concatenacao do sal, senhas iguais e previsiveis
produzem hashes diferentes, o que impede a utilizacao de tabelas de senhas e seus respec-
tivos hashes - conhecidas como tabelas arco-iris - para a obtencao de uma determinada
senha. Existem diferentes algoritmos que realizam o hashing de senhas com sal. Além
disso, tais algoritmos combatem o ataque de forca bruta, que é a realizacao de diver-
sas tentativas autenticacao no sistema com diferentes combinagoes de senha até que a

combinagao correta seja encontrada.

Para o projeto, foi utilizado o algoritmo Argon2, vencedor da competicao Password
Hashing Competition de 2015. Seu funcionamento é baseado em 5 parametros divididos
em duas classes: primarios e secundarios. Os parametros primarios sao a mensagem e um
nonce, respectivamente a senha do usuario e o salt utilizado no seu hash. Como parametros
secundarios, incluem-se trés principais restri¢oes responséaveis pelo custo computacional
de execucao do algoritmo, sendo elas: o grau de paralelismo que define o nimero de
threads paralelas que podem ser executadas, o tempo de execucao dado em numero de
iteragoes e a quantidade de meméria exigida pelo algoritmo [40]. Esses parametros sao os
responsaveis por aumentar o tempo de processamento para a obtencao do hash da senha
com sal, assim inviabilizando computacionalmente o ataque de forca bruta. Por fim, para
o projeto, utilizam-se os seguintes valores para as restricoes: uso de memoria de 16384

KiB, thread tnica e um total de 3 iteracoes.

Além da escolha do algoritmo de Password Hashing, foi decidido sobre como deve se
dar a interacgao entre o cliente e o servidor durante o processo de autenticacao. Tomando-
se como o base o trabalho de Contini [41], o fluxo de autenticacdo ocorre da seguinte

maneira:

1. O navegador do cliente envia um request com o e-mail ao servidor;

2. O servidor verifica se 0 e-mail em questao esta registrado; nesse caso, é calculado o
sal do usudrio como um hash SHA-256 em funcao do e-mail e do seed do usuario
armazenado. Caso o e-mail nao esteja registrado, é calculado um seed em fungao

do e-mail fornecido e de uma variavel ambiente arbitraria denominada de weed e é
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calculado um sal em funcao do e-mail e do seed obtido. Em qualquer caso, o sal

calculado é retornado ao cliente;

3. O navegador do cliente calcula o Password Hashing via Argon2 utilizando como
parametros o sal retornado do servidor, a senha inserida pelo usuério e os parametros
de processamento pré-definidos como grau de paralelismo, total de meméria utilizada

e total de iteragoes. O resultado é entao enviado de volta ao servidor;

4. O servidor recebe o valor do Password Hashing e procura pelo usuario no banco
de dados com base no e-mail. Se o usuario nao existe, é calculado o hash entre o
Password Hashing e o weed e, em seguida, o servidor retorna uma mensagem de erro
ao cliente. Se o usudrio existe, é calculado o hash entre o Password Hashing e seu
seed e o valor resultante é comparado com a sua senha armazenada, autenticando

o usuario em caso de igualdade ou retornando erro caso contrario.

O motivo pelo qual o servidor calcula o sal na etapa 2 e o hash do Password Hashing
com o weed na etapa 4 para o caso de usuario nao registrado é nao fornecer pistas de
informagcao a um atacante que esteja tentando autenticar no sistema por meio de diferentes
e-mails. Caso tais valores nao fossem calculados quando um usuério nao esta registrado,
o tempo de resposta do servidor seria menor em comparagao com o cenario de usuarios

registrados, de forma que o atacante passaria a procurar por outros usudrios.

Figura 25: Password-Hashing

Cliente Servidor

.

N -

\) hash (email, seed)

ou hash (email, weed)
Argon2
PHS It h
{sillg =) password hash
m

Fonte: Elaboracao prépria

hash (password hash, seed) 2 db
ou hash (password hash, weed)
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5.2.8.3 Assinatura Local de Transagoes

Cada usuério registrado na plataforma possui um certificado digital emitido e assinado
por uma Autoridade Certificadora, no qual esta contido sua chave publica, e uma chave
privada. Por meio do seu certificado, o usudrio consegue se autenticar perante a plataforma
e, por meio da sua chave privada, assinar propostas de transagao que sao enviadas para

a rede Blockchain, que verifica a integridade.

Da forma como foi desenvolvido o protétipo atual, por maior simplicidade, as chaves
privadas e os Certificate Signing Requests (CSR - Pedido de Assinatura de Certificado)
dos usuarios estao sendo geradas e armazenadas no lado do servidor. Entretanto, como
possivelmente nem todos os clientes desejariam que a plataforma armazenasse as suas
chaves privadas, tomou-se a decisao de implementar um segundo modo de operagao, em
que os clientes podem gera-las localmente no momento do cadastro e enviar somente
os CSRs gerados para o servidor, que efetua os registros e devolve os seus respectivos

certificados digitais.

Para esse segundo modo de operacao, as assinaturas podem ser assinadas localmente
no lado do cliente sem que a sua chave privada trafegue pela Internet, de acordo com o

seguinte fluxo de operacao:
1. O cliente faz o upload de sua chave privada no Website da Carbon para a assinatura
da transagao (A chave néo serd transmitida para nenhum lugar);

2. O cliente, pelo Website, envia um request a API da Carbon solicitando a execucao

de uma transacao;
3. O servidor responde com a proposta de transacao nao assinada;

4. O navegador do cliente realiza a assinatura local da transacao e envia a proposta

assinada para o servidor;

5. O servidor recebe a proposta de assinatura assinada, confere a integridade e executa

a transacao caso tenha sido validada.

Esse modo de operacgao visa atender clientes que desejam que suas chaves privadas
sejam guardadas exclusivamente por eles, ao mesmo tempo em que evita o deslocamento

dessas chaves pela Internet, assim promovendo um nivel maior de seguranca.
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5.2.8.4 TLS e HTTPS

O TLS (Transport Layer Security - Seguranga de Camada de Transporte) é um pro-
tocolo integrado a aplicagoes com o objetivo de proteger dados enviados em HTTP tro-
cados entre cliente e servidor [42]. Construido sobre o procotolo TCP, fornece servigos
de Confidencialidade, Integridade de dados, Irretratabilidade e Autenticacao por meio de
certificados digitais [43]. A utilizacdo de TLS para a protecao do HTTP é chamada de
HTTPS.

A conexao do TLS é divida etapas de Handshake e Transferéncia de Dados de Aplicacao.
O Handshake serve para iniciar a conexao. O cliente inicia com uma mensagem Cli-
entHello, que é respondida pelo servidor que informa a versao do protocolo, o conjunto
de algoritmos a serem utilizados e extensdes. As demais mensagens do Handshake sao
utilizadas para autenticagao via certificados X.509 e compartilhamento de chaves. Apds
esse compartilhamento, as mensagens passam a ser cifradas [43]. Ao final do Handshake,

as aplicacoes estao prontas para se comunicarem entre si de maneira segura.

Diante da sua importancia e utilizacao amplamente disseminada para promover comu-
nicagao segura entre sistemas via Internet, o TLS foi implementado para a comunicagao

entre o servidor e o cliente.

5.3 Testes e Avaliacao

Para o desenvolvimento do cédigo do projeto, foi utilizado o Git para versionamento
de c6digo e o GitHub para compartilhamento do repositério entre os membros da equipe.
O sistema de versionamento de cédigo unido a um repositério compartilhado é muito tutil
para estabelecer versoes estaveis de cédigo em um histérico, permitir o desenvolvimento
paralelo de trabalho em branches separadas, promover controle e discussao e teste das
modificagoes implementadas por cada usudrio antes da sua incorporagao ao codigo prin-
cipal e possibilitar uma reversao do cédigo para versoes anteriores em casos cOmo excesso

de erros e instabilidade do cédigo.

Ao longo de todo o desenvolvimento do projeto, os testes do sistema ocorreram de
forma continua. A cada nova funcionalidade construida, testes de validacao foram feitos
pelo seu autor e também por outros membros da equipe para a identificacao e correcao de
bugs e, por fim, a validagao do cédigo para ser implementado definitivamente na branch
principal no GitHub. Por fim, ao final de todo o desenvolvimento do M VP, realizou-se

um teste final de validacao de todo o sistema, que mostrou que a plataforma é funcional
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e desempenha corretamente as funcoes construidas.

Devido ao atual estagio de desenvolvimento os testes nao se focaram na performance
do sistema, mas sim em suas funcionalidades. Dentre os principais e mais recorrentes

testes realizados ao longo do projeto pode-se citar:

1. Testes de registro de novos usuarios: realizou-se, primeiramente, o registro de um
novo usuario utilizando email e CPF ainda nao cadastrados. Ao fim do registro,
verificou-se a presenca do usuario e de seus corretos dados cadastrais no banco
de dados. Realizaram-se, ainda, testes separados para tentativas de cadastro de
usuarios com email e CPF ja cadastrados por outro usuario. Em ambos os testes a
plataforma acusou erro no registro e o usuario nao conseguiu se cadastrar. Tentativas
de registro sem que fossem informados todos os dados obrigatério também foram

barrados, antes mesmo que fossem realizadas chamadas a API.

2. Testes de login de usuério: uma vez cadastrados verificou-se que os usudrios, in-
formando as credencias corretas, recebiam o jwt e com isso o acesso a plataforma
era permitido, conseguindo acessar todas as funcionalidades de um usuario comum.
Ao informar senha ou email incorreto, o usuario recebia mensagem de erro e seu
acesso a plataforma era prontamente negado devido a auséncia do jwt. Além disso,
verificou-se que, como o esperado, usuarios administradores da Carbon21 devida-

mente autenticados tinham acesso as funcionalidade de emissao de tokens.

3. Testes de emissao de Sylvas: consistia em acessar a plataforma com conta de ad-
ministrador e emitir Sylvas a um usudrio cadastrado. Verificou-se pelos teste que
o usuario especificado realmente recebeu os Sylvas e na quantidade correta. Outro
teste cobria o caso em que se tentava emitir tokens a contas inexistentes. Neste
caso, a plataforma retornou mensagem de falha na execucao da transagao. Um
teste final baseou-se na emissao prévia de NFTs para variadas contas, seguida da
geracao de Sylvas a partir desses NF'Ts. O teste serviu para confirmar que todos os
usuario proprietarios de NF'T's receberam corretamente seus dividendos periédicos,

enquanto usudarios que nao possuiam NF'T's permaneceram com saldo inalterado.

4. Testes de emissao de NFTs: semelhante aos testes de emissao de Sylvas, entretanto

com verificagoes extras que confirmavam a correta publicagao dos metadados no

IPFS.

5. Testes de consultas ao saldo de Sylvas: acessou-se a plataforma na conta de um

usudrio ja cadastrado para o qual havia sido emitido Sylvas e verificava-se se o saldo
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correspondia a quantidade emitida para o mesmo.

Testes de visualizacao de colecao: consistiu na verificagao de que todos os NFTs de
posse do usudrio estavam listados em sua pagina de colecao. Verificou-se também
se os metadados apresentados ao usuario eram, de fato, os que foram publicados
na emissao do NF'T. Para a pagina de colegao também foram realizados testes para
comprovar o funcionamento da compensacao. Verificou-se que ao utilizar o botao
de compensacao do NFT o seu estado de compensacao era atualizado para ”Com-
pensado”’e nao era possivel realizar nova compensacao para o mesmo NFT. Ao se

transferir o NF'T seu estado mantinha-se.

Testes de transferéncia de tokens: testou-se a transferéncia para contas existentes e
nao existentes, verificando, neste ultimo caso, que a plataforma nao retirou os tokens
da conta do usuario que tentou envia-los. Verificou-se, ainda, que transferéncias com

saldo insuficiente também eram bloqueadas.
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6 CONSIDERACOES FINAIS

Ao se desenvolver trabalho de potencial impacto socioambiental faz-se necessaria a
constante ponderagao quando a viabilidade de solugoes, sejam estas avaliadas sob a ética

economica ou tecnoldgica, bem como os efeitos de cada decisao sobre os usudrios finais.

Do modo geral o projeto obteve sucesso em implementar as técnicas e tecnologias,
dentro do escopo delimitado anteriormente pelos objetivos almejados. Utilizando-se de
padroes existentes, consolidou-se em sua arquitetura e funcionalidades basicas, imple-
mentando em natureza de prova de conceito técnicas especificas ao projeto e viabilizando

melhorias e objetivos futuros.

Como explanado em segdes anteriores, atingiram-se como marcos:

e Implantacao de uma Blockchain por intermédio da plataforma permissionada Hy-
perledger Fabric, capaz de exercer as funcionalidades basicas ja descritas por meio

de nés distribuidos pelas organizagoes participantes.

e Desenvolvimento de chaincodes que dessem suporte integral as funcionalidades al-

mejadas, juntamente a logica de negdocio.

e Adogao do padrao de tokens ERC-1155, que viabilizou o uso de tokens fungiveis e
tokens nao-fungiveis sem a necessidade de utilizagao de diferentes padroes, dentre

outras vantagens.

e Emissao e transferéncia na Blockchain de tokens fungiveis (FTs) e tokens nao-

fungiveis (NF'T’s).

e Implantacao de projeto Node.js juntamente ao framework Fxpress e demais pacotes,

viabilizando a construcao do Website e da API da plataforma.
e Landing page, pagina de Registro de Usuario e Login.

e Paginas e funcionalidades de usuario, como Carteira e Colecao.
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e Integracao com a rede IPFS para armazenamento e exibicao de metadados.

e Paginas e funcionalidades de administradores, como emissao e transferéncia de to-

kens.

e Consideragoes de seguranga, como TLS, Assinatura Local e JSON Web Token

(JWT).

Por motivos de limitacao de tempo e maior complexidade, algumas funcionalidades
previstas para o MVP nao foram implementadas e algumas simplificacoes foram feitas.
As solicitacoes de emissao, ativagao e emissao de NFTs nao foram desenvolvidas por
requerer a integracao e interacao da plataforma com érgaos ambientais como o IBAMA e
o CETESB, responsaveis por permitir tais agoes apos validagao documental. Em vez disso,
a compensacao foi simplificada para ser uma funcao que é chamada diretamente pelo dono
do NFT, que atualiza o seu status correspondente para ”Compensado”. Além disso, o
Marketplace nao foi desenvolvido devido a sua dependéncia de uma fase mais avancada das
funcionalidades ja estabelecidas e das légicas de solicitagao nao implementadas. Deseja-se,

no entanto, implementar tais fungoes na continuidade do projeto.

6.1 Contribuicoes

O projeto tem, em sua concepcao, aspiracoes de contribuir as praticas de preservacao
ambiental, concomitantemente ao aspecto social de possibilitar forma alternativa de ga-
nhos economicos para pequenos proprietarios. Com a criacao da plataforma almeja-se
viabilizar a entrada de multiplos usuarios de diferentes conhecimentos e recursos em um
ecossistema que estimule a troca de ativos e a promocao de acoes como reflorestamento e

compensagao.

A Carbon 21 traz, juntamente a empreitada socioambiental, tecnologia em estado
da arte fomentando o interesse no desenvolvimento acerca de assuntos como Blockchain e
Criptoativos (e.g. NFTs), além de contribuir com o emprego de técnicas menos conhecidas

pela populacao, como o IPFS e demais questoes de seguranca.

6.1.1 Contribuigoes da equipe a Carbon 21

A equipe do presente trabalho participou das etapas mais importantes do projeto

junto com os demais participantes do grupo da Carbon21, composta também por profes-
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sores, mestrandos e doutorandos. Defini¢oes de arquitetura, bem como defini¢coes e im-
plementagao de grandes funcionalidades foram realizadas em conjunto, mediante reunioes
periddicas. Visto a natureza do gerenciamento agil aplicado ao desenvolvimento, a contri-
buicao dos participantes foi realizada em diferentes areas dentro do projeto, envolvendo-se
em todas as etapas. Tais contribuigoes coletivas, a saber, sao as definicoes dos requisitos
funcionais e nao-funcionais, o levantamento dos casos de uso, a definicao da arquitetura

do sistema, a escolha de tecnologias e a implementacao.

No que diz respeito a implementacao, pode-se salientar contribuigoes majoritaria-
mente desenvolvidas pelos integrantes da equipe, tais como a implementagao do Website
e criacao das diversas paginas, antes e durante o desenvolvimento de suas funcionalidades.
Juntamente as paginas, foram desenvolvidas pela equipe as l6gicas de emissao de tokens
(i.e. Sylvas e NFTs), as paginas e funcionalidades de transferéncia de tokens, Carteira e

Colecao dos usuarios e o registro e login de usuérios.

Além disso, é de autoria da equipe a criacao de mddulos de funcionalidade da rede
IPFS, bem como sua integracao com os Metadados de NFTs (juntamente com rotas
e endpoints), incluidos na pagina de Colegao. Outra contribui¢ao voltada & seguranga
implementada pelo grupo foi assinatura local de transacoes, em que o cliente assina as
transacoes da plataforma de forma local pela sua chave privada armazenada em seu com-

putador.

Os professores participantes do grupo contribuiram com as suas orientagoes durante
todo o projeto. Os demais membros, além das contribuicoes coletivas citadas anterior-
mente, participaram da implementacao da estrutura da Blockchain, do desenvolvimento
do Contrato Inteligente, da implementacao do TLS, do desenvolvimento da API, da refa-

toracao de codigos e do tratamento de erros comuns.

6.2 Perspectivas de Continuidade

O projeto Carbon21 almeja a continuidade por meio da implementacao de novas
funcionalidades, bem como apos revisitar técnicas ja implementadas, porém de natureza
de prova-de-conceito. Perspectivas de arquitetura serao reavaliadas a fim de melhorar
a resiliéencia da solucao juntamente ao ampliar e facilitar a participacao de entidades
externas, como de organizacoes ambientais e governamentais. A entrada de parceiros
como o Ibama seria fundamental para a viabilizacao de funcionalidades e para o interesse

de usuarios no ingresso a plataforma, tendo em vista a integracao com sistemas e bancos
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de dados ja existentes.

Foram mapeadas diversas funcionalidades a serem desenvolvidas em curto prazo, tal
como a implementacao da légica de negdcio responsavel por permitir ao usuario final
realizar um pedido de compensacao, quando detentor do direito proveniente de NF'T,
juntamente aos 6rgaos responsaveis. Atualmente a emissao e compensacao de NFTs sao
funcionalidades exclusivas de administradores da rede, limitando muito a entrada de novos
participantes, por isso é relevante a criacao de interfaces que permitam aos usudrios finais
solicitar a emissao ao inserir os dados necessarios, bem como realizar a solicitacao de

ativacao utilizando-se da devida documentagao.

A transparéncia em plataformas que se utilizam de Blockchain é extremamente rele-
vante, mas a participagao com o armazenamento e manutencao de nés pode ser um difi-
cultador, além de ser menos interessante em Blockchains permissionadas. Para lidar com
tal aspecto pode-se implementar logs transparentes, facilmente verificaveis e armazenados
externamente a rede. Juntamente a isso faz-se necessaria a reavaliacao da persisténcia
de dados em organizacoes e na Blockchain. A fim de garantir a viabilidade econémica
e auto-sustentacao do projeto, vislumbra-se a implementagao de mecanismos de taxacao

em transagoes.

Em longo prazo tem-se a perspectiva de criacao de um Marketplace que permitiria a
transacao de NF'Ts, por meio da listagem, compras e vendas. Seriam também contempla-
dos separadamente os direitos de compensacao. A subdivisao de NFT's também pode ser

avaliada, como permitido em novos padroes de tokens.

Além disso, melhorias e revisoes de politicas de senhas e seguranga podem tornar a
solucao do projeto ainda mais atraente ao publico. Aliado a isso podem ser implementa-
das formas de verificagoes utilizando niimero da matricula e geolocalizacao, bem como a

integragao com sistemas de monitoramento a distancia (e.g. por satélite).
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