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Motivacao Arquitetura

e Prevencao de ataques a supply chain O sistema desenvolvido €& composto por dois
elementos: o driver USB e o dispositivo emulado por
e Protocolo SPDM (Security Protocol and Data Model): QEMU, software de emulacao de sistemas. Os dois
especificacao que identifica inconsisténcias no elementos trabalham em conjunto, de tal forma que
firmware e no hardware e encripta comunicacao, qualquer inconsisténcia no firmware do sistema host ou
protegendo o sistema falha na comunicacao SPDM inativa o sistema como um
todo, garantindo, assim, a seguranca do sistema a nivel

e Utilizado em conjunto com o TOTP (Time-based de firmware, como indicado pela figura abaixo.
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e O projeto tem como objetivo a criacao de uma
aplicacao real integrando SPDM e TOTP, gerando
uma solucao de seguranca mais robusta a nivel de
Firmware.

Sistema Host - Desligado/inoperavel

e A utilizacao do TOTP adiciona uma camada temporal
a seguranca do sistema, dificultando a execucao de Conexio Dispositivo USB
atagues como de spoofing. Interrompida

e A encriptacao proporcionada pelo SPDM impede a /

execucao de ataques do tipo Man-In-The-Middle,
que poderiam ser realizados por mei0 da
interceptacao de codigos TOTP.
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