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RESUMO

Estudantes de engenharia aprendem uma variedade de conhecimentos teéricos em sa-
las de aula, mas para se obter conhecimento préatico, o uso de laboratoérios educacionais
é imprescindivel. A restri¢gao de circulagao derivada da pandemia do COVID-19 impossi-
bilitou o acesso a tais laboratoérios, resultando na necessidade de se viabilizar o controle
e gerenciamento remoto dos equipamentos dos laboratérios. Dentro desse contexto, a
modernizagao de equipamentos convencionais de laboratérios através de dispositivos de
Internet das Coisas (IoT) inteligentes pode ser uma solugao viavel, e traz consigo vérios be-
neficios decorrentes da viabilizacao do acesso remoto aos laboratorios educacionais como
acessibilidade e redugao de custos. O projeto PoliLab é um sistema de gerenciamento
de dispositivos IoT para que funcionérios de institui¢oes educacionais possam comandar
e monitorar remotamente o uso e consumo energético de equipamentos de laboratorios
através de uma interface Web com métricas coletadas em tempo real.

Palavras-Chave — Internet das Coisas, Laboratorios educacionais



ABSTRACT

Engineering students learn a variety of theoretical knowledge in classrooms. class,
but to obtain practical knowledge, the use of educational laboratories is essential. The
lockdowns originated from the COVID-19 pandemic made accessing such laboratories
impossible, resulting in the need to enable remote control and management of laboraty
equipments. Within this context, the modernization of conventional laboratory equip-
ment through intelligent Internet of Things (IoT) devices can be a viable solution, and
brings with it several benefits arising from the use of remote access to educational labo-
ratories such as accessibility and cost reductions. The PoliLab project is an IoT device
management system for employees of educational institutions to remotely command and
monitor the use and energy consumption of laboratory equipment through a web interface
with metrics collected in real time.

Keywords — Internet of Things, Educational laboratories
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1 INTRODUCAO

1.1 Motivacao

Desde a antiguidade, a humanidade tem realizado experimentos para explorar proble-
mas, sejam eles de natureza cotidiana ou cientifica. O mestre filosofo Aristoteles acreditava
na necessidade de se juntar o conhecimento tedrico (intelecto) com a préatica (agao) para
fixar o aprendizado de alunos (CRUZ; CAMPOS, 2016), e esse sentimento ainda per-
siste nos educadores dos tempos modernos. Nesse contexto, os laboratérios educacionais
sao imprescindiveis na habilitacao do aprendizado pratico no curriculo educacional dos

discentes.

No Brasil, de acordo com o Censo Escolar de 2018 (INEP CENSO, 2018), apenas
37,5% das escolas da rede estadual tem acesso a laboratorios educacionais, e laboratorios
remotos representam uma oportunidade de mudar esse panorama. Laboratoérios remotos
tem varios beneficios em rela¢do aos laboratorios locais (HAYASHI et al., 2020) como
(a) a redugdo de custos (tanto por parte das institui¢des educacionais quanto dos alu-
nos), pois permitem comportar um maior nimero de alunos e compartilhar recursos entre
escolas e universidades diferentes, (b) maior disponibilidade, pois ambientes onlines per-
mitem maior flexibilidade de horarios, (c) maior acessibilidade, pois permitem acessar
os recursos e equipamentos de um laboratorio sem necessitar a locomogao dos alunos,
principalmente daqueles com alguma deficiéncia locomotora, e (d) observabilidade, pois

permitem monitorar de perto o progresso dos alunos individualmente.

Devido a pandemia do COVID-19 e as restrigoes circulatorias originadas das medidas
de contencao do virus, o acesso local de praticamente todas instituicoes educacionais
foi interrompido, e isso afetou negativamente principalmente as disciplinas que requerem
utilizar um laboratoério educacional de acesso local. Concomitantemente a essa crise, o
interesse académico na tltima década em solugoes de Internet das Coisas (10T, do inglés
"Internet of Things") tem crescido (Figura 1). A Internet das Coisas possibilita um mundo

de novas tecnologias nunca antes vistas, mas mais importante do que isso, permite trazer
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inteligéncia e conectividade a aparelhos e equipamentos convencionais.

Figura 1: Evolucao do nimero de publicacoes relacionadas & IoT ao longo do tempo.
Count of Year
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Fonte: (DACHYAR; ZAGLOEL; SARAGIH, 2019)

A motivagao para dar inicio a este projeto foi uma juncao de todos os fatores menci-

onados anteriormente.

1.2 Objetivo

O objetivo deste trabalho é criar um sistema de software para facilitar a integragao de
dispositivos IoT com laboratorios educacionais de forma que isso possibilite transformar
laboratérios convencionais em laboratérios de acesso remoto. Isso sera feito trazendo
inteligéncia para os equipamentos convencionais dos laboratorios através de IoT para
que seja possivel melhorar a experiéncia de aprendizado remoto. Por se tratar de um
projeto IoT, seré necessério utilizar tanto componentes de hardware quanto de software,
porém o escopo do projeto ird incluir apenas o lado do software, mais especificamente, a

implementagao de uma dashboard de gerenciamento de dispositivos [oT.

1.3 Organizacao do trabalho

O capitulo 2 introduz aspectos essenciais ao entendimento do projeto e o estado da
arte no campo de [oT e laboratoério remotos. O capitulo 3 mostra a aplicacao de técnicas
de design da arquitetura do projeto, partindo de primeiros principios do problema inicial
e culminando no design final. O capitulo 4 apresenta a solu¢ao implementada, e também
demonstra rapidamente como seria a configuracao da aplicagdo para um novo usuario. O
capitulo 5 traz as conclusoes e ligoes aprendidas durante o projeto e as possiveis aborda-

gens para dar continuidade ao mesmo.
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2 ASPECTOS CONCEITUAIS

2.1 IoT

2.1.1 Definicao

O termo "Internet of Things"(IoT), ou traduzido do inglés "Internet das Coisas",
foi usado pela primeira vez em 1999 por Kevin Ashton durante sua pesquisa na area de
Radio Frequency Identification (RFID) sob a Procter&Gamble (P&G)(ASHTON et al.,
2009), e desde entao foi rapidamente adotado pela induastria e pela academia. A defi-
nicdo mais comumente usada para [oT é simplesmente "uma rede de objetos fisicos".
(HALLER; KARNOUSKOS; SCHROTH, 2008) define IoT como "um mundo onde obje-
tos fisico estao perfeitamente integrados com a rede de informacgoes, e onde objetos fisicos
sdo participantes ativos em processos de negocio". (PATEL; PATEL et al., 2016) define

"... uma internet de trés componentes: 1. de pessoas para pessoas, 2. de

IoT como
pessoas para maquinas ou coisas, 3. de maquinas ou coisas para outras maquinas ou
coisas". A defini¢ao de cada autor foca em aspectos diferentes do IoT: enquanto (HAL-
LER; KARNOUSKOS; SCHROTH, 2008) est& mais focado no impacto que IoT tem sobre
negocios, (PATEL; PATEL et al., 2016) foca na interagdo humano-computador; porém

ambos convergem na presenca computadores interagindo com processos humanos.

Apesar do termo apenas ter sido definido em 1999, antes dessa data ja existiam
visionarios integrando produtos convencionais para controle remoto via Internet como
levantado por (SURESH et al., 2014) em sua anélise historica de IoT. John Romkey foi
um desses visionérios, conectando sua torradeira a Internet em 1990. Em 1994 Steve
Mann, pai da Computagao Vestivel, criou a WearCam, uma caméra vestivel e conectada
a internet. Embora hajam familias de dispositivos [oT que nunca atingiram penetragao no
mercado, hoje, depois de mais de 20 anos de progresso, pode-se afirmar que humanos e a
Internet das Coisas sao quase inseparaveis: basta verificar a enorme parcela da populagao

que utiliza aparelhos celulares diariamente.
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2.1.2 Estado da arte

Como IoT se trata de um amplo campo de estudo, o estado da arte abrange colabo-

ragoes com os mais diversos campos de pesquisa.

No campo de Big Data, dispositivos [oT sao uma das principais fontes de dados res-
ponsaveis por gerar o volume de métricas necesséarios para se utilizar métodos estatisticos
como Machine Learning. Devido a natureza de tais dispositivos, ¢ comum a emissao de
dados em tempo real que devem ser processados com baixa laténcia, e a partir desses

requisitos, se identificou a necessidade da criacao de métodos como Edge Computing.

No campo de Machine Learning existem vérias aplicacoes na area de seguranca onde
dispositivos IoT sao alvos de ataque ou s@o os atacantes em si; por exemplo (VERMA;
RANGA, 2020) onde se realiza analises estatisticas para detec¢ao de intrusos invadindo
dispositivos ToT, e também (SHAFIQ et al., 2020) onde se analisa anomalias no trafico
de pacotes para detectar dispositivos [oT maliciosos dentro de uma rede. Os dados co-
letados por dispositivos IoT também podem ser utilizados para realizar autenticacao de

usuarios baseado em seu comportamento rotineiro dentro de uma casa inteligente, como

demonstrado por (HAYASHI; RUGGIERO, 2020).

No campo de Edge Computing, definido por (SHI et al., 2016) como "tecnologias que
possibilitam computacgoes a serem realizadas nas bordas da rede, na jusante de servigos
de nuvem, e na montante de servigos IoT", existe uma clara sinergia entre as disciplinas
pois o uso de técnicas de Edge Computing possibilita reduzir a laténcia no processamento
do grande volume de dados gerados por dispositivos [oT, além de permitir reduzir a

quantidade de banda e espago de armazenamento consumidos nos servi¢os em nuvem.

No campo de Blockchain, de acordo com (REYNA et al., 2018), a possibilidade de
se ter confiabilidade nos dados gerados por dispositivos [oT distribuidos sem a necessi-
dade de uma autoridade central, além da rastreabilidade dos dados até sua fonte, pode
impulsionar esfor¢os como o da Smart city. Cidades Inteligentes sao baseadas no conceito
de dispositivos auténomos se comunicando entre si, e o Blockchain pode melhorar a au-
tonomia dos dispositivos [oT ja que facilita esforcos de coordenacao e confiabilidade de
dados via o conceito do ledger distribuido. Sabe-se que uma das maiores preocupacoes
que o publico tem sobre o uso do Blockchain é o consumo energético que a mineracgao
de criptomoedas das plataformas que dependem de proof of work (prova de trabalho). O
uso de sistemas [oT como exemplificado no trabalho de (HAYASHI; ALMEIDA; KOMO,
2021) para monitorar tal consumo abre portas para futuramente implementar sistemas

que o regularao.
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2.1.3 Desafios

Como o campo de IoT é muito diverso, existem miltiplas perspectivas sobre os desafios

que a area enfrenta atualmente. Os principais pontos identificados pelos trabalhos de
(CHEN et al., 2014) e (FARHAN et al., 2017) foram:

a)

Falta de padronizacao

Sistemas IoT sao muito heterogéneos por existir a necessidade de atender casos de
usos completamente diferentes, além de terem uma predisposicao a serem sistemas
distribuidos e descentralizados, e isso traz grandes complicagoes para realizar a
integracao de dados e a comunicagao entre sistemas, pois cada solucao distintas
certamente adota protocolos e formatacoes de dados diferentes para atender seus

requisitos.

Consumo energético

O consumo energético de um dispositivo ¢ um fator determinante do seu tempo
de vida para dispositivos que nao tem acesso a uma fonte constante de energia.
E comum terem aplicacdes IoT onde uma razio entre o tempo ativo e o tempo
dormente de 1:1.000.000, e portanto é ideal que o vazamento de energia em modo
dormente seja minimizado, mas isso ¢ um problema dificil quando se tem circui-
tos CMOS (Complementary metal-oxide—semiconductor) com designs complexos, e

muitas vezes é um requisito conflitante com o desafio abaixo.

Custo

Como a visao ideal para muitas aplicagoes IoT é ter uma distribuicao em massa de
seus dispositivos, é importante que o custo de fabricacao de cada circuito individual
seja baixo. Existe um tradeoff entre custo e desempenho, e pior desempenho ge-
ralmente implica em maiores laténcia de processamento, o que por sua vez implica
em um aumento no tempo ativo do circuito, e portanto, resulta em um aumento do

consumo energético, conflitando com o desafio mencionando anteriormente.

Tolerancia a falhas

A comunicacao entre dispositivos IoT pode ser interrompida pelas mais diversas
maneiras como interferéncias ambientais, falta de energia, danos fisicos, bloqueios
na rede, entre outros. Como aplicagoes IoT costumam ser uma rede distribuida
com multiplos pontos de falha, é inaceitavel que a falha de um dispositivo especifico

cause uma falha na tarefa que a rede como um todo esta tentando realizar, e desse
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modo, é importante a aplicacao de técnicas de engenharia como demonstrado em
(ARAKAKI; HAYASHI; RUGGIERO, 2020) para aumentar a disponibilidade de

tais sistemas.

e) Privacidade

Existem muitos dispositivos IoT em uso hoje, e por conta disso empresas sao capazes
de coletar dados suficientes a ponto de se criar um perfil individual de cada usuério,
que geralmente é utilizado para realizar decisoes de negocio. Entretanto, nas maos
erradas, a existéncia desses dados é uma ameaca a privacidade do individuo, e
por esse e outros motivos entidades governamentais criaram legislagoes como a Lei
Geral de Protegao de dados (BRASIL, 2018) e a General Data Protection Regulation
(EUROPEAN COMMISSION, 2018).

f) Seguranga

Os ambientes operacionais que dispositivos [oT estao sujeitos sao os mais diver-
sos, mas comumente esses dispositivos se encontram expostos & internet, em redes
publicas, ou acessiveis fisicamente por pessoas nao autorizadas; uma visita rapida
para websites (como https://shodan.io) que agregam dispositivos expostos publica-
mente de forma insegura é suficiente para confirmar a extensao do descuido geral.
Além de serem alvos de ataque, dispositivos [oT também podem ser atacantes: um
dispositivo infectado entrando dentro de uma rede interna pode ser um ponto de
entrada para realizagao de escalonamento de privilégios. Outro ponto é o custo ener-
gético extra que algoritmos e protocolos criptograficos demandam dos dispositivos.
A Figura 2 mostra que o overhead do uso do TLS (Transport Layer Security) para
transmissoes de dados pequenos (< 1KB) é superior a 80% do total de energia neces-
sario para fazer a mesma transmissao sem nenhuma criptografia. Considerando que
muitas aplicagoes utilizam payloads pequenos para diminuir o tempo ativo do dispo-
sitivo e reduzir a banda consumida, geralmente a quantidade de dados transmitidos

é bem inferior a 10KB.

2.1.4 Consumo energético

Dispositivos IoT tem tido um papel interessante no aumento da eficiéncia energética
na industria: o Google utiliza Machine Learning e [oT para controlar de maneira preditiva
o uso do ar condicionado em seus datacenters, reduzindo o consumo energético em 40%;

fabricas inteligentes utilizam IoT para regular dinAmicamente a carga de motores elétricos
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Figura 2: Uso relativo de energia entre uma transmissao usando TLS, e outra nao usando
nenhuma criptografia.

-

Il data transfer
TLS overhead
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Fraction of energy consumed (%)
0 O 0O OO O 0O O O

-

o

1KB 10KB 50KB 100KB 500KB 1MB s5MB
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Fonte: (MIRANDA; SIEKKINEN; WARIS, 2011)

de acordo com a flutuacao do preco da energia; smart grids utilizam sensores e medidores

inteligentes para monitorar e fornecer energia da maneira mais eficiente.

Dito isso, também é importante que os circuitos encontrados em dispositivos IoT
sejam eficientes, e existem alguns fatores importantes que regem o consumo energético
de um circuito. Um desses fatores é o projeto do circuito em si, que é influenciado
principalmente pelas funcionalidades que o dispositivo ird realizar: um dispositivo que
requer calculos complexos para obter uma métrica obviamente ird consumir mais energia
do que outro que apenas faz simples medi¢ao de um sensor. Outro fator é performance
e qualidade dos componentes utilizados, que sao inversamente relacionados com o custo
de produgao. Quanto menor for a performance de um microcontrolador, mais tempo o
dispositivo tera que ficar no estado ativo para realizar as operacoes necessarias, e isso
incorre em um maior consumo de energia. Um componente de ma qualidade também
pode ter maior vazamento de corrente, consumindo energia desnecessariamente. O uso de
protocolos e algoritmos criptograficos, como mencionado na se¢ao de Desafios, também sao
um fator do consumo de energia de um dispositivo. E indiscutivel que essas técnicas sio
necessarias para realizar uma comunicacao segura, mas infelizmente trazem um overhead
significativo de energia como visto na Figura 2. Um ultimo fator é a razao entre o tempo
ativo e o tempo dormente do dispositivo. O consumo de energia durante os instantes
de tempo que o circuito esté ativo costuma ser da ordem de 10x a 1000x maior do que
durante os estados dormentes, e minimizar o tempo que o circuito opera para apenas
quando for estritamente necessario pode representar um grande ganho para a reducao de

consumo energético do dispositivo. Existem técnicas especificas que podem ser titeis como
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o uso de Pulse Width Modulation (PWM) em circuitos com carga inercial (como motores
elétricos) e o chaveamento de segoes do circuito que nao sdo de uso obrigatorio durante
certas operagoes, mas isso dependera do circuito sob analise e também do ambiente de

operacao dele.

2.1.4.1 Aplicagao pratica na industria - Fieldpro

Para o desenvolvimento mais concreto desta secao do trabalho, foi realizada uma en-
trevista com o time de engenharia da Fieldpro. A Fieldpro (FIELDPRO, 2021) ¢ uma
empresa que produz sensores meteorologicos IoT para monitoramento de métricas rele-
vantes em lavouras, como a temperatura local, umidade do solo, velocidade do vento,
milimetros de chuva, entre outros. Como o produto deles opera em localizacoes hostis
(geralmente no meio da lavoura, expostos aos elementos) onde nao é possivel receber ener-
gia de fontes externas, e cuja conectividade varia muito dependendo da regiao geografica,
é preciso minimizar o consumo energético a todo custo para atingir o requisito operacional

de 1 ano antes de ser necesséario fazer uma recarga ou troca de bateria.

A Tabela 1 traz de forma simplificada o consumo energético de alguns dos componentes
encontrados no dispostivo Fieldpro, e serve de contraste entre a quantidade de corrente
que um dispositivo IoT consome durante o modo dormente e o modo ativo (coletando ou

enviando métricas).

Tabela 1: Consumo de corrente por componente e estado no dispositivo Fieldpro

microcontrolador | LED | comunicador
sleep 1 0 0
lendo sensores 20 0 0
enviando dados via Sigfox | 20 15 20
enviando dados via Wi-Fi | 20 15 100
enviando dados via 2g/3g | 20 15 150

Fonte: Autoria propria

Niumeros como esses servem para ressaltar a importancia de se minimizar o tempo
ativo do circuito, e reforga a necessidade de se utilizar utilizar técnicas como o chaveamento
de partes do circuito (note como o comunicador nao consome corrente em situagoes que nao
¢ preciso transmitir dados) para minimizar o consumo energético. Como a granularidade
das métricas desejadas é apenas de hora em hora, o dispositivo Fieldpro pode ficar em
modo sleep 99% do tempo, e apenas se ativar quando for necessario realizar uma medicao,

ou enviar os dados para casa. Para fim ilustrativo, caso nao fosse feito a regulacao do
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tempo ativo do circuito, o tempo de vida do dispositivo diminuiria de um ano para apenas

trés dias.

2.2 Laboratéorio EAD

O estudo de engenharia é definido pela Accreditation Board for Engineering and Te-
chnology (ABET) como "Uma profissao na qual o conhecimento das ciéncias matemaéticas
e naturais adquirido pelo estudo, experiéncia e pratica é aplicado com julgamento para
desenvolver maneiras de se utilizar, economicamente, materiais e forcas da natureza para
o beneficios da humanidade". Estudantes de engenharia aprendem uma variedade de co-
nhecimentos tebricos em salas de aula, mas para se obter conhecimento pratico, o uso
de laboratorios experimentais é imprescindivel. De acordo com (FEISEL; ROSA, 2005),

existem 3 principais categorias de laboratoérios:

a) Laboratorios de desenvolvimento

Sao laboratérios em que engenheiros visitam para obter dados experimentais a se-
rem usados em algum projeto, ou validar se um projeto desempenha da maneira

projetada. H4 um foco em responder questoes correntes.

b) Laboratoérios de pesquisa

Sao laboratorios que buscam expandir os horizontes do conhecimento humano de
maneira sistematizada, sem necessariamente haver um uso imediato para as desco-

bertas encontradas.

c¢) Laboratorios educacionais

Sao laboratoérios onde estudantes tem a oportunidade de aprender e colocar em pra-
tica os conhecimentos que aprenderam durante o curso. Tem um foco exploratorio

pela perspectiva dos alunos.

Como a demanda que originou essa dissertacao surgiu de um laboratério educacional,
este trabalho focara apenas nos laboratérios deste categoria. Desde 1996 ja existia inte-
resse académico em laboratorios remotos, como demonstrado pelo trabalho de (AKTAN
et al., 1996), onde se utilizou uma webcam e uma interface grafica para interagir remota-
mente com um brago robdtico via Internet no Laboratério de Engenharia de Controle da

Universidade de do estado de Oregon.
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Figura 3: Namero de publicacoes relacionadas a laboratérios remoto.
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Fonte: (HERADIO et al., 2016)

Sabendo da importancia que os laboratorios tém na educagao de um engenheiro e
vendo um interesse crescente em educacao remota (vide Figura 3), em 2002 a ABET ja
se preocupava com a qualidade do aprendizado remoto de engenharia. Havia (e ainda
h&) uma discussdo sobre se laboratérios remotos eram capazes de cumprir os mesmos
objetivos que laboratorios educacionais convencionais fornecem, mas até entao nao havia

nenhuma diretriz sobre qual realmente é o objetivo de um laboratério educacional.

Por conta disso a ABET organizou um coldéquio académico, e depois de dois dias e

meio de discussoes, o grupo definiu uma lista dos treze principais aprendizados que alunos
devem encontrar em um laboratoério educacional (FEISEL; PETERSON, 2002):

a) Instrumentacao

Utilizar sensores, instrumentos, ou programa apropriados para coletar medidas fisi-

cas quantitativas.

b) Modelos

Identificar os pontos fortes e limitagdoes de modelos tedricos como preditores de

comportamentos no mundo real.

c¢) Experimentos
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Fazer o projeto de um experimento, especificar equipamentos e procedimentos apro-
priados, realizar tais procedimentos e interpretar os resultados obtidos.

Analise de dados

Demonstrar a habilidade de coletar, analisar e interpretar dados para formar e
apoiar conclusoes. Ser capaz de julgar ordens de magnitude e conhecer sistemas de
unidade.

Projeto

Projetar, construir ou montar pecas, produtos ou sistemas usando metodologias,
equipamentos ou materiais especificos. Atender requisitos de clientes e desenvolver
especificagoes de sistemas a partir desses requisitos. Testar e depurar protoétipos,
sistemas ou processos usando as ferramentas apropriadas para satisfazer os requisi-
tos.

Aprender com as falhas

Reconhecer resultados incorretos devido a equipamentos, partes, cédigos, processos
ou projetos falhos para entao reconstruir solugoes efetivas.

Criatividade

Demonstrar niveis apropriados de independéncia intelectual, criatividade e capaci-
dade de resolucao de problemas do mundo real.

Psicomotor

Demonstrar competéncia na selegao, modificacao e operacao de ferramentas de en-
genharia.

Seguranca

Reconhecer questoes de satude, seguranca e meio ambiente relacionadas aos processos
tecnologicos e atividades, e lidar com elas com responsabilidade.

Comunicagao

Comunicar de modo efetivo sobre o trabalho realizado no laboratério para qualquer
tipo de audiéncia, indo de resumos executivos até relatorios técnicos.

Trabalho em equipe

Trabalhar com eficidcia em equipe, tendo responsabilidades individuais e conjuntas.
Designar papéis, responsabilidades e tarefas, monitorar progresso, atingir prazos e

integrar contribui¢oes individuais em um tnico entregavel.
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Tabela 2: As 4 possiveis categorias de laboratorios de acordo com (BENCOMO, 2004)

Tipo de acesso
Local Remoto
Tipo de | Real acesso local, recurso real acesso remoto, recurso real
recurso | Simulado | acesso local, recurso simulado | acesso remoto, recurso simulado

Fonte: (BENCOMO, 2004)

1) Etica
Se comportar de maneira ética, reportar informagoes de maneira objetiva e agir com

integridade.

m) Consciéncia sensorial

Usar os sentidos humanos para coletar informacoes e fazer julgamentos solidos de

engenharia e formular conclusoes sobre questoes do mundo real.

Como argumentado por (BALAMURALITHARA; WOODS, 2009), para boa parte
desses objetivos, laboratérios remotos sao capazes cumpri-los tao bem quanto um labora-
torio fisico, mas ¢é dificil que um ambiente remoto seja capaz de dar aos alunos a mesma
qualidade de aprendizado psicomotor e de consciéncia sensorial que laboratoérios locais.
Além de cumprir a maiorias dos objetivos estabelecidos pela ABET, laboratérios remotos
trazem certos beneficios extras (GRAVIER et al., 2008). Um deles é o aumento da dis-
ponibilidade, pois possibilitam o uso do laboratério a qualquer horario, por pessoas em
regioes geograficas distantes, e até mesmo de universidades diferentes. Outro beneficio
¢ a observabilidade, pois todas interagoes podem ser registradas e gravadas ja que sao
intermediadas por um sistema de software. Para experimentos que possuem algum nivel

de perigo, laboratérios remotos oferecem uma ambiente mais seguro para os alunos.

Laboratorios remotos podem ser classificados usando dois critérios, o método de acesso

(local ou remoto) e o tipo de recurso (real ou simulado), conforme apresentado pela Tabela

2.

Laboratorios de acesso local com recursos reais sao os laboratoérios convencionais, onde
o aluno esta fisicamente presente para interagir com o recurso. Laboratérios de acesso
local com recursos simulados tem seus experimentos executados em um ambiente comple-
tamente simulado por software encontrado dentro de uma das maquinas do laboratoério,
certos laboratorios da USP como o LARC (Laboratorio de Arquitetura e Redes de Com-
putadores) empregam essa modalidade. Laboratorios de acesso remoto com recursos reais

sao laboratérios em que o usuario opera equipamentos fisicos através de uma interface
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virtual, geralmente com o feedback sendo feito via video através da Internet. Trabalhos
como de (HAYASHI; HAYASHI, 2020) se enquadram nessa categoria. Por fim, labora-
torios de acesso remoto com recursos simulados sao laboratorios onde todo o ambiente é
virtual, podendo ser acessados diretamente das casas dos alunos. Como é uma categoria
ampla, pode ser implementado utilizando sistemas de realidade virtual (GEORGIOU; DI-
MITROPOULOS; MANITSARIS, 2007) ou motores de simulac¢ao via web (ACHUTHAN
et al., 2011).

2.3 Ficha de Osterwalder

O diagrama de Proposta de Valor de Osterwalder (OSTERWALDER et al., 2014),
também conhecido como Ficha de Osterwalder) ¢ uma ferramenta usada para realizar a
correspondéncia entre produtos oferecidos por empresas e negocios com as necessidades
de seu piublico alvo de maneira estruturada. O diagrama é composto por duas segoes:
uma focada no cliente e a outra no produto oferecido. Cada secao é subdividida em 3
partes, e a boa conex@o entre as partes equivalentes de cada segao (Tarefas do cliente +
Produtos e servigos, Ganhos + Criadores de Ganho, Dores + Alivio de Dores) é o que ira
determinar se o produto pode atingir um product-market fit, isto €, se o produto satisfaz

alguma demanda do mercado. A Figura 4 ilustra a Ficha de Osterwalder.

Na secao do cliente, o primeiro ponto que se deve analisar sao as tarefas que o cliente
deseja realizar. As tarefas representam qualquer tipo de objetivo que o cliente pode ter,
incluindo tarefas de cunho funcional (algo a ser realizado ou um problema a ser solucio-
nado), cunho social (algo que promove o status da pessoa), cunho emocional (lazer, ter
paz de espirito), entre outros. Em seguida, deve se analisar as "dores" (complicagoes) que
o cliente tem ao realizar as tarefas anteriores. Exemplos incluem altos custos monetarios,
complexidade para realizacao das tarefas, incertezas do tempo necessario, solugoes atuais
que sao insuficientes, ansiedade, etc. Finalmente, se analisa os ganhos do cliente, que sao
os beneficios que se obtém ao finalizar as tarefas, como economia de tempo, reducao de

estresse, impactos sociais, e assim por diante.

Na secao do produto, para se analisar cada uma de suas partes, deve se olhar para
cada parte andloga que se encontra na secao do cliente. A parte de produtos e servigos se
conecta com as tarefas do cliente, e serve para levantar questionamentos do tipo "Como
o meu produto ajuda meu cliente a completar suas tarefas?". A parte de alivio de dores
se refere a como o produto ira sanar as dores que o cliente tem, idealmente priorizando

as dores que ocorrem com maior frequéncia ou maior magnitude. Por fim, a parte de
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Figura 4: Ficha de Osterwalder
Proposta de Valor Perfil do Cliente
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Fonte: (OSTERWALDER et al., 2014)

criadores de ganho se refere a como seu produto ira gerar ou amplificar os ganhos que os

clientes esperam ter ao completar suas tarefas.

2.4 Arquitetura - RF, RNF, ODP (Visoes)

Todo software é uma tentativa de encontrar uma solu¢éo a algum problema (se esse
problema é algo que usuéarios estao dispostos a pagar por uma solu¢ao é outro assunto).
A maneira que as diferentes partes de um software sao estruturadas e conectadas é o que

se chama de arquitetura.

Assim como qualquer outro projeto de engenharia, o engenheiro deve projetar a arqui-
tetura do software de acordo com os requisitos e os tradeoffs existentes entre as diferentes
alternativas: uma escolha correta melhora a eficiéncia do projeto como um todo, tanto
em termos de eficiéncia computacional, como também na velocidade de desenvolvimento;
uma escolha incorreta pode ter reflexos que s6 serao sentidos muito depois, quando sera

tarde demais para fazer alteragoes de maneira agil.

A segao seguinte falara sobre RM-ODP, que é um padrao que traz diretivas tteis para

extrair os requisitos de um projeto e modelar a arquitetura da solucao buscada.
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2.4.1 RM-ODP (Visoes)

O Reference Model of Open Distributed Processing (RM-ODP) é um modelo de refe-
réncia para descrever e padronizar sistemas de computacao distribuidos. Esse modelo teve
sua origem no esfor¢o conjunto de 3 grandes organizagoes: a Organizagao Internacional
de Normalizacao (ISO), a Comissao Eletrotécnica Internacional (IEC) e o Setor de Nor-
matizagao das Telecomunicagoes (ITU-T), e esta descrito oficialmente na ISO 10746. O
RM-ODP aborda vérios conceitos diferentes que sao necessarios para cobrir os mais diver-
sos casos de uso de processamento distribuido como a modelagem de sistemas distribuidos
como objetos, um framework para testar e detectar problemas em sistemas distribuidos,
e a segmentacao do sistema em diferentes visoes de requisitos. O ponto de maior interesse

para esse trabalho é a divisao de um problema em diferentes visoes.

Quando se projeta um sistema, é comum utilizar a técnica de abstracao para remover
detalhes que nao serao pertinente da analise sendo realizada no momento. Tal técnica
de olhar para o mesmo componente com diferentes interesses pode ser entendido como
novos "pontos de vistas", e é utilizada para gerenciar a complexidade inerente de certas
solugoes. No esquema RM-ODP, um ponto de vista sempre tem duas partes: os envolvidos
e seus interesses. Um envolvido é uma pessoa ou entidade que sera afetada pelo sistema
sendo projetado. A maneira que os envolvidos utilizam o sistema, seus objetivos, suas
expectativas, suas limitagoes, e suas experiéncias pessoais, tudo isso sao os interesses
que os envolvidos tem sobre o sistema, e no final, serao traduzidos para um conjunto de
requisitos a serem atendidos. O modelo RM-ODP define 5 pontos de vistas, e a Figura 5

ilustra as relacoes e dependéncias entre cada visao:

Visao de negocio: Foca nas necessidades de uma empresa, define o problema, o escopo
do projeto, os recursos que serao alocados e os prazos. Por exemplo, imagine que

uma empresa gostaria de criar um produto para processar arquivos em larga escala.

Visao de requisitos funcionais: Foca no que o software deve fazer, quais casos de uso
que serao implementados e priorizados. Seguindo o exemplo anterior, um requisito
de tal sistema poderia ser que ele deve ser capaz de ingerir arquivos com formato
CSV, Parquet e Avro.

Visao de requisitos nao-funcionais Foca no como o software deve performar durante
sua execucao. Por exemplo, arquivos menores que 1GB devem ser ingeridos em

menos de 1 segundo, arquivos maiores que isso podem demorar até uma hora.
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Figura 5: As 5 visoes do modelo RM-ODP e suas interdependéncias.
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Fonte: Autoria propria

Visao de mecanismos de engenharia: Foca na interagao entre os diferentes compo-
nentes do sistema, determina mecanismos para cumprir os requisitos das visoes
anteriores. Seguindo os exemplos anteriores, poderia se usar uma fila de tarefas com
workers para permitir que o sistema escale conforme a demanda cresca. Note que a
complexidade introduzida por um sistema de filas nao é de interesse direto para o

negdcio, mas é necessario para cumprir os requisitos nao-funcionais.

Visao de tecnologia: Foca na implementacao concreta dos mecanismos especificados
pela visao de engenharia. Por exemplo, como foi determinado que se usaria um

sistema de filas, poderia se escolher um produto de fila de mensagens como o Rab-

bitMQ.

2.5 Protocolos de comunicacao

Para dispositivos IoT se comunicarem (entre si ou com uma servidor de aplicacdo), é

preciso que mensagens sejam enviadas de um recipiente para um destinatério via internet.
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No modelo OSI (Open System Interconnection), que separa redes em 7 camadas de acordo
com suas funcionalidades, dispositivos IoT apresentam certos desafios e requisitos (como
necessidade de baixo consumo de banda e custo computacional para processamento) que
originaram novos protocolos competidores na camada de aplicagao, cada um com suas
proprias vantagens e tradeoffs por projeto. Essa secao ird descrever brevemente alguns

deles no contexto de uso em dispositivos IoT.

2.5.1 HTTP

Um dos protocolos da camada de aplicagdo mais conhecido é o HTTP (Hypertext
Transfer Protocol). E um protocolo cliente-servidor stateless e sincrono, em outras pala-
vras, toda informacgao para processar uma requisicao HT'TP é auto-contida e nao depende
de requisi¢oes anteriores (stateless), e cada cliente espera que sua requisigao retorne uma
resposta (sincrono). A Figura 6 demonstra um exemplo de uma requisicao HTTP sendo

enviada de um cliente até um servidor Web. Como é um protocolo ja usado em larga

Figura 6: Cliente (esquerda) realizando uma requisicdo HTTP a um servidor web (direita).

GET /register-pet?name=Fido&Age=5 ™

Host: example.com
HTTP/1.1 201 Created l

Fonte: Autoria propria

escala no mundo inteiro em servidores Web, uma das grandes vantagens do ponto de vista
do arquiteto de um projeto IoT é o niimero de componentes de hardware e bibliotecas de

programas disponiveis para uso imediato.

2.5.2 MQTT

O protocolo MQTT é um protocolo publish-subscribe stateful e assincrono que visa ter
baixo consumo energético e baixo uso de largura de banda. Diferentemente da arquitetura
cliente-servidor onde clientes se comunicam diretamente com um servidor de aplicacao,
na arquitetura publish-subscribe todas mensagens passam por um broker que entao a
replica e distribui para os subscribers (assinantes) interessados em um toépico. A Figura 7
demonstra um broker MQTT realizando o fan-out de mensagens originadas do dispositivo

1, e também seletivamente distribuindo os mensagens do dispositivo 2 apenas para os
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subscribers interessados. Dessa forma, o protocolo é completamente assincrono, pois o
publisher nunca espera uma resposta imediata dos subscribers. Assim, mesmo que um
subscribers perca temporariamente conexao com o broker, todas mensagens que ele haveria

perdido em um protocolo sincrono serao eventualmente recebidas.

Figura 7: Publishers (esquerda) publicando mensagens no topico <id>/power a um broker
(meio), com subscribers (direita) consumindo apenas as mensagens que os interessam.

MQIT
MQTT Clients
Clients (Subscribers)

(Publishers)

; ] Topic: <Device 1>/power
: 1 Payload; SW

Topic: <Device 2>/power
Payload: 4W
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Fonte: Autoria propria

2.6 Bancos de dados

Uma vez que as mensagens emitidas por dispositivos [oT sao recebidas por um servidor
de aplicagao, caso seja necessario persistir o contetido das mensagens, é preciso o uso de
um banco de dados. Atualmente existem bancos de dados podem ser classificados em 2

grandes categorias:

2.6.1 Relacionais (SQL)

Bancos de dados relacionais organizam seus dados de forma tabular, com linhas e
colunas, e utilizam a linguagem SQL (Structured Query Language) para realizagdo de
queries. Bancos relacionais sao os bancos mais comuns e desde a da década de 80, e
possuem um grupo de garantias dentro de transagoes conhecidas como ACID (HAERDER,;
REUTER, 1983):
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a) Atomicidade

Propriedade que garante que operagoes dentro de uma transagao funcionem ou fa-
lhem como um todo; nunca deve ser possivel que operagoes funcionem parcialmente,

em caso de falha qualquer resquicio da operagao deve ser revertido.

b) Consisténcia

Propriedade que garante que o banco sempre se encontra em um estado valido de

acordo com as regras definidas por schemas, triggers, cascades, etc.

c¢) Isolamento

Propriedade que garante que efeitos gerados por uma transagao nao podem ser
vistos por outras transagoes até que seja finalizada. KEssa condicao pode ser re-
laxada de acordo com o nivel de isolamento desejado, porém existe um tradeoff
entre isolamento e desempenho, quanto maior o nivel de isolamento (o maior sendo
SERIALIZABLE, onde todas transacoes sao executadas em sequéncia ao invés de

permitir um paralelismo), menor o desempenho.

d) Durabilidade

Propriedade que garante que uma vez que uma transacao é finalizada, os resultados
da transacao devem sobreviver qualquer tipo de falha, como falta de energia elé-
trica ou uma falha de softwares adjacentes, como um péanico no kernel do sistema

operacional.

2.6.2 Nao-Relacionais (NoSQL)

Bancos de dados nao-relacionais organizam seus dados em documentos ou pares chave-
valor de forma desnormalizada. Por volta de 2008, com o ntmero crescente de acessos
simultaneos em sites de escala global aumentando, empresas buscaram encontrar solugoes
de bancos de dados que permitissem uma disponibilidade maior do que as permitidas por
bancos relacionais comuns. Uma das maneiras de se aumentar a disponibilidade de um
sistema é através do uso de escalabilidade horizontal, o que torna o banco de dados um
sistema distribuido. O Teorema CAP, introduzido ao mundo por Brewer em (BREWER,
2000), diz que no evento de uma partigdo de rede (P), ndo é possivel que um sistema
distribuido seja ambos consistente (C) e disponivel (A, do inglés available). Com essa
restricao em mente, arquitetos de bancos de dados NoSQL, criaram bancos do tipo BASE

(Basically available, soft state, eventually consistent), em que se sacrifica a consisténcia
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do Teorema CAP em nome de disponibilidade, e nao faz nenhuma garantia transacional

ACID como bancos relacionais.

2.6.3 Bancos de dados temporais

Uma série temporal é uma série de pontos ordenados no tempo, onde uma mesma mé-
trica é medida em periodos de tempo discreto. Enquanto bancos comuns lidam muito bem
com relagoes entre entidades, eles deixam a desejar quanto a analise da evolugao temporal
dos dados que armazena, e por esse motivo, foram inventados bancos de dados especia-
lizados. Como séries temporais costumam ser métricas em que grande parte das escritas
ocorrem de forma sequencial ao longo do tempo, e cuja granularidade costuma ser mais
importante apenas nos dados mais recentes, varias otimizacoes podem ser empregadas
por bancos de dados temporais, por exemplo, queries como o calculo da sazonalidade das
vendas de um produto ao longo dos ultimos 3 anos podem ser otimizadas de maneira mais
eficiente; reducao do custo de armazenamento pode ser obtido realizando downsample de
dados de mais de 3 anos atras; ingestao online de dados temporais apresenta maior de-
sempenho ja que sabemos que escritas geralmente ocorrerao apenas em blocos de tempo
recente; fungoes especificas para analises temporais sao implementadas diretamente no

banco para maior desempenho, entre outros.

2.7 Web API

Com os dados dos dispositivos IoT persistidos, é necesséario disponibilizé-los de alguma
maneira ao mundo externo. Uma maneira comum de se fazer isso é via uma API (Ap-
plication Programming Interface) que possa ser consumida por outros servigos e clientes.

Existem intimeras maneiras de se organizar uma API, mas atualmente 3 se destacam:

2.7.1 REST

REST (Representational State Transfer) é um estilo de API criado por Fielding em
(FIELDING, 2000). Fielding descreve REST como um estilo arquitetural gerado a partir
de um conjunto de restri¢oes, que sao (a) Arquitetura Cliente-Servidor, (b) Comunicagao
Sem Estado, onde toda requisicao contém todo o contexto necessario para seu proces-
samento, e o estado é guardado no cliente, (c¢) Cacheabilidade, toda interagao deve ser
implicitamente ou explicitamente listada como cacheavel ou nao-cacheavel, (d) Interface

Uniforme, onde a maneira que se interage com os recursos ¢ uniformizada, (e) Sistema em
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Camadas, promove encapsulamento de outros niveis do sistema, (f) Cédigo em Demanda,
o cliente deve ser capaz de baixar funcionalidades extras e codigos executaveis como Java

applets e Javascript.

Figura 8: Cliente acessando recurso Pet com ID 1 com resposta serializada em JSON de
uma API REST.

GET /pet/1

{Ilkindll: IIDogII'

"name": "Yuka",
||age||: 8,
"race": "Shiba Inu",

"ownerId": 123}

Fonte: Autoria propria

Geralmente utiliza JSON como formato de serializagao, mas o padrao arquitetural em
si ndo determina nenhum formato especifico. Diferentemente de seu predecessor (SOAP),

APIs REST nao costumam apresentar um schema rigido (apesar de existirem iniciativas
como OpenAPI e JSON Schema).

2.7.2 GraphQL

GraphQL é uma linguagem de query para APIs. Diferentemente de REST onde
servidores especificam o tipo de dado disponivel em cada endpoint, APIs GraphQL dao
maior controle para o cliente requisitar apenas o que desejar ((TAELMAN; SANDE;
VERBORGH, 2018)). Desde sua introdugao ao mundo pelo Facebook em 2016, a adogao
da tecnologia vem crescendo, como demonstrado por empresas como Facebook, GitHub,
Twitter, e Yelp. O GraphQL resolve alguns problemas encontrados criados por APIs
REST como o overfetching, onde o servidor responde com mais informagoes do que o
cliente precisa, e o underfetching, onde o servidor nao retorna informacoes suficientes em
uma tnica requisicao, e forga o cliente a realizar outras requisi¢oes para obter informagoes

extras.

A maneira que isso é solucionado em GraphQL é permitindo o cliente pedir exa-
tamente o que deseja saber, e também acessar campos relacionados de uma entidade
(geralmente analogo a uma relagdo em um banco de dados), como por exemplo, acessar

simultaneamente informagoes de um dispositivo [oT e seu dono em uma tnica requisigao.
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Figura 9: Cliente acessando campos especificos do recurso Pet com ID 1, juntamente com
o campo relacionado "owner"via GraphQL .

POST /graphql

query {
pet(where: {id: { eq: 1}}) {
name
age
owner {
name
}
}
}

{

"pet": {
"name": "Yuka",
"age": 8,
"owner": {

"name": "Lucas"

}

}

¥

Fonte: Autoria propria

Curiosamente, durante o mesmo periodo em que o GraphQL se tornou open-source, ou-

tras empresas como Coursera e o Netflix estavam criando suas proprias solugoes para os

problemas listados acima, mas optaram por adotar o GraphQL.
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3 POLILAB - SISTEMA DE GERENCIAMENTO
DE DISPOSITIVOS IOT PARA
LABORATORIOS EDUCACIONAIS

Esta secao ir4 demonstrar os métodos utilizados para sair da definicao do problema e
como se chegou na arquitetura de uma possivel solucao, e finalmente o passo-a-passo da

implementagao final.

3.1 Contextualizacao e definicao do problema

O Laboratorio Digital da Poli ¢ um laboratério educacional focado no desenvolvi-
mento de projetos de circuitos digitais (USP, 2021), utilizando componentes discretos e
placas FPGA (Field-programmable gate array). Alunos inscritos na disciplina realizam
experimentos diferentes a cada semana, explorando componentes de hardware diferentes
(servo motores, sensores ultrassonicos, comunicagao serial) e técnicas como separagao do
fluxo de dados e do fluxo de controle, e a modelagem de circuitos como méquinas de

estados.

Devido a pandemia do COVID-19, surgiu uma necessidade de se disponibilizar mé-
todos de aprendizado remoto para disciplinas da USP. Para disciplinas mais teéricas, a
transicao pode ser facilmente realizada utilizando programas de videochamadas ou aulas
gravadas, porém o mesmo nao pode ser feito para disciplinas praticas, principalmente
aquelas que requerem equipamentos especializados como é o caso do Laboratério Digi-
tal da Poli com suas placas FPGAs. Como geralmente tais equipamentos especializados
nao possuem nenhuma capacidade de controle remoto via Internet, os funcionérios da
faculdade acabam se expondo a riscos desnecessarios para opera-los fisicamente nos labo-

ratorios.

Dentro desse contexto, em 2020, se iniciou o projeto LabEAD (HAYASHI; HAYASHI,
ARAKAKI, 2020), onde foi implementado uma bancada eletrénica de baixo custo para

realizacao de experimentos no Laboratorio Digital da Poli de maneira remota. Este projeto
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utilizou um conjunto de Arduinos e ESP8266s (microcontrolador Wi-Fi de baixo custo)
para realizar o controle das placas FPGA, cameras para se ter o feedback em forma
de video (Figura 10). O projeto LabEAD obteve resultados positivos na percepgao de
docentes e discentes (ALMEIDA et al., 2021), mas introduziu certas complexidades ao
ambiente: onde anteriormente existia apenas uma placa FPGA e um Desktop comum,
foi necessario introduzir uma frota de dispositivos IoT conectados a uma plataforma na
nuvem. Essa complexidade dificulta o gerenciamento do laboratoério pelos funcionarios,
atividades como a configuracao dos dispositivos, a programacao de horérios de operagao
e o monitoramento do bom-funcionamento de cada um dos equipamentos passam a ser
nao-triviais.

Figura 10: Arquitetura do LabEAD.

i LabHome - Desktop
 (versdo futura) |
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Plataforma |Gab0 MicroUSB
loT Hal Esp
% 8266

CELULAR

Bancada
Remota

Fonte: (ALMEIDA et al., 2021)

Outro problema é a falta de observabilidade que ambientes de aprendizado remoto
acabam promovendo: quando uma matéria é ministrada presencialmente, é relativamente
direto para docentes dizerem quem sao os (grupos de) alunos que estao se empenhando e
interagindo com os equipamentos disponibilizados. Na falta dessa observabilidade, muitas
vezes os professores acabam emitindo um maior nimero de atividades para terem maior
visibilidade, sujeitando trabalho extra tanto para os alunos, como aqueles que terao de

corrigir as atividades.

Por esses motivos, o projeto desenvolvido nesse trabalho, o PoliLab, comecou a ser
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desenvolvido. Ao final da implementagao, o Laboratério Digital tera acesso a um sistema

para gerenciar os dispositivos IoT instalados no local.

3.2 Ficha de Osterwalder

A Figura 11 foi obtida aplicando os principios da Ficha de Osterwalder ao projeto
deste trabalho, e validado por funcionarios do Laboratério Digital da Poli. Apesar do
projeto nao ter nenhum intuito comercial, é interessante aplicar técnicas desse tipo para

averiguar que existe um publico alvo interessado e com necessidades nao atendidas.

O publico alvo deste projeto sao os funcionarios do Laboratério Digital da Poli, e as
principais tarefas identificadas foram ligar e desligar os computadores e placas FPGA do
laboratorio, ter um monitoramento mais proximo do engajamento dos alunos com equi-

pamentos, e também ter um monitoramento maior do consumo energético do laboratorio.

A partir dessa ficha, fica evidenciado que a solucao proposta trara beneficios a um
publico alvo existente, e serve de ponto de partida para a modelagem da arquitetura do

projeto.

Figura 11: Ficha de Osterwalder do projeto implementado neste trabalho.
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3.3 Visoes Arquiteturais - RM-ODP

Apesar da Ficha de Osterwalder nao ter uma relacao direta com o modelo RM-ODP,

h& uma progressao natural dela para a Visao de negocio.

3.3.1 Visao de negécio

A definicdo do produto obtido a partir da Ficha de Osterwalder especifica que seréa
necessario criar um dispositivo IoT para controlar remotamente qualquer tipo de aparelho
do laboratoério. Dessa definicao, é possivel dividir o projeto em duas partes principais,

sendo elas:

e Projeto do hardware do dispositivo IoT a ser colocado dentro do laboratério

e Projeto do sistema de controle dos dispositivos [oT via Internet

Como cada um desses projetos tem escopo grande o suficiente para ser sua propria tese,

este trabalho focard apenas no projeto do sistema de controle, e utilizara o projeto de
hardware baseado nos trabalhos de (HAYASHI; ALMEIDA; KOMO, 2021) e (HAYASHI,
HAYASHI; ARAKAKI, 2020).

Os principais casos de uso do identificados no produto foram os seguintes:

e Como leitor, quero poder acessar métricas publicas dos laboratorios.

e Como leitor, nao tenho permissao para realizar ou agendar operagoes, e nem acessar

dados privados.
e Como um funcionario, tenho permissao para fazer tudo que um leitor pode fazer.
e Como um funcionério, quero poder ligar aparelhos remotamente.
e Como um funcionario, quero poder desligar aparelhos remotamente.

e Como um funcionéario, quero poder agendar operacoes em horarios e dias especificos

para equipamentos especificos.

e Como um funcionario, quero ser alertado o mais rapido possivel caso haja algum

problema com os equipamentos.

e Como um funcionario, quero visualizar métricas relacionadas ao engajamento de

alunos.
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e Como um funcionario, quero visualizar métricas relacionadas ao consumo energético
do laboratorio.
e Como um administrador, posso fazer tudo que um funcionario comum faz.

e Como um administrador do sistema, quero poder adicionar novos membros funcio-

narios ao laboratério.

e Como um administrador do sistema, quero poder registrar novos dispositivos IoT a

serem incorporados no laboratoério.
e Como o dono do laboratoério, posso fazer tudo que um administrador faz.

e Como o dono do laboratorio, quero ter certeza que apenas eu posso realizar operagoes

destrutivas (deletar recursos).

3.3.2 Visao de requisitos funcionais

A partir dos casos de uso que a visao de negocio estabelece, é possivel extrair uma

séries de requisitos funcionais, entre eles:

RFO01 - Disponibilizar métricas do laboratério para leitura por usuarios autentica-
dos. Métricas de consumo energético devem ser acessiveis por qualquer leitor, mas

métricas relacionadas a alunos devem ter acesso restrito.

RFO02 - Controlar aparelhos remotamente para cumprir o objetivo primario do pro-
jeto de permitir controle remoto dos equipamentos dos laboratérios educacionais.

As operagoes mais primérias seriam ligar e desligar os equipamentos.

RFO03 - Agendar operagoes para um grupo arbitrario de aparelhos para que o ge-
renciamento dos equipamentos possa ser feita de maneira estruturada e planejada

com antecedéncia.

RF04 - Alertar funcionarios caso haja alguma anomalia para que agoes correti-

vas possam ser realizadas.

RFO05 - Autenticar usuarios para garantir que o usuério realmente é quem ele afirma

ser.

RF06 - Autorizacao de operagoes para que apenas usuarios com as devidas permis-

soes possam realizar fungoes restritas.
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3.3.3 Visao de requisitos nao-funcionais

A partir dos casos de uso que a visao de negdcio estabelece, é possivel extrair uma

séries de requisitos nao-funcionais, entre eles:

RNFO01 - Autorizagao deve ter um carater hierarquico para que usuarios mais pri-
vilegiados como administradores e donos de laboratorios possam realizar todas ope-

ragoes que usuarios abaixo deles tem permissao.

RNFO02 - Métricas devem ser coletadas com uma laténcia menor que 10 segundos
para que as agoes reativas (como desligar um aparelho que foi ativado acidental-

mente) possam ser realizadas o mais cedo possivel.

RNF03 - Comunicagao deve ser tolerante a falha, mais especificamente, a troca
de mensagens entre o sistema de controle e os dispositivos [oT. Em caso de fa-
lhas, a mensagem enviada por um dos lados deve eventualmente ser entregue ao

destinatario pretendido pelo menos uma vez.

RNF04 - Banda consumida por mensagem deve ser menor que 500B para que

a aplicacao tenha o menor impacto possivel na banda da rede do laboratoério.

3.3.4 Visao de mecanismos de engenharia

Com os requisitos estabelecidos, pode se comecar o design dos mecanismos de enge-
nharia. Os requisitos estabelecem a necessidade de 5 subsistemas, que serao descritos
nas subsecoes seguintes. A Tabela 3 especifica quais requisitos sao cumpridos por qual

subsistema.

3.3.4.1 Subsistema de autenticacao

O subsistema de autenticacao é responséavel por validar a identidade de um usuério

especifico. Existem multiplos fatores de autenticagao disponiveis:

Aquilo que o usuario sabe E o fator mais comum encontrado em aplicacoes, consiste
em pedir um segredo (senha) que apenas o usuério saberia. E um método de au-
tenticagao simples de se implementar, porém é comum que usuarios tenham senhas

fracas ou que vazer suas senhas.
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Tabela 3: Mapeamento de requisitos funcionais e nao-funcionais com o sistema que os
implementa

Subsistema Requisitos
Autenticacao RFO05
L RF06
Autorizacao RNTOL
RF02
Comandos RNFO03
RNF04
Agendamento | RF03
RFO1
RF04
Monitoramento | RNF02
RNF03
RNF04

Fonte: Autoria propria

Aquilo que o usuario tém E analogo a um sistema de chave e fechadura. E mais
resiliente que uma senha pois nao é algo que pode ser inferido ou descoberto, e
esquemas criptograficos modernos basicamente impossibilitam a falsificacao dessas
chaves. Dificilmente um atacante tera acesso a um objeto pessoal do usuario como

seu celular ou seu craché.

Aquilo que o usuario é Também conhecido como biometria. Nao é muito recomen-
dado pois diferentemente de senhas, cadastros biométricos nao sao revocaveis, e
jé& existe registros de ataques que utilizam fotos de alta resolucao para reconstruir

digitais.

Autenticacao é relevante em qualquer aplicacao onde se tem contetdo restritos a um
grupo de usuérios, e no caso desse projeto, seria esse contetdo seria o acesso a dados
privados de cada laboratoério e a autorizacao para envio de comandos. Um esquema
de senhas sera suficiente para atender os requisitos estabelecidos pelas visoes anteriores,

porém idealmente se utilizaria mais de um fator para se validar a identidade de um usuario.

3.3.4.2 Subsistema de autorizagao

O subsistema de autorizagao é responsavel por assegurar que os usuarios sé terao
acesso aos conteudos que lhe foram concedidos permissao. Existem multiplos esquemas

de autorizagao, sendo os mais comuns:

Access control list (ACL) E um esquema simples onde um recurso esté atrelado a
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uma lista de usuarios que especifica se eles tem permissao para utilizar tal recurso.
E anédlogo a um seguranca barrar a entrada em um clube baseado numa lista de

convidados.

Role based access-control (RBAC) Esquema onde suas permissoes estao atrelados a
seu cargo dentro do sistema. Pode ser visto como um nivel de indire¢ao adicionado
a uma ACL. Seguindo a analogia anterior, o seguranca agora permite entrada para

aqueles que tem um bracelete colorido ao invés de procurar nomes especificos.

Attribute based access-control (ABAC) Esquema onde propriedades do usuério de-
finem se ele tem acesso ao recurso. Seguindo a analogia anterior, o seguranga agora

permite entrada apens para aqueles que sao maiores de idade.

Os requisitos especificam que apenas certos tipos de usuarios tem acesso a realizar
certas operagoes. Ao invés das regras de autorizacao estarem espalhadas em varios locais
da aplicacdo (o que dificulta auditabilidade), seria interessante se todas as regras esti-
vessem centralizadas em um tnico subsistema. Como os proprios requisitos mencionam

cargos (leitor, funcionario, administrador, dono), o uso de RBAC é apropriado.

Figura 12: Hierarquia dos cargos da aplicagao

Dono
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~  Funcionario .

Leitor

Fonte: Autoria propria

E importante ressaltar que a autorizacao nessa aplicacao tem um carater hierarquico,
de forma que o conjunto de operagoes disponivel para cada cargo ¢ um subconjunto das

operagoes disponiveis para o cargo superior (Figura 12).
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3.3.4.3 Subsistema de comandos

O subsistema de comandos é responsavel por transmitir os comandos de um usuario
para um dispositivo especifico, e deve garantir que a mensagem chegue pelo menos uma vez
no recipiente. E nesse subsistema que é implementado a légica para relacionar comandos

com seus dispositivos alvos.

Numa implementagao ingénua, durante a criacao do comando, se atribuiria manual-
mente todos os dispositivos que esse comando deve operar. Por exemplo, se quisermos
desligar todos os 5 dispositivos do laboratorio, digitaria-se os 5 IDs. Isso até funciona, mas
nao é ergondémico em situagoes em que se adiciona mais dispositivos ao laboratorio. O
operador teria que lembrar de adicionar esse novo dispositivo a todas as regras aplicaveis,

e a chance de existir erro humano é alta.

Para resolver isso, pode-se adicionar um nivel de indirecao e desacoplar a defini¢ao do
comando com seus alvos. Em vez do comando receber uma lista de IDs de dispositivos em
que deve ser invocado, ele recebe um conjunto de regras para decidir quais dispositivos
agir sobre. Por simplicidade, essas regras podem ser representadas via tags que denotam
algum atributo do dispositivo. A fim de exemplo, serd usado um laboratorio ficticio
com a hierarquia mostrador pela Figura 13. Os dispositivos em si deste laboratério nao
possuem nenhuma relacao logica entre eles, porém para operadores humanos, é dificil
gerenciar uma grande frota de dispositivos individualmente, entao é comum se realizar
algum agrupamento deste dispositivos de alguma forma. Na hierarquia desse laboratorio,
esse agrupamento foi feito utilizando o conceito de "bancadas", que por sua vez também

sao agrupados dentro de um escopo pai chamado "laboratorio o".

Suponha entao que exista um comando que deve ser invocado apenas nos dispositi-
vos da bancada B. Inicialmente, os dispositivos 1 e 2 foram assinalados diretamente ao
comando, e tudo funcionou como esperado. Porém, depois de um tempo, o dispositivo
2 falhou e foi preciso troca-lo pelo dispositivo 12. Caso nao haja nenhuma indirecao, o
operador teria que analisar todos os comandos registrados no sistema (que podem ser
centenas) e trocar todas ocorréncias do dispositivo 2 pelo 12. Isso gera uma carga de
trabalho manual e sujeita a erros humanos. Caso fosse utilizado um motor de regras, o
ato de assinalar o dispositivos 12 & bancada B seria suficiente para que o sistema inferisse

quais regras foram afetadas.

O mecanismo de tags representando atributos e agrupamentos logicos de dispositi-
vos é flexivel e permite criar agrupamentos arbitrarios, permitindo que o subsistema de

comandos seja bem versatil.
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Figura 13: Hierarquia de um laboratoério ficticio
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Fonte: Autoria propria

3.3.4.4 Subsistema de agendamento

O subsistema de agendamento é responsavel por invocar o subsistema de comandos nos
horarios agendados pelos operadores. Eventos nao recorrentes tem um comportamento
simples, basta invoca-los no timestamp especificado dentro de uma margem de tolerancia.
Mudancas como horario de verao ou troca de fuso horario podem quebrar expectativas
de usuérios caso nao seja utilizada uma representacao apropriada do timestamp, por isso

sera utilizado o modelo da ISO8601.

Eventos recorrentes sao mais complexos, e existem 2 métodos principais para definir

suas regras de agendamento:

cron ¢ um programa encontrado em linhas de comando de sistemas Unix. Por sua simpli-
cidade de processamento e especificacao, o formato utilizado pelo cron foi adotado
em varios sistemas de agendamento. A fim de exemplo, para representar uma ope-
racao que deve ocorrer toda quinta-feira as 15:30 e 18:30, seria utilizado a expressao
"30 15,18 * * THU".

iCalendar (RFC 5545) Definido pela Internet Engineering Task Force (IETF), é um
formato padronizado para permitir que aplicagoes especifiquem e comuniquem in-
formagoes de agendamento de eventos. Permite exprimir regras de recorréncias
(RRULES) complexas que nao s@o representéveis no esquema cron (por exemplo,
um evento que ocorre uma vez a cada N dias). Devido a complexidade da especifi-

cagao, implementacgoes de sistemas de agenda desse tipo acabam sendo mais raras.
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Para esse projeto, idealmente se utilizaria um sistema compativel com o formato da
RFCb5545 para permitir exportar eventos para outros sistemas de calendarios como o Goo-
gle Calendar, mas como os casos de uso nao especificam a necessidade de utilizar regras de
recorréncia complexas, o uso de expressdes cron é suficiente. E importante ressaltar que
caso houvesse requisitos para a aplicacao operar em um ambiente internacional, seria ne-
cessario introduzir uma camada de traducao para sistemas de calendarios nao-gregorianos

como os calendarios islamico e chinés, que tem suas proprias peculiaridades.

3.3.4.5 Subsistema de monitoramento

O subsistema de monitoramento é responséavel por coletar, agregar e disponibilizar
métricas obtidas dos dispositivos IoT. E importante que o sistema receba pelo menos uma
vez cada métrica emitida pelos dispositivos, mesmo que o sistema perca conectividade
temporariamente. Tal sistema pode se tornar quao complexo quanto necessario com
o uso de técnicas como relatorios programados, deteccao de anomalias em tempo real,
notificacao de eventos, entre outros. Esse sistema é necessario pois os efeitos dos comandos
invocados pelo subsistema de comandos s6 sao perceptiveis de maneira assincrona, entao

é preciso ter um sistema que se inscreva aos eventos e métricas emitidos pelos dispositivos

IoT.

3.3.4.6 Arquitetura proposta

A arquitetura proposta para o projeto pode ser sucintamente observada na Figura 14.
O sistema de autenticacao e autorizagao agem como uma barreira inicial antes de permitir

0 acesso aos subsistemas mais internos, que se comunicam livremente entre si.

3.3.5 Visao de tecnologia

Com o0s mecanismos de engenharia definidos, a visao de tecnologia propoe escolhas
concretas para a implementacao de cada subsistema. No caso de nao existir nada no
mercado que cumpra os requisitos dentro do orcamento, a implementacao deve ser feita

pela propria equipe (ou o projeto deve ser repensado).

3.3.5.1 Subsistema de autenticacao

O subsistema de autenticacao proposta necessita implementar 3 fluxos basicos: cadas-

tro de novos funcionarios, login e troca de senha. O Firebase é um produto Backend As A
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Figura 14: Arquitetura obtida com apos divisao em subsistemas
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Fonte: Autoria propria

Service do Google, que provém solugoes prontas para servigos como autenticacao, autori-
zagao, armazenamento, crash analytics e outros. O Firebase cumpre todos requisitos do
projeto, além de fornecer algumas funcionalidades extras como logins sociais via o fluxo
OAuth (HARDT et al., 2012), e evita riscos desnecessarios relacionados a vazamento de
senhas ou uso de métodos criptograficos fracos. No contexto desse projeto, foi utilizado
principalmente pela funcionalidade de provedor de autenticagao via emissao de tokens
JWT (TOKEN, 2015) (JSON Web Token), mas poderia ser facilmente substituido por
uma solucao customizada ou por outro provedor terceiro como AuthO ou Okta. A maior
vantagem que o Firebase tem sobre os outros provedores é o seu modelo de cobranga: o

plano base do Firebase é gratis, mas a Okta cobra 2 délares por usuério.

Figura 15: Cliente realizando fluxo de login com o subsistema de autenticagao
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3.3.5.2 Subsistema de autorizacao

O principal requisito para o subsistema de autorizagao é de permitir que sejam criadas
regras arbitrarias para permitir ou barrar operagoes dependendo do cargo que o usuério
possui dentro do laboratério. Existem produtos dedicados para analise de permissoes
como o Open Policy Agent, mas nesse projeto se optou por utilizar o Hasura ja que
ele cumpre os requisitos de autorizacao, e também beneficios adicionais na prototipacao

rapida de uma API.

O Hasura é um engine open-source para conversao de queries GraphQL em SQL. Sem
nenhuma configuracao, o Hasura prové uma API CRUD (Create-Read-Update-Delete, as
operagoes basicas que um banco de dados implementa) completa, mas CRUD apenas
nao é suficiente para implementar regras de negocio complexas. Com isso em mente, o
Hasura foi projetado para ter uma arquitetura extensivel, permitindo implementar regras
de negocio de forma reativa utilizando webhooks (endpoints HTTP a serem invocados

quando um certo evento ocorre).

O Hasura expoe 3 tipos de webhooks principais: webhooks de autenticacao, webhooks

pré-requisicao, e webhooks de triggers de banco de dados.

Figura 16: Fluxo de uma requisi¢cao dentro do Hasura usando 3 tipos de webhooks.
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Fonte: Autoria propria

Como tokens de identidade originados de provedores de autenticagao podem ter for-
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matos diversificados (Cookies, JWT, SAML Response, entre outros), o Hasura depende
do webhook de autenticacao para a tradugao de um payload arbitrario em um formato
conhecido. Ja os webhooks pré-requisi¢ao, conhecidos como Hasura actions, sao invocados
antes do engine executar queries no banco, e aqui é possivel implementar logica arbitrarias
como validagao de inputs do usuério ou publicacao de mensagens MQTT. Finalmente, os
webhooks de event-triggers sao invocados quando um certo evento ativa um trigger no
banco de dados. Por exemplo, quando um dispositivo IoT muda de estado (ligado para
desligado, ou vice-versa), a atualiza¢ao da entrada no banco de dados ativa um trigger que
invocara um webhook para notificar as partes interessadas. O Hasura permite especificar
regras de autorizacao para todas operagoes via um arquivo de configuragao em formato

JSON;, e essas regras sao avaliadas antes do webhook pré-requisic¢ao ser invocado.

3.3.5.3 Subsistema de comandos

Como o design do subsistema de comandos é algo bem especifico ao projeto, nao existe
nenhuma solugao pronta para ser utilizada, entao tera que ser implementado do zero. A
decisao a ser tomada agora é definir qual linguagem de programacao utilizar, ja que cada
linguagem tem seus proprios pros e contras. Os principais pontos a serem analisados sao a
facilidade de uso, a riqueza do ecossistema da linguagem, e a velocidade de execucao. Com
isso em mente, a linguagem escolhida para desenvolvimento do projeto foi o Typescript.
O NPM é o repositorio de pacotes para bibliotecas de Javascript, e no momento é o maior
repositorio de pacotes do mundo, com mais de 1.3 milhdes de pacotes (3x mais que o
Pypi, o principal repositorio da linguagem Python). O Typescript é um superconjunto
da linguagem Javascript (com beneficios adicionais de analise estatica de codigo), e por
isso é compativel com todas suas bibliotecas, o que demonstra a riqueza do ecossistema
dessa linguagem. A facilidade de uso é algo subjetivo a cada individuo, mas visto que o
projeto tem potencial para ser estendido em anos futuros, seria interessante utilizar uma
linguagem popular. Como o Typescript é uma das 5 linguagens mais populares (STACK
OVERFLOW, 2021), certamente se qualifica. Por fim, como o limitante para garantir
que a comunicagao entre o sistema de comandos e os dispositivos [oT ocorra dentro de
uma janela de tolerancia ¢é a laténcia da rede, nao é necessério utilizar uma linguagem de

super alta performance, entao nao ha problemas em utilizar linguagens interpretadas.

Para cobrir o requisito de tolerancia a falha na comunicacao desse subsistema, é
interessante o uso do protocolo de comunicacao MQTT, que faz garantias sobre as entregas
de mensagens. Para tal, decidiu-se utilizar o HiveM(Q como implementagao do broker

MQTT, ja que se trate de um projeto de cdédigo aberto e uso gratis. Outro ponto relevante
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2 "_exists": {

3 "_where": {

4 "_and": [

5 {

6 "lab_id": {

7 "_eq": "X-Hasura-lab-id"
8 }

9 },

10 {

11 "user_id": {

12 "_eq": "X-Hasura-User-Id"
13 }

14 } s

15 {

16 "role": {

17 "path": {

18 "_ancestor": "owner.admin"
19 }

20 }

21 }

22 ]

23 } s

24 "_table": {

25 "schema": "public",

26 "name": "lab_user_role"

27 }

28 }

29 }

Listing 1: Exemplo de especificagao de regra de autorizagao no Hasura: apenas usuarios
com cargo de administrador ou superior podem realizar tal operacao

para a decisao do uso do Typescript como linguagem para desenvolvimento do projeto é
que verificou-se que a biblioteca mais popular e completa para trabalhar com o protocolo
MQTT (utilizando a métrica de numero de estrelas no repositorio) foi escrita para o

Javascript.

3.3.5.4 Subsistema de agendamento

Como foi definido que se utilizaria o esquema cron para definir as regras de recorréncia
de invocamento dos comandos, pode-se utilizar qualquer scheduler que implemente tal

formato, como o BullMQ, um daemon cron, ou até um servigco como o Google Cloud
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Scheduler. Porém, visto que ja se optou por utilizar o Hasura no sistema de comandos, e
razoavel utilizd-lo também como o scheduler de operagoes. Convenientemente, o Hasura
suporta ambos agendamentos recorrentos e agendamentos de uso tnico, que cobre ambos

casos de uso especificados pela visao de requisitos funcionais.

3.3.5.5 Subsistema de monitoramento

Para realizar o armazenamento das métricas coletadas pelo sistema de monitoramento,
é preciso utilizar um banco de dados relacional para facilitar futuras analises, e para tal foi
escolhido o PostgresSQL. O PostgreSQL, também conhecido como Postgres, ¢ um banco
de dados relacional open-source criado pela Universidade da Califérnia em Berkeley. Um
dos objetivos originais do projeto foi ser um banco extensivel, e por isso costuma ser uma
base para empresas buscando entrar no espago do desenvolvimento de novos bancos de
dados. Hoje o Postgres ¢ um dos bancos de dados mais respeitados na industria, sendo o
segundo mais popular atualmente (STACK OVERFLOW, 2021), e é usado em intmeras

empresas de escala global como Instagram, Reddit, Skype, e Yandex.

Além de relagoes entre as entidades dos laboratorios, é preciso armazenar dados de
séries temporais de maneira estruturada, e o TimescaleDB é o complemento para aplica-
¢oes que ja utilizam o Postgres. O TimescaleDB é um produto open-source criado pela
empresa Timescale que traz capabilidades de bancos de dados temporais ao PostgreSQL.
Enquanto que certos competidores no mercado de bancos de dados temporais requerem
o uso de uma query language especializada (InfluxQL ou Flux no InfluxDB, PromQL no
Prometheus) ou de abandonar o modelo relacional completamente, o TimescaleDB man-
tém compatibilidade com o SQL standard, e permite trazer todas suas funcionalidades
a um banco Postgres ja existente. A maneira que o TimescaleDB faz isso é usando o
que eles chamam de Hypertables, uma estrutura abstrata que provém uma wview unifi-
cada que pode ser interagida usando comandos SQL, mas que é construida a partir de
pedagos independentes das séries temporais, que podem ou nao viver em nos separados.
Como o Timesc aleDB é apenas uma extensao do PostgreSQL (literalmente instalado via
o comando CREATE EXTENSION), é possivel criar relagoes entre entidades do banco

Postgres com as métricas gerenciadas pelo TimescaleDB.
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3.4 Processo de implementacao

O sucesso da implementacao de um projeto de software requer, acima de tudo, um
bom gerenciamento de tempo, custo, e outros tipos de recursos. Um desses recursos
sao as expectativas do time, e é crucial que os stakeholders e o membros da equipe
estejam de acordo com o que seré feito. Por isso, a cada 15 dias foram feitas reunioes de
alinhamento. Isso ajudou a assegurar que o projeto caminhasse da maneira esperada, e

evitou divergéncias entre a implementacao e os planos originais.

Outro gerenciamento necessario (e especifico a esse projeto) é o gerenciamento de
dispositivos, e para realizar isso o sistema PoliLab precisa se comunicar com algum hard-
ware loT existente no Laboratério Digital. Para acelerar o desenvolvimento do projeto, se
decidiu utilizar o projeto implementado em (HAYASHI; ALMEIDA; KOMO, 2021) para
controlar as placas FPGA utilizando mensagens MQTT. A presenga desse acelerador per-
mitiu focar todos os esforcos no software, e reaproveitar um trabalho bem desenvolvido
de hardware. A Figura 17 mostra um exemplo de um dos dispostivos [oT instalados no

laboratorio.

Figura 17: Foto do hardware do dispositivo IoT instalado no laboratorio.
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Fonte: (HAYASHI; ALMEIDA; KOMO, 2021)

Por serem parte do fluxo critico da aplicac¢ao (enviar comandos e ler dados) os subsiste-
mas de comando e monitoramento foram priorizados. Coincidentemente, ambos sistemas

sao os mais complexos e requisitam uma implementagao customizada, ja que nao existe
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nenhum software de c6digo aberto que cumprisse todas os requisitos. Depois de finalizado
ambos sistemas anteriores, foi feita a integragdo com os sistemas de autenticagao e auto-
rizagao. Como a arquitetura do projeto previu a necessidade desses sistemas separados,
e pelo amplo suporte das tecnologias escolhidas, a integracao ocorreu sem maiores pro-
blemas. O subsistema de agendamento inicialmente foi projetado para utilizar o esquema
cron, mas durante o desenvolvimento do projeto, decidiu-se trocar para o esquema da
RFC5545 para que se pudesse exportar as agendas de comandos para programas terceiros
como o Google Calendar. Gragas as reunioes quinzenais, foi possivel averiguar que nao
haveria tempo suficiente para implementar um scheduler compativel com a RFC do zero,
e evitando raciocinios como o sunk cost fallacy, se decidiu que seria necessario reverter
a decisao e utilizar o esquema cron como planejado originalmente. Isso representou uma
parcela significativa de esfor¢co perdido, mas o sistema foi completado a tempo. Com
todos subsistemas finalizados, o projeto pode prosseguir para a parte final, onde foi im-
plementado uma interface gréafica para que os operadores gerenciem o sistema de forma

intuitiva. A interface e os modos de uso serao detalhados na proxima segao.
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4 RESULTADOS

O objetivo do trabalho foi implementar um sistema para permitir integrar dispositivos
IoT instalados em laboratérios e gerencié-los remotamente. A arquitetura do sistema
implementado juntamente com as tecnologias utilizadas podem ser vistas na Figura 18.
Como o sistema foi projetado de maneira modular, é possivel escalonar o deployment de
cada uma das caixas do diagrama individualmente, de forma a aumentar a disponibilidade

do sistema através de redundéancias via réplicas.

Figura 18: Arquitetura e tecnologias usadas nos subsistema do PoliLab
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Fonte: Autoria propria

Metrics Writer

Focando em disponibilidade, é preciso identificar o gargalo do sistema. Como as cama-
das de aplicacao nao realizam nenhum processamento intenso de dados, e sabendo que o
broker MQTT utilizado comporta até 10.000.000 de clientes conectados simultaneamente
(HIVEMQ), 2017), fica claro que o principal gargalo ¢ o proprio banco de dados, ja que
operacoes de inser¢ao sao relativamente custosas e frequentes no perfil desta aplicagao. De

acordo com benchmarks providenciados pelo time do TimescaleDB (TIMESCALE, 2017),
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a solucao deles comporta uma taxa de insercao de 111.000 linhas por segundo. Como os
dispositivos instalados no laboratoério costumam enviar cerca de 3 medi¢oes por segundo,
com um unico banco de dados, o sistema PoliLab seria capaz de comportar cerca de 37.000
dispositivos simultaneamente. Considerando que um laboratoério teria em média cerca de
15 dispositivos, e usando um fator de seguranca de 2x, isso equivale a aproximadamente
1230 laboratorios. Usando o Laboratorio Digital da Poli como base para o cédlculo do
ntimero médio de alunos por ano, tal sistema comportaria aproximadamente 43.500 alu-
nos, com capacidade de ser replicado caso surja necessidade. Essa replicacao pode ser
realizada por regides geograficas, ou escalonando o banco de dados dentro de um mesmo

deployment.

Figura 19: Comparativo de taxa de ingestao de dados de séries temporais entre Post-
greSQL e TimescaleDB
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Fonte: (TIMESCALE, 2017)

Aplicado ao Laboratério Digital da Poli, o sistema PoliLab permite que funcionérios
e professores possam controlar e monitorar remotamente o uso e consumo energético dos

equipamentos dos laboratorios.

Finalizados a implementacao de todos subsistemas, foi necessario criar uma interface
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grafica para que os operadores pudessem interagir de maneira intuitiva com o sistema de

gerenciamento.

A Figura 20 mostra a tela de login da aplicacao, onde o usuério insere seu email e
senha para se comunicar com o subsistema de autenticacdo. E possivel trocar a senha
caso o usuério tenha esquecido utilizando o botao de Forgot Password. O subsistema de
autenticacao garante que apenas usuarios com emails com dominio @Qusp.br sao capazes

de realizar o login, garantindo que o usuario acessando o portal é funcionério ou aluno da
USP.

Figura 20: Tela de autenticacao da aplicacao PoliLab
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Fonte: Autoria propria

Realizado o login, o usuario se deparara com a dashboard na pagina inicial. A imple-
mentacao dessa dashboard foi inspirada no projeto da Dashboard MQTT desenvolvido em
(HAYASHI et al., 2021), onde havia feedback em tempo real dos eventos ocorridos dentro
do laboratério. A dashboard tem 3 componentes principais: um calendario mostrando
todos eventos agendados para o laboratorio (Figura 21), uma lista de dispositivos em
estado operacional que é atualizada em tempo real (Figura 22) e um grafico mostrando
o consumo energético do laboratorio na tultima semana (Figura 22). Esses componentes
sao integrados com os subsistemas de monitoramento e comandos para providenciar essas

informacgoes ao usuario da aplicacao.
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Figura 21: Calendério de eventos programados para o laboratério "Labl"da aplicacao
PoliLab.
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Fonte: Autoria propria

Figura 22: Consumo energético dos ultimos 7 dias do laboratério "Labl"da aplicacao
PoliLab.
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Fonte: Autoria propria

Além da visao geral da dashboard, também é possivel extrair métricas de consumo

energético de dispositivos especificos em tempo real (Figura 23). Para fazer isso, é neces-
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sario acessar a aba de Smart plugs no canto superior esquerdo da aplicacao e clicar em

um dos dispositivos disponiveis na lista.

Figura 23: Métricas de consumo energético do dispositivo "c88e35"em tempo real, moni-
torado pela aplicagao PoliLab
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Fonte: Autoria propria

Sendo uma aplicagao desenvolvida inteiramente em c6digo aberto, a implementagao
pode ser encontrada no link <https://github.com/Adarah/TCC>. Para o funcionamento

padrao, é necessario ter a ferramenta Docker instalada e um computador com arquitetura

x86.

4.1 Configuracao da aplicacao

Todos os exemplos até agora utilizaram um ambiente pré-configurado para fins de
demonstracao. A secao abaixo ira detalhar como replicar um ambiente equivalente simu-

lando a jornada de um usuario a partir do seu primeiro acesso.

A primeira barreira que um novo usuério encontrara sera a tela de login. Para obter
acesso a plataforma, é preciso receber um convite de um usuério (com privilégios elevados
para fazer a criagdo de um convite) ou ser adicionado manualmente por um administrador.
Em ambos os casos, o novo membro precisa obter o aval de algum membro ja existente,

criando uma mini-rede de confianca. Obtido esse acesso, o usudrio encontrara a tela inicial

mostrada na Figura 24.
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Figura 24: Tela de criagao de laboratorio da aplicagao PoliLab
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Fonte: Autoria propria

Nesse exemplo, o usuério, que foi adicionado manualmente por um administrador,
nao é membro de nenhum laboratorio e por isso serd preciso criar um novo ambiente.
Para criar o laboratoério, sera preciso fornecer um conjunto de informacoes bésicas como
o nome do laboratorio, a localizagdo dele (usado para consulta dos alunos), e uma breve

descricao do papel deste novo laboratorio como visto na Figura 25.



o7

= bH No Lab Selected v Create Lab C O test

B3 Dashboard

Name *

test-lab

Description
Laboratério de teste

Location

Prédio da elétrica - primeiro andar

B SAvE

Figura 25: Formulario para criacao de um novo laboratoério da aplicagao PoliLab

Fonte: Autoria propria

Depois de registrado o laboratoério, sera preciso fazer o cadastro das bancadas e dis-
positivos existentes no laboratério. O conceito de "bancada'foi introduzido para permitir
fazer um agrupamento logico entre dispositivos de maneira intuitiva para os funcionarios
do laboratorio, pois o conceito de tags arbitrarias acaba sendo um tanto abstrato. A
Figura 26 mostra o formulario para o registro de um dispositivo. E preciso fornecer infor-
magoes como o apelido do dispositivo (usado puramente para facilitar o gerenciamento),
o modelo do hardware (no momento apenas s6 ha suporte para um modelo), o namero de

identificacao do hardware, e a bancada que o dispositivo ird pertencer.

Assim que o dispositivo é cadastrado, os dados coletados por ele comecam a chegar
dentro do sistema em tempo real. Os dados de consumo energético podem ser visualizados

acessando a pagina de um dispositivo especifico.

Além da visao detalhada de um dispositivo, depois de haver cadastrado pelo menos
um dispositivo com sucesso, a pagina inicial ird mostrar uma dashboard com métricas do
laboratério como um todo, como o consumo energético dos tltimos 7 dias, uma lista dos

dispositivos em estado operacional, e um calendario dos préximos eventos agendados.
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Figura 26: Formulario para registro de um novo dispositivo na aplicacao PoliLab
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Fonte: Autoria propria

Figura 27: Calendario de eventos programados da aplicagao PoliLab. No momento se
encontra vazio pois nao ha comandos registrados.
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Fonte: Autoria propria

Como visto na dashboard (Figura 27), o laboratorio ndo tem nenhum comando pro-
gramado por enquanto. O cadastro de um comando pode ser realizado clicando na segao

de Commands no canto esquerdo da pagina. Comandos podem ser de uso tinico ou recor-
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rentes.

Figura 28: Agendando um comando para desligar todos aparelhos do laboratoério todos
os dias as 18 horas na aplicagao PoliLab.

i Lab1 v Create Command C O test

Dashboard

Lab stations Name *

turn-off-all-devices
Smart plugs

Commands
Type *
Members sleep

. Recurring?

Build a Cron expression

Crontab helper

Recurrence Pattern *

018 **

Selectors *

1 ?e\ecmrs[oj - (® REMOVE

@ AoD

Fonte: Autoria propria

Na Figura 28, esta sendo programado um comando que ira desligar todos os equipa-
mentos do laboratoério automaticamente todos os dias as 18:00 horas, cujo resultado pode

ser visto no calendario da dashboard (Figura 29).
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Figura 29: Calendario da aplicagao PoliLab atualizado com o novo comando registrado.

= b H Labl v Dashboard C O test
B3 Dashboard
Calendar ~
iE Lab stations
= rt pl .
Smart plugs Dec5 - 11,2021 et instructions
iE Commands
. * Select dates and you will
I Members Sun 12/5 Mon 12/6 Tue 12/7 Wed 12/8 Thu 12/9 Fri 12/10 Sat12/11 be prompted to create a
new event
* Drag,drop, and resize
5:30pm events
* Click anevent to delete
it
6pm 6:00-6:10- turn-off-all-6:00-6:10 - turn-off-all-
Eshow weekends
6:30pm
7pm
7:30pm
8pm
8:30pm
9pm

9:30pm I

Fonte: Autoria propria

Figura 30: Tentativa de criacao de comando bloqueada devido a falta de privilégios ne-
cessarios por parte do usuario

= b H Lab1 v Create Command C @ low-privilege
B85 Dashboard
i= Lab stations Name *
i some-random-command B8
iE  Smartplugs
i= Commands
Type * B
= Members wake_up
~J® Recurring?
Scheduled Time *
09/12/2021 18:20:00
Selectors *
1 Selectors[0] * © ReMoOVE

@ ADD

check constraint of an insert/update permission has failed

Fonte: Autoria propria

Tentativas de se realizar comandos utilizando um usuério sem privilégios suficientes
(Figura 30) sdo bloqueadas automaticamente e retornam um erro na interface, demons-

trando o funcionamento do sistema de autorizagao.
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5 CONCLUSAO

5.1 Sobre o objetivo do projeto de TCC

O objetivo inicial do projeto foi elaborar e implementar uma arquitetura robusta
para facilitar a integracao de dispositivos IoT com laboratorios educacionais, partindo de
primeiros principios da identificagao de um problema existente e projetando um produto
viavel comercialmente até a realizagao da entrega do artefato final. O projeto inicialmente
focou nas necessidades do Laboratorio Digital da Poli, mas também pode ser utilizado

em diversos outros tipo de laboratoérios educacionais.

Para demonstrar as funcionalidades implementadas e amparar a usabilidade do pro-
duto, foi criada uma interface Web com uma dashboard de monitoramento em tempo real
(via Websockets) dos equipamentos instalados no laboratério. A implementagao da dash-
board foi inspirada no projeto desenvolvido no artigo (HAYASHI et al., 2021) (na qual o
autor desta monografia também contribuiu paralelamente ao desenvolvimento deste pro-
jeto) que recebeu mengao honrosa da banca examinadora. Por meio dessa interface Web,
¢é possivel interagir com todos subsistemas necessarios para operar os dispositivos [oT,
permitindo realizar o agendamento de comandos, registro de novos dispositivos, envio de

comandos avulsos, e verificar um calendario com os proximos eventos planejados.

Por conta de restrigoes de tempo, nao foi possivel realizar todos os refinamentos pla-
nejados. Uma possivel melhoria do ponto de vista de engenharia seria a execucao de
testes de carga para aferir a capacidade de processamento versus a demanda de coman-
dos e coleta de métricas para um devido planejamento de alta disponibilidade. Muito
provavelmente, o gargalo de performance estaria na coleta das métricas dos dispositivos
j& que isso esta atrelado a um grande niimero de inserc¢oes por segundo. Por outro lado,
o TimescableDB tem foi projeto para cargas de trabalho de séries temporais, e por esse
motivo, acredita-se que uma instancia é mais do que suficiente para comportar milhares de
dispositivos. Os valores numéricos para comprovar tal afirmacao podem ser encontrados

na secao de Resultados.
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Do ponto de vista de hardware, teria sido interessante explorar protocolos de co-
municagao alternativos. O design do projeto atual assume que existe uma conexao re-
lativamente estavel dentro do Laboratorio Digital da Poli para que os dispositivos se
comuniquem com o broker MQTT, mas essa suposi¢ao nao é universalmente verdade: de
acordo com o Censo Escolar de 2018 (INEP CENSO, 2018), 11.7% das escolas da rede
estadual com acesso & internet tem conexoes abaixo de 128kpbs, o que pode prejudicar
principalmente a leitura em tempo real das métricas coletadas. Em tais situagoes, pode
ser realizado um agrupamento das medicoes em batches para se envid-las uma tnica vez

a cada N horas, a fim de preservar a banda limitada do local.

Em termos de requisitos funcionais e nao-funcionais, com exce¢ao do RF04, todos
foram atendidos, com um asterisco no RF03. Apesar dele nao mencionar explicitamente
a necessidade da RFC5545, durante o desenvolvimento do projeto achou-se interessante
integra-la no sistema para permitir o agendamento de comandos e a exportacao dos calen-
darios de eventos, mas nao foi possivel realizar isso a tempo. Isso ocorreu devido a falta
de recursos para implementar tal funcionalidade ja que nao existiam solugoes prontas com
c6digo aberto no mercado; criar um scheduler robusto compativel com a RFC5545 é um
projeto que por si s6 demoraria meses para ser implementado, e portanto se utilizou o

formato cron como substituto.

Apesar dos refinamentos anteriores que nao foram implementados, pode-se dizer que
o objetivo original foi atingido com sucesso: é possivel controlar os equipamentos do
Laboratorio Digital da Poli remotamente, agendar comandos, e monitorar o uso e consumo
energético de cada dispositivo individualmente, tudo isso com garantias de autenticacao

e autorizacao.

Como toda a implementacao foi realizada utilizando codigo aberto, espera-se que
implementagoes alternativas surjam para suprir as necessidades especificas de cada insti-

tuicao educacional, mesmo aquelas fora da esfera da USP.

5.2 Em relacao ao curso de engenharia

O desenvolvimento deste trabalho exercitou varios aprendizados obtidos durante o
curso de engenharia, desde técnicas para organizacao de projetos como o levantamento
de requisitos e a priorizagao de tarefas, como também praticas de engenharia de software
como a realizagao de um projeto de arquiteturas robustas, extensibilidade e facilidade de

manutencao de codigo, e uso de tecnologias modernas.
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Dentro das mais de 250 horas de aula acumuladas durante o curso de engenharia da
computacao, as disciplinas da Poli cujo aprendizado mais se destacou durante o andar
do projeto foram Sistemas Tolerantes a Falhas (PCS3578), Sistemas Digitais (PCS3115,
P(CS3225), Laboratorio Digital (PCS335), Engenharia de Software e Bancos de Dados
(PCS3413), Laboratorio de Engenharia de software (PCS3343, PCS3553), Geréncia e Qua-
lidade de Software (PCS 3563), Redes de computadores (PTC3360, PCS3414, PCS3424),
demonstrando o papel multidisciplinar que um engenheiro deve exercer no desenvolvi-
mento de um projeto IoT. Para engenheiros entrando no mercado, a area de IoT repre-
senta uma oportunidade riquissima para se explorar os mais diversos campos de estudo,
pois combina conhecimentos de hardware, software, sistemas distribuidos, segurancga, e

até aprendizado de méaquina.

5.3 Possiveis evolugoes do produto

Existem varias possibilidades para dar continuidade ao projeto. Exemplos incluem
(a) integrar o moédulo de autenticagdo diretamente com sistema de autenticagao da USP
via SAML (Security Assertion Markup Language), (b) permitir exportar calendarios dos
laboratorios para formato RFC 5545 iCal, o que permitiria integrar com ferramentas como
o Google Calendar e o iCloud Calendar, (c) integrar o modulo de comandos diretamente
com o sistema e-disciplinas para permitir criacao de reservas de horarios diretamente no
website, (d) integrar o modulo de monitoramento com o e-disciplinas para permitir visua-
lizar estado dos laboratorios no proprio website, (e) utilizar dados de consumo de energia
e engajamento dos alunos gerados pela aplicagao para fazer analises e aplicar métodos
estatisticos como Machine Learning, por exemplo, poderia se decidir analiticamente quais
os melhores horarios para se enviar comandos, (f) utilizacdo de técnicas de Business In-
teligence para obter um entendimento mais profundo do comportamento dos alunos e do

consumo energético dos equipamentos.
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APENDICE A — ARQUIVOS DE
CONFIGURACAO

Abaixo se encontra as configuragoes das tecnologias utilizadas no projeto. Valores
fazendo referéncia a localhost devem ser alterados para o dominio usado no deployment

da aplicacao. Certos campos foram omitidos para evitar vazamento de usuarios e senhas.

1 {

2 "hasura": {

3 "shared_secret": "<OMITTED>",

4 "backend_url": "http://localhost:3001"
5 }

6 }

Listing 2: Firebase runtime config

1 MQTT_BROKER_URL=<OMITTED>

2 MQTT_BROKER_USERNAME=<OMITTED>
3 MQTT_BROKER_PASSWORD=<OMITTED>
4 PG_DATABASE=poli_lab

5 PG_USER=<OMITTED>

6 PG_PASSWORD=<0OMITTED>

Listing 3: Configuragao do sistema de monitoramento
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NODE_ENV=development
MQTT_BROKER_ADMIN_USERNAME=<OMITTED>
MQTT_BROKER_ADMIN_PASSWORD=<0OMITTED>
FIREBASE_AUTH_EMULATOR_HOST=localhost:9099
SELF_HOST=localhost

Listing 4: Configuragao do sistema de comandos
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version: '3.6'
services:
timescale:
image: timescale/timescaledb:latest-pgl2
restart: always
environment:
POSTGRES_PASSWORD: <OMITTED>
ports:
- "5432:5432"
command :
- postgres
- -C
- "shared_preload_libraries=timescaledb"
volumes:
- db_data:/var/lib/postgresql/data
- ./postgres-initdb:/docker-entrypoint-initdb.d:Z
graphqgl-engine:
image: hasura/graphql-engine:v2.0.6.cli-migrations-v3
ports:
- "8080:8080"
depends_on:
- "timescale"
restart: always
environment:
HASURA_GRAPHQL_DATABASE_URL:
- postgres://<OMITTED>:<OMITTED>@timescale:5432/poli_lab
# enable the console served by server
HASURA_GRAPHQL_ENABLE_CONSOLE: "false" # set to "false" to
—~ disable console
# enable debugging mode. It is recommended to disable this in
— production
HASURA_GRAPHQL_ENABLED_LOG_TYPES: startup, http-log,
— webhook-log, websocket-log, query-log
# uncomment next line to set an admin secret
HASURA_GRAPHQL_ADMIN_SECRET: <OMITTED>
HASURA_GRAPHQL_AUTH_HOOK:
— http://host.docker.internal:3001/authWebhookHandler
volumes:
- ./migrations:/hasura-migrations:Z
- ./metadata:/hasura-metadata:Z
volumes:
db_data:

Listing 5: Hasura docker-compose config



