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RESUMO

Este documento explica e descreve a construgdo de uma biblioteca de software
que fornece recursos para o desenvolvimento de aplicagdes de sorteios justos, audita-
veis e distribuidos, de forma que possa ser utilizada em diversos contextos. Para isso,
escolheu-se uma metodologia de sorteio em que, através da técnica de comunicagéo
criptografada conhecida como Commit-Reveal, pudesse garantir ao processo seu ca-
rater aleatdrio, confiavel e imparcial. Além disso, o presente trabalho detalha como o
sistema desenvolvido funciona e quais sao as configuragdes necessarias para que ele
seja integrado a outras aplica¢gdes. Por fim, para demonstrar uma aplicagao da bibli-
oteca, desenvolveu-se com sucesso um aplicativo web para que seu funcionamento
pudesse ser testado e validado de maneira simples.

Palavras-Chave — Sorteio. Commit-Reveal. Geragao de Numeros Aleatorios.
Auditabilidade. Software Development Kit. SDK. Randomizacgéo.



ABSTRACT

This document explains and describes the building of a software library that provi-
des the resources for the development of fair, auditable and distributed draw applicati-
ons to be used in different contexts. To do so, great effort has been spent to choose a
draw methodoly which, thru an encrypted communication technique know as Commit-
Reveal, could guarantee its random, reliable and imparcial character. Furthermore,
the current piece of work sheds light on how the developed system works and what
is the necessary setup to integrate it to other applications. Lastly, to demonstrate an
application of the library, a web app as developed in order to test and validate the final
software.

Keywords — Draw, Commit-Reveal. Random number generator. Auditability. Soft-
ware Development Kit. SDK. Randomization.
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1 INTRODUGAO

Com o avancgo tecnoldgico, cada vez mais a sociedade constroi sistemas compu-
tacionais para serem responsaveis por processos cruciais de sua organizagéo. Em
muitos casos, tais sistemas surgem com objetivos que vao muito além da praticidade e
eficiéncia, pois trazem para si a responsabilidade de serem justos, transparentes, se-
guros e confidveis. Como exemplo, podemos citar sistemas de votagdes, de sorteios,
de acesso a conteudo protegido, de intermediacao financeira, entre outros em que
haja uma grande preocupacao com integridade, confidencialidade e imparcialidade.

Entretanto, os sistemas computacionais sao construidos e mantidos por seres hu-
manos, de maneira que ainda estdo sujeitos a atitudes de ma fé durante sua cons-
trugdo. Isso nos permite levantar diversas questdes a respeito do quanto podemos
confiar nos sistemas que utilizamos hoje. Por exemplo: como garantimos que a urna
eletrbnica é imparcial? Ou como garantir que o cédigo fonte compartilhado a comu-
nidade € de fato o implantado nas maquinas? Para o caso de uma lotérica, como
assegurar que os sorteios sdo de fato justos e imprevisiveis?

S&o inumeros os gargalos passiveis de questionamento, de modo que se torna
evidente a necessidade de processos que assegurem a confianga absoluta de todos
os envolvidos em um sistema, especialmente aqueles onde haja conflitos de interesse
entre os atores. Dessa forma, o principal objetivo deste trabalho é explorar o uso de
técnicas alternativas para garantir a confianga em aplicagdes, particularmente aquelas
que tém fortes requisitos de aleatoriedade, imparcialidade e integridade.

Diande desse cenario, uma técnica no ramo da criptografia conhecida como commit-
reveal pode ser utilizada de modo a resolver o problema acima. Esta técnica consiste
em um esquema de comprometimento, onde as partes podem trocar informag¢des com
garantias de integridade e confidencialidade, sendo possivel, a partir disso, gerar nu-

meros aleatdrios com alta entropia.

O grande diferencial desse esquema de comprometimento € que se cria um pro-
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tocolo de seguranga colaborativo e distribuido entre as partes envolvidas. Assim,
as aplicagdes podem passar a nao mais depender de um intermediario, como enti-
dades que realizam sorteios, ou que contam os votos, ou que processam 0s jogos
etc. Com a técnica de commit-reveal, a confianga ndo € em uma “figura certificada”,
mas sim no processo em si, onde cada parte é capaz de validar as interagdes com as
outras.

Assim, o projeto teve como norte a criagcdo de um software que fosse capaz
de gerar um sorteio justo e aleatorio, segundo um modelo incremental e evolutivo,
onde cada desafio forneceu insumos para a implementacao e definicao dos proxi-
mos. Houve um grande interesse em, uma vez bem estabelecida as bases do sorteio
justo, criar um médulo que pudesse ser utilizado em diversas aplicagdées. No projeto
em questio, desenvolveu-se um aplicativo web para a demonstracédo do sorteio.
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2 OBJETIVO

O objetivo geral deste projeto consiste em explorar a técnica criptografica de commit-
reveal a fim de se estruturar uma ferramenta de aleatorizagao justa, distribuida, cola-
borativa e auditavel, para atuar especialmente em processos onde haja conflitos de

confianga entre as partes envolvidas, como, por exemplo, em sorteios.

Como objetivos especificos, tinha-se por objetivo, além da analise da seguranca
da ferramenta proposta, desenvolver uma biblioteca de software - Software Develop-
ment Kit (SDK) - que fornecesse a organizagdo e 0Ss recursos necessarios para a
construcao de aplicagdes que usufruam da técnica, bem como exemplos de imple-
mentagao.

O projeto contou ainda com a construgao de uma aplicagdo que pudesse atuar
na distribuicdo aleatdria de processos entre ministros do Supremo Tribunal Federal
brasileiro.
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3 PROBLEMATICA

Uma situagédo comum estudada no campo da Teoria dos Jogos ¢é a influéncia da
ordem das ag¢des nas decisdes dos jogadores. Em diversos cenarios, a primeira parte
a revelar sua agao/decisao para as outras é prejudicada, pois fornece informacdes de
forma que seja mais facil superar sua estratégia.

Um exemplo trivial para entender a problematica acima é o caso de uma partida de
“par ou impar”. Partindo das premissas que cada jogador ja escolheu sua aposta e que
ambos os jogadores querem vencer, caso as revelagdo dos numeros seja de forma
sequencial, o ultimo jogador a revelar o numero escolhido tera 100% de chances de
vitéria. Isso acontece porque o jogador final conhece o numero escolhido pelo jogador
anterior e, portanto, basta escolher um niumero que satisfagca sua condicao de vitéria
(a soma dos numeros ser par ou impar de acordo com o rétulo escolhido).

Esse conflito pode ser resolvido fazendo as apostas de maneira simultanea, isto é,
todos os jogadores revelando seus numeros ao mesmo tempo, ndo havendo maneiras
de um previamente saber a escolha do outro. Entretanto, nem sempre isso € possivel,
seja por questdes praticas/técnicas ou por caracteristicas essenciais do negocio (as
vezes 0s jogadores ndo estdo disponiveis ao mesmo tempo ou um desconfia que

outro possa atrasar um pouco sua jogada).

Sendo assim, uma alternativa para superar a necessidade da simultaneidade é
esconder o numero de cada jogador numa caixa segura, protegida por uma chave
escondida, garantindo que uma vez inserido o valor, ndo ha como altera-lo. Assim, a
ordem em que as jogadas sao feitas deixa de ser uma variavel importante, pois um
nao conseguira saber a resposta do outro até que todos tenham feito suas jogadas.

Com as duas apostas feitas e protegidas, cada jogador pode compartilhar sua
respectiva chave para que as caixas sejam abertas. Nao € possivel abrir caixas com
outras chaves sendo a original assim como nao é possivel mudar o conteudo da caixa
apos seu trancamento e reabertura. Dessa forma, € garantido que:
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* Nenhuma das partes escolheu seu numero baseando-se na resposta de outra;
e

* Nenhuma das partes alterou seu numero apds conhecer o numero do adversa-

rio.

Ao fim de todo esse processo, quando calcula-se a soma dos numeros para deter-
minar a paridade resultante, é possivel confiar que a fonte de entropia (aleatoriedade
base) ndao é gerenciada por um terceiro, mas sim pelo processo em si. Portanto, o
meétodo, além de eliminar o conflito de confianga entre as partes, também insere uma
aleatoriedade genuina, com a possibilidade de verificagao.

Apesar do exemplo do jogo de “par ou impar” ndo ter utilidade pratica formal, exis-
tem diversas aplicacbes mais relevantes onde esse processo pode ser aproveitado.
Situagcdes em que haja conflito de confianga entre partes interessadas ou que exijam
um alto grau de aleatoriedade com necessidade de verificagdo podem se beneficiar

do uso desse método, implementando-o em um sistema computacional.
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4 FUNCIONAMENTO DO COMMIT-REVEAL

No mundo da tecnologia, ha procedimentos de seguranga baseados em uma téc-
nica analoga ao processo explicado na sec¢ao anterior, chamada Commit-Reveal.
Esta técnica € uma primitiva criptografica onde as partes envolvidas se comprometem
a um valor imutavel, inicialmente escondido das outras partes para, posteriormente,
revela-lo mediante uma condicao estabelecida. Esse esquema de comprometimento
(Commitment Scheme) se estabelece em duas fases:

« Commit (comprometer): é a fase de escolha e compartilhamento do valor pro-
tegido. Analogo a entrega das caixas trancadas, no exemplo acima;

* Reveal (revelar): é a fase onde as partes revelam o conteudo explicito de suas
escolhas, apos todos os commitments terem sido enviados. Analogo ao com-
partilhamento das chaves no exemplo acima.

A implementacgao dessa técnica consiste na combinac¢ao de fungdes de hash com
numeros randémicos. Na fase de commit, a mensagem crua é combinada com um
valor genérico (chamado de "nonce”) e passada por uma fungéo de hash.

PASSO 1: REPRESENTANTE CRIA SEU COMMITMENT

a o | 3 ‘ i . o ——

Figura 1: Passo 1 - Fluxo de criagdo do commitment.

O resultado disso € chamado de digest e € enviado para as outras partes, fazendo
o papel do commitment. Nenhuma das partes consegue decifrar os commitments das
outras, senao o seu, pois além de ser uma caracteristica essencial de uma funcao de

hash, apenas os remetentes originais conhecem seus respectivos nonces.



17

PASSO 2: REPRESENTANTE ENVIA SEU COMMITMENT PARA OS
OUTROS

X
& 85

Figura 2: Passo 2 - Compartilhamento do commitment com o grupo.

Apods todos commitments serem enviados, as partes podem revelar suas respos-
tas, compartilhando sua mensagem original junto do nonce usado na fase de commit.

PASSO 3: REPRESENTANTE REVELA SUA ESCOLHA E SEU NONCE
PARA OS OUTROS

8 -] - @

Figura 3: Passo 3 - Fluxo de reveal.

Considerando que funcio de hash é a mesma para todos envolvidos, entao para
validar se uma mensagem exposta € a mesma que fora prometida, basta cada parte
aplicar a fungao de hash sobre a mensagem crua combinada com o nonce e comparar
se o resultado é idéntico ao digest anteriormente compartilhado.

PASSO 4: CADA REPRESENTANTE PODE GERAR O COMMITMENT
DOS OUTROS COM AS ESCOLHAS E OS NONCES REVELADOS

.. - | 3 ‘ s - _b

ISSO E POSSIVEL, POIS O HASH E CONHECIDO E COMUM A TODOS.

Figura 4: Passo 4 - Fluxo de geracgéo do digest a partir do reveal enviado.

Caso nao seja idéntico, significa que aquela mensagem revelada nao € a mesma
que fora prometida, evidenciando uma trapaga ("cheat”). Isto € computacionalmente
garantido pois a fungéo de hash escolhida deve obedecer as propriedades fundamen-
tais de resistir a primeira inversao, a segunda inversao e a colisdo. De forma geral, a
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funcao é considerada suficientemente segura caso as tarefas de inverte-la ou encon-
trar colisbes forem computacionalmente inviaveis.

PASSO 5: CADA REPRESENTANTE COMPARA CADA COMMIT
ENVIADO COM O GERADO A PARTIR DOS REVEALS

SE A IGUALDADE FOR VERIFICADA, O PROCESSO FOI HONESTOE A
INTEGRIDADE FOI GARANTIDA

Figura 5: Passo 5 - Fluxo de validac&o do reveal.

Fazendo uma analogia com exemplo acima, a mensagem equivale ao numero
apostado, o digest a caixa segura, 0 nonce a chave e a hash aos sistemas chave-
fechadura.
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5 PROCESSO DE SORTEIO

5.1 Inspiracao

Uma brincadeira muito comum entre grupos de amigos que precisam sortear uma
pessoa para, por exemplo, ser o primeiro a realizar uma tarefa € a chamada "Dedos
Iguais”. Nela, todos os participantes se posicionam em uma roda e indicam simulta-
neamente um numero de 0 a 10, usando seus dedos da mao. Apds isso, soma-se
0s numeros escolhidos por cada participante e, partindo de uma pessoa qualquer,
conta-se sequencialmente e ciclicamente, de 1 até o valor da soma. O sorteado é a
ultima pessoa da contagem.

O principio de funcionamento desse sistema de sorteio € chegar a um numero
aleatorio, a partir de contribuicdes individuais que impactam na soma final, de modo
que, se executado corretamente, o resultado é imprevisivel. Tendo essa somatoéria
randémica, para encontrar o sorteado, basta calcular o resto da diviséo inteira entre
a soma e o numero de participantes.

Este mesmo modelo de sorteio pode serimplementado tecnologicamente, através

da técnica de commit-reveal, como descrito na proxima secao.

5.2 Formalizacao

Considerando um processo de sorteio qualquer, envolvendo N participantes nu-
merados de 0 a N—1, para se escolher um deles, aleatoriamente, divide-se o processo
em trés fases: Commit, Reveal e Resultado.

Na fase de Commit, cada um escolhe um ndmero inteirode 1 a (Z.N — 1), onde Z
€ um inteiro positivo, e o envia de forma protegida para os outros participantes (fazem

o commit).

Uma vez que todos escolheram e enviaram seus numeros secretos, inicia-se a
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segunda fase (Reveal) onde todos revelam suas escolhas. O conjunto de todos os

valores revelados forma o vetor values.

Caso todos reveals tenham sido enviados e validados, parte-se para a fase final
(Resultado) onde o vencedor é calculado segundo a seguinte fungao, que retorna a
posicao (index) do participante sorteado:

N-1
winnerIndex(N,values) = (Z values|i])% N
=0
Exemplo:
Index Participante Value values = (3,8, 6]

0 A 3

y B 5 winnerIndex(3,values) = (34 8 + 6)%3

2 C 6 winnerIndex (3, values) = (17)%3 = 2

Portanto o participante C é o vencedor.

5.3 Analise da Distribuicao de Probabilidade

O modelo de sorteio exposto acima garante a distribuicdo uniforme da probabili-
dade de um participante ser sorteado, desde que sejam respeitados os intervalos de
numeros passiveis de escolha e a numeragao dos participantes.

Nao sera explorado neste documento a demonstragao matematica formal, porém,
segue uma breve explicagao, tomando um exemplo como base.

Exemplo:

Seja D um sorteio com N = 2 participantes (py € p1) e considerando que cada um
deles escolhe um numero inteiro qualquerentre 0 e N —1 = 1. O conjunto das NV = 4
possiveis combinagdes de escolhas (C') é dado pelas tuplas a seguir, cuja ordem dos
elementos € respectiva a ordem dos participantes:

Cn=2 = (0,0);(0,1); (1,0); (1, 1);

Somando-se os elementos de cada tupla, obtém-se o seguinte conjunto S de pos-

siveis somas resultantes:
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Sn=2 = 0;1;1; 2;

Nota-se que as somas se limitamentre 0 e N % (N — 1) = 2.

Ao encontrar o resto da diviséo inteira das somas por N = 2, obtém-se o conjunto
R dos possiveis restos, ou seja, das possiveis posi¢cdes sorteadas:
Ry—2 = 0;1;1;0;

Dessa forma, a probabilidade P(i) de um participante p; ser sorteado é de:

P(0) = 2/4 = 50%

P(1) = 2/4 = 50%

O que caracteriza uma distribuigdo uniforme para este caso particular.

E possivel ainda estender o intervalo de nimeros possiveis, sem afetar a distri-
bui¢éo, permitindo que se escolha qualquer nimero inteiroentre 0 e (7« N — 1), onde
Z € um numero inteiro maior que 0. Por exemplo, aplicando Z = 2 no caso anterior,

teriamos:

Cneniz—2 = (0,0)...(0,3); (1,0)...(1,3); (2,0)...(2,3); (3,0)...(3, 3);

Sn=o.z=2 = 0;1;2; 3;1;2; 3;4; 2; 3; 4; 5; 3; 4; 5; 6]

Rn—o;z=2 = 0;1;0;1;1;0;1;0; 0; 1,05 1; 1; 0; 15 0

O que manteria as probabilidades:

P(0) = 8/16 = 50%

P(1) = 8/16 = 50%

A partir da demonstragao formal, é possivel generalizar o observado nesse caso
particular para N sendo qualquer numero natural.
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E interessante ressaltar que é possivel adotar um modelo onde deseja-se uma
distribuicdo ndo uniforme, um sorteio ponderado, em que pessoas podem ter pro-
babilidades diferentes de serem escolhidas. Para isso, bastaria que um participante
ocupasse hao necessariamente uma posi¢cdo, mas sim o numero de posigdes relativas
as chances de ser sorteado, como um sorteio de rifas.
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6 ANALISE DE SEGURANGA DO PROTOCOLO

A seguir, analisa-se como 0 mecanismo proposto se comporta mediante a dife-
rentes tentativas de ataque.

6.1 Tentativa de obter as escolhas antes da revelacao

Como descrito anteriormente, para que o sorteio seja justo, € necessario que o
numero resultante da soma dos commits dos usuarios seja aleatério. Ele ndo o seria
caso o sistema nao garantisse confidencialidade aos participantes e um dos usuarios
soubesse das escolhas alheias antes de enviar o seu commit.

No entanto, para que um dos participantes obtenha todos os numeros enviados
através dos commits, seria necessario inverter ou encontrar colisdes para o digest re-
sultante da fun¢do hash. Sendo a fung¢ao de hash suficientemente validada e sendo os
nonces sequéncias escolhidas de forma pseudo-aleatéria e suficientemente grandes,
esta tarefa ndo é computacionalmente viavel.

6.2 Alteracao da escolha

Na secao 4, foi explicado que a técnica de commit-reveal permite que os usua-
rios testem se os dados enviados pelos outros participantes foram alterados ou nao.
Isso porque o sistema revela os nonces utilizados, de modo que cada usuario possa
validar se o commit recebido € o mesmo que um commit’ gerado utilizando o numero
revelado e o nonce disponibilizado. Por isso, caso alguma inconsisténcia seja notada,

€ possivel invalidar o processo.
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6.3 Resisténcia a revelacao

Apesar do sistema ndo impedir que um dos usuarios deixe de revelar sua escolha,
€ possivel detectar qual dos integrantes que esta pendente. Assim é possivel tomar
as medidas cabiveis para resolver a situacao.

6.4 Envio de multiplas escolhas

Um usuario pode querer enviar diferentes valores para diferentes participantes, o
que resultaria em um valor final diferentes em cada uma das situagdes. O sistema
previne que isso ocorra uma vez que nao haveria consenso entre os participantes.
Assim como no caso anterior, ndo € possivel evitar que isso seja feito porém é possivel
identificar qual usuario que esta agindo de maneira imprépria.

6.5 Combinacao de valores entre participantes

Alguns usuarios podem querer combinar valores para influenciar o valor do sorteio.
Porém basta que um usuario n&o integre o conluio para que seu efeito seja irrelevante.
Isso porque o grupo mal intencionado nio tera controle sobre uma das escolhas e
portanto ndo o tera sobre o valor final somado.

Vale mencionar que caso todos os participantes estejam envolvidos em um con-
luio, é possivel dar a falsa impressdo a um juiz que esteja acompanhando o processo
de justica. Sendo assim, é recomendavel que se inclua participantes cujos interesses
sao opostos..

6.6 Alteracao no envio de outro participante

Um usuario malicioso poderia tentar alterar o envio de outro usuario. Como esse
novo commit teria sido gerado genuinamente pelo processo descrito na sec¢ao 4, sua
validade seria confirmada pelos outros usuarios.

A fim de evitar essas ocorréncias, o sistema utiliza criptografia assimétrica, de
modo que os commits tenham assinatura dos participantes. Assim, além da checagem
da integridade, os commits tem suas autenticidades analisadas.
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6.7 Servidor nao confiavel

O protocolo desenvolvido permite a possibilidade de um servidor coordenar o pro-
cesso, o qual poderia tentar manipular os valores enviados pelos usuarios a fim de
obter vantagem do sorteio. Contudo, o projeto impede que isso ocorra, uma vez que
0s commits sao assinados pelos remetentes. Portanto, para evitar esse tipo de com-
portamento, deve-se confirmar que os dados enviados pelo possivel servidor sdo pro-
venientes dos participantes do sorteio. Assim como descrito na sec¢ao anterior, a
autenticidade precisa ser confirmada.
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7 IMPLEMENTACAO

O sistema foi implementado de forma modular, a fim de permitir que diferentes
aplicagdes aproveitem o codigo como em um formato de SDK (Software Development
Kit) ou framework (conjunto de bibliotecas e scripts para fornecer uma estrutura base
no desenvolvimento de aplicagdes).

Dado que o grande diferencial do sistema esta no processamento distribuido do
sorteio, além da modularidade, o projeto exige a definigdo protocolos de comunicagéo
entre os diversos elementos que o compdem, de forma que cada um seja agndstico
em relagédo aos detalhes de implementagao do outro.

Dessa forma, todo o processo é baseado na troca de “mensagens” entre os usua-
rios finais, participantes dos sorteios. O conjunto de todas essas mensagens unidas
as regras de utilizagdo definem o que chamaremos de Protocolo Commit-Reveal,
cujos detalhes serdo especificados posteriormente.

7.1 Arquitetura

As mensagens s&o trocadas entre as partes segundo uma estrutura de 4 camadas,
onde cada camada tem suas responsabilidades e seus atributos.

7.1.1 Estrutura de Camadas

« Camada4 -Frontend: € a camada onde esta implementada a interface humano-
computador, responsavel por apresentar o status do processo, bem como for-
necer meios para envio de mensagens;

+ Camada 3 - SDK: sendo foco do projeto, € a camada que fornece os modulos de
softwares necessarios para comunicagao entre a camada 2 e 4, transformando
os comandos do frontend em mensagens formatadas segundo o Protocolo e
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vice-versa;

« Camada 2 - Comunicagao: é a camada que converte as mensagens do Proto-
colo Commit-Reveal para protocolos de comunicagdo de mais baixo nivel, per-
mitindo a transferéncia desses dados por uma tecnologia ja existente; Esta ca-
mada pode abranger diferentes niveis de rede, de acordo com a implementagao.
Exemplos: HTTPS (aplicagao) para acesso a um servidor WebSockets, comu-
nicagao serial (enlace), Bluetooth (fisica) etc;

« Camada 1 - Transmissao: € a camada que abstrai o meio pelo qual uma men-
sagem que sai de um dispositivo é direcionada e transmitida para outro; O que
a determina é sua funcéo de direcionar as mensagens dos remetentes para os
destinatarios corretos e ndo suas caracteristicas. Portanto, essa camada pode
ser representada por um servidor WebSockets, por um cabo, por frequéncias de
ondas eletromagnéticas etc.

Banco de Dados + Servigos de Autenticagdo (Opcional)
Repositério para dados auxiliares (salas e sessées) e provedores de autenticagao

____________________ Ex: MySQL, Firebase, MangoDB, Postgress, SQlite
Interface de Transmisséo
(abstragao do meio por onde as mensagens do protocolo serdo transmitidas e direcionadas)
Realiza consultas Ex: WebSockets, ar, fio, barramento Realiza consultas
e atualizagbes e atualizagdes
X o Recebe dados do meio fisico
Transmite dados para meio fisico
Protocolo de Comunicagéo Protocolo de Comunicagéo
Ex: HTTPS, Bluetooth, Wireless, Serial Ex: HTTPS, Bluetooth, Wireless, Serial

Interpreta mensagens recebidas

Solicita envio de mensagens -
segundo o protocolo commit-reveal

no protocolo commit-reveal

SDK SDK

Ex: Servigos, Entidades, Interfaces Ex: Servicos, Entidades, Interfaces

Processa os dados

Aciona comandos e atualiza interface
FRONTEND A FRONTEND B
Ex: App Mobile, App Web, Dispositivo eletronico Ex: App Mobile, App Web, Dispositivo eletrénico

Figura 6: Estrutura de Camadas.

Adotando esse esquema de camadas ¢é possivel adaptar o SDK para comunicar-
se com aplicagbes que nao necessariamente tenham sido implementadas em uma
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mesma tecnologia. Por exemplo, € possivel que um usuario interaja no processo a
partir de uma aplicagdo mobile, construida para sistema operacional Android, e ou-
tro interaja no mesmo processo através de uma interface fisica, construida em um
Arduino.

Para tal, ambos os contextos devem possuir uma adaptagao do SDK para as lin-
guagens em que s&o programados (no caso, Java e C++ adaptado, respectivamente)
e, especialmente, terem uma implementacdo da camada 2, de Comunicacdo, que
permita a conversa entre os dois dispositivos. No exemplo, essa implementacao de
camada 2 poderia utilizar uma comunicagao Wireless segura para converter as con-

versas em mensagens transimitidas pelo ar.

7.2 Componentes do Sistema

7.2.1 Modulos da biblioteca

O Frontend tem acesso a 3 principais médulos:

» Draw: médulo que fornece entidades e fungdes relacionadas a sorteios;

« Commit-Reveal: mddulo que fornece interfaces e métodos para transformacéao
de dados puros em modelos de Commits e Reveals, bem como valida-los;

» Security: médulo que fornece métodos criptograficos importantes para segu-
ranga da aplicagdo, como geragao de chaves, numeros aleatérios, assinaturas,
etc.

Além disso, cada um desses modulos interagem entre si, de forma a reduzir ao
maximo as tarefas necessarias para que o cliente atinja seus objetivos, concentrando
tudo o que for possivel no médulo Draw.
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SDK
Commit-Reveal
oaw ]
praw ] =] -
services
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services -":. _______________________
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1 EEEEEE EEEEEEEE
:_ ------------------------------ interfaces
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..... > interfaces o
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H enum
i
[:|-"> ] entities i b REEE
:"> ' Security
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H [ P services
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' ] interfaces
communicator <_:
—| \J""
enum

Figura 7: Divisdo de moédulos do sistema.

7.2.2 Nomenclatura de componentes

Os componentes sao categorizados e nomeados segundo sua fungao principal e
suas caracteristicas, conforme descrito a seguir:

» Entidades: classes instanciaveis que representam modelos de dados importan-
tes no processo, estruturadas em atributos e métodos. Sao passiveis de persis-
téncia (mesmo que parcial), tanto durante a execugédo quanto em repositorios
nao volateis. Como exemplo, temos as entidades de Sorteio e de Participante;

* Interfaces: modelos de dados nao persistentes e ndo instanciaveis, servindo

apenas como formatagao para transferéncia de informacgdes. Por exemplo, um
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evento de sorteio ou um commit protegido;

» Servigos: classes (geralmente estaticas - ndo instanciaveis) que fornecem mé-
todos para manipular objetos (entidades ou interfaces) e acionar fungbes de
outras camadas ou de outros modulos. Por exemplo: servigo de sorteios ou de
0 seguranga;

* Enumeradores: estrutura de dados que definem opcdes fixas de valores que
uma determinada propriedade pode assumir. Exemplos: estado de um sorteio
e tipo de evento.

7.2.3 Interacao entre Servigos e Camadas

O diagrama abaixo resume como os principais componentes da biblioteca intera-

gem entre si e entre camadas.
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Camada 1
Transmissao
Ex: Serivdor WebSockets

A

+ Transmite e recebe dados cru

\3

Camada 2
Comunicagao
Ex: WebSockets com HTTPS

Traduz mensagens do protocolo Commit-Reveal
1 para protocolos de mais baixos niveis, e vice versa

Camada 3
SDK \/
Ex: Pacote NPM

<<Servigo>>

Utiliza como formato para
enviar e receber as
mensagens

< ________________________

«abstract interface»
DrawEvent

Objeto de transférencia
de dados padréo do
protocolo

Communicator

Classe abstrata e estatica que define
os métodos para envio e recebimento
de mensagens. Cada implementagéo
dessa classe pode utilizar qualquer
tecnologia para a comunicagao, desde

que respeite os métodos abstratos e
seu fluxo de funcionamento.

A

Utiliza como formato para
enviar e receber as

H mensagens X .
Possui uma instancia

' de comunicador
\  para enviar e receber
 mensagens do protocolo

2]

<<Servigo>> :
<<Servigo>> <<Servigo>>

SecurityService Assina e valida

mel
Prové métodos para geragdo de chaves <<--------
de autenticagédo, assinatura, verificagdo
de assinaturas e outras primitivas cripto-
graficas.

CommitRevealService

N Solicita converséo e validagéo
DrawService I

de Commits e R

> Classe estatica que fornece fungdes de
gerar commits, reveals e nonces, além
de valida-los.

Classe estatica para lidar com
criagéo, atualizagdes e processamento
de sorteios.

A A 5 A

de sorteio, como:
- Entrar no sorteio
- Enviar commit/reveal
' - Consultar sorteio

: Aciona comandos 1 ! \

i Recebe atualizagoes
| e processamento
de um sorteio

Gera chaves privadas e publicas Solicita nonces e pode validar reveals

Camada 4
Frontend
Ex: Aplicacdo Web

Figura 8: Fluxo de interagdo entre componentes e camadas.

7.3 Entidades

As entidades do sistemas concentram-se no modulo de Sorteios, sendo elas de-
finidas abaixo.

7.3.1 Draw <D>

E a entidade que representa um processo Unico de sorteio, guardando suas infor-
magdes de estado e fornecendo as interfaces corretas para consulta-las e altera-las.
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Propriedade Tipo Descrigao Acesso
uuid String Identificador unico global do sor- Leitura
teio
status DrawStatus Fase atual do sorteio Leitura
spots Int Numero de vagas disponiveis no Leitura
sorteio

data D (genérico) Informacgdes gerais do sorteio Leitura

stakeholders Stakeholder] ] Lista de participantes (elegiveisou Leitura
nao)

candidates Candidate] ] Lista de participantes elegiveis Leitura

commits Commit[ ] Lista de commits registrados no Leitura
processo

reveals Reveall[ ] Lista de reveals registrados no Leitura
processo

winner Candidate Objeto do candidato sorteado Leitura

Tabela 1: Propriedades da Entidade Draw

Além desses atributos publicos, a classe Draw também fornece diversos métodos

para sua manipulagcédo. Tais métodos permitem a leitura do estado atual do sorteio

e também suas atualizagbes, como alteragcao do status, adicionar/remover um candi-

dato, adicionar/remover commits e reveals, checar erros etc.

No geral, os métodos sdo mais acessados pela implementagcdo do DrawService,

de forma que para o desenvolvedor, apenas os métodos getters devem ser de maior

interesse. Sendo assim, ndo sera exposto nesse documento a especificagao dos seus

meétodos, mas esta pode ser encontrada no repositério do projeto.

7.3.1.1

Status do Sorteio (DrawStatus)

Um sorteio pode estar em 5 diferentes estados, que sdo representados pelo enu-

merador DrawStatus.
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Status Valor Descrigao

PENDING 0 Sorteio ainda nao pode comecgar pois ha
vagas nao preenchidas.

COMMIT 1 Sorteio esta na fase de commit e todos par-

ticipantes devem enviar o seu.

REVEAL 2 Sorteio esta na fase de reveal e todos par-

ticipantes devem enviar o seu.

FINISHED 3 Sorteio foi concluido com sucesso.
INVALIDATED -1 Sorteio foi invalidado devido alguma incon-
sisténcia ou desisténcia no processo.

Tabela 2: Opcodes de Status de um Sorteio - Enumerador DrawStatus

O status atual do sorteio é calculado pelo método draw.updateStatus() que retorna
true caso haja mudanca de estado e falso caso contrario. A légica do método segue
o diagrama de estados a seguir:

spots == candidates.length commits.length == candidates.length reveals.length == candidates.length
&& && &&
todos enviaram todos enviaram todos enviaram
ACK de ALL_JOINED ACK de ALL_COMMITED ACK de ALL_REVEALED

COMMIT

REVEAL

hasErrors() hasErrors()

INVALIDATED

Figura 9: Diagrama de Estados de um Sorteio.

O funcionamento das ACKs sera explicado mais adiante neste documento.

7.3.2 Stakeholder <P>

Representa um participante do sorteio. Seu id é fornecido pela instancia de Com-
municator corrente e € um meio de associar o participante com algum banco de dados
externo.



Propriedade Tipo Descrigao Acesso

id String Identificador unico global do parti- Leitura/ Es-
cipante crita

profile P (genérico) Informacdes de perfil do partici- Leitura/ Es-
pante crita

eligible Boolean Se participante € um candidato Leitura/ Es-
(true) do sorteio, ou se esta ape- crita
nas assistindo (false)

publicKey JsonWebKey Chave publica compartilhada para Leitura/ Es-
verificagao de assinatura crita

7.3.3 Candidate

Sendo classe filha de Stakeholder, representa um participante elegivel do sorteio

Tabela 3: Propriedades da Entidade Stakeholder.

(candidato).
Propridade. Tipo Descricao Acesso
Estende Stakeholder
indexes int[ ] Lista de numeros inteiros positi- Leitura
vos que indicam as posi¢cdes do
sorteio pela qual o candidato con-
corre
Tabela 4: Propriedades da Entidade Candidate
7.4 Interfaces

A seguir estao descritas as principais interfaces envolvidas no processo.

7.41

RawCommit

Commit antes de ser protegido.



Propridade. Tipo

Descrigao

data any

Dados puros antes de serem criptografa-
dos

metadata? M (genérico)

Meta informagdes associadas ao commit

nonce ArrayBuffer

Sequéncia de bytes que serdo o segredo
usado para gerar a hash do commit

userld string

Identificador externo do usuario que fez o
commit. (Mesmo que o id do Stakeholder)

Tabela 5: Propriedades da Interface RawCommit

7.4.2 Commit

Commit apés conversao e antes da assinatura.

Propridade. Tipo

Descrigao

digest ArrayBuffer

Sequéncia de bytes resultante da fungao
de hash.

hashFunction HashOptions

Funcdo de hash escolhida ao se fazer o

commit.

timestamp number

Momento em que o commit foi gerado.

userld string

Identificador externo do usuario que fez o
commit. (Mesmo que o id do Stakeholder)

Tabela 6: Propriedades da Interface Commit

7.4.3 Reveal

35

Revelagdo do commit. Estende RawCommit, adicionando-se o timestamp do mo-

mento de geragéo do reveal.
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Propridade. Tipo Descrigao

Estende RawCommit

timestamp number Momento em que o reveal foi gerado

Tabela 7: Propriedades da Interface Reveal

7.4.4 SignedCommit

Conjunto de um Commit e a assinatura digital do Stakeholder que o gerou.

Propridade. Tipo Descrigao
commit Commit Commit gerado e criptografado.
signature ArrayBuffer Assinatura digital do commit.

Tabela 8: Propriedades da Interface SignedCommit

7.4.5 SignedReveal

Conjunto de um Reveal e a assinatura digital do Stakeholder que o gerou.

Propridade. Tipo Descricao
reveal Reveal Reveal de um participante.
signature ArrayBuffer Assinatura digital do reveal.

Tabela 9: Propriedades da Interface SignedReveal

7.5 Protocolo Commit-Reveal

As atualizacbes em um sorteio serdo acionadas e recebidas através da troca de
mensagens entre os dispositivos finais. Isso se dara conforme um motor de eventos,
onde cada atualizagao ira disparar um evento pré-definido, de modo a executar suas
respectivas fungdes de resposta. Esses eventos junto as fases de funcionamento
constituem o Protocolo Commit-Reveal.
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7.5.1 Jornada de um Evento

O processo se inicia de forma ativa, com os seguintes passos:

1. Agao: o usuario executa alguma acéo, através do Frontend;

Exemplo: clique no botdo de enviar commit;

2. Acionamento: o Frontend aciona o respectivo método no DrawService;
Exemplo: Aplicativo A chama o método DrawService.sendSignedCommit(...);
3. Tradugao: o DrawService gera o objeto de evento correspondente aquela agao
e 0 envia para o Communicator;
Exemplo: DrawService gera o evento COMMIT_RECEIVED, acoplando
os dados do commit, e solicita que o Communicator o envie;
4. Conversao: o Communicator recebe o objeto de evento e o adequa para o envio
segundo o seu protocolo de baixo nivel,
Exemplo: Communicator de WebSockets cria a requisicao HTTPS que
envia o evento para o servidor, adicionando as informagdes de autenticacao;
5. Transmissao: o Communicator solicita efetivamente o envio da mensagem para
os outros participantes, usando sua propria tecnologia.

Exemplo: Communicator de WebSockets executa o HTTPS Request que
€ recebido pelo servidor, que, por sua vez, faz o broadcast para todos do canal
de WebSockets.

Ja do ponto de vista passivo, de quem recebe as mensagens, 0s passos seriam
0s inversos dos passos anteriores:

6. Recebimento: o protocolo de transmisséao capta uma nova mensagem e dire-
ciona para ser tratada pelo Communicator
Exemplo: recebimento de broadcast no canal de WebSockets;
7. Desconversao: o Communicator entende qual é a mensagem sendo passada e
a transforma de volta em um objeto de evento, passando-o para o DrawService.

Exemplo: Communicator |é broadcast recebido, interpreta como um evento
de COMMIT_RECEIVED e o envia para DrawService;
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8. Tratamento: o DrawService dispara as respectivas agcdes necessarias para tra-
tar o evento recebido e informa Frontend da atualizagao.

Exemplo: DrawService atualiza instancia de Draw com o novo commit e
notifica o Frontend da atualizacao;
9. Exibicao: o Frontend recebe a atualizagao e a exibe para o usuario;
Exemplo: Aplicativo mostra que outro usuario fez 0 commit;
10. Confirmacgao: o DrawService reconhece que o evento fora recebido e tratado
e envia de volta uma mensagem de Acknowledge (ACK).

Exemplo: Publicagao do evento ACK no canal de WebSockets.

7.5.2 Interface DrawEvent

Para comunicacgao entre os diferentes Communicators e o DrawService, usa-se a

seguinte interface que define os eventos e seus dados.

Propridade. Tipo Descricao

type DrawEventType Tipo de evento

timestamp Date Momento em que o commit foi gerado

drawUuid string Identificador unico do sorteio

from Stakeholder Participante que gerou o evento

data Draw, Stakeholder, Dados associados ao evento. Cada tipo de
Commit, Reveal, ... evento tem um respectivo tipo de dado

Tabela 10: Propriedades da Interface DrawEvent

7.5.21 DrawEventType - Tipos de Evento

Os tipos de eventos possiveis podem ser divididos em duas categorias: Normais
e de Erros.
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EVENTOS NORMAIS

Tipo de Evento Descrigao Tipo de Dado
DRAW_CREATED Sorteio criado Draw
DRAW_DELETED Sorteio excluido Draw
CANDIDATE_SUBSCRIBED Novo participante em um sor- Candidate
teio
COMMIT_RECEIVED Novo commit em um sorteio Commit
REVEAL_RECEIVED Novo reveal em um sorteio Reveal
STATUS_CHANGED Status do sorteio alterado DrawStatus
ACK Confirmacéao de fim de etapa  DrawAck

Tabela 11: Tipos de Eventos Normais
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EVENTOS DE ERRO

Tipo de Evento Descricao Tipo de Dado
CANDIDATE_UNSUBSCRIBED Participante saiu do sor- Candidate
teio
WRONG_COMMIT_FORMAT Commit mal formato SignedCommit
identificado
WRONG_REVEAL_FORMAT Reveal mal formato Reveal
identificado
DUPLICATE_COMMIT Commit recebido mais SignedCommit
de uma vez
DUPLICATE_REVEAL Reveal recebido mais Reveal
de uma vez
INVALID REVEAL_MASK Reveal inconsistente Reveal
com commit identifi-
cado
FORBIDDEN_COMMIT_USER_ID Commit feito por usua- SignedCommit
rio ndo presente no sor-
teio
FORBIDDEN_ REVEAL _USER_ID Commit feito por usua- Reveal
rio ndo presente no sor-
teio
UNAUTHORIZED_COMMIT_SIGNATURE Commit com assinatura SignedCommit
n&o aceita
UNAUTHORIZED_REVEAL_SIGNATURE Reveal com assinatura Reveal

nao aceita

Tabela 12: Tipos de Eventos de Erro

7.5.2.2 ACK - Consenso de Estado

Faz parte do escopo das camadas de Comunicagéo e Transmissao garantir que

os eventos emitidos por um participante seja recebido pelos outros, solicitando reen-

vio quando ha perdas. Entretanto, o SDK também deve lidar com confirmacdes de

recebimentos quando em momentos de mudancga de estado, assegurando que todos

participantes estédo sincronizados e processando os eventos da mesma forma.

Sendo assim, ha um tipo de evento (“ACK”) disparado automaticamente pelo
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DrawEventEngine sempre que um participante detecta que sua instancia de sorteio
atingiu uma condigao passiva de mudancga de estado. Por exemplo, quando um parti-
cipante nota que recebeu todos os commits do sorteio e que todos estéo validos, ele
emite uma ACK do tipo “ALL_COMMITED’” informando que esta pronto para ir para
a proxima etapa do processo. Junto ao evento, é inserido os registros de todos com-
mits que recebera, para que os outros participantes possam conferir com os registros
deles.

Completando o processo de consenso, sempre que um participante recebe um
evento do tipo ACK, ele deve registra-lo em sua instancia de sorteio e checar se os
dados informados no conteudo do evento conferem com os que ele recebeu previa-
mente. Caso haja inconsisténcia, um evento de INVALID ACK é disparado.

Quando todos participantes tiverem enviado suas ACKs e caso todas elas esti-
verem validas, a instancia de sorteio € atualizada para o novo estado e o evento de
STATUS _CHANGED é disparado ao grupo.

As possibilidades de eventos de ACK estao listadas na tabela a seguir.

Tipo de Ack. Tipo de Dados Descrigao

ALL_JOINED Candidate[ ] Todas vagas foram pre-
enchidas

ALL_COMMITED Commit[ ] Todos commits recebidos
e validados

ALL_REVEALED Reveall ] Todas reveals recebidos
e validados

FINISHED Candidate Sorteio foi finalizado

Tabela 13: Possibilidades de Eventos ACK

7.5.3 Motor de Eventos

Dentro do médulo de de Sorteios, existe uma classe estatica auxiliar chamada
DrawEventEngine. Esta classe define as agdes a serem tomadas com a instancia de
Draw apds o recebimento de cada tipo de evento.

O diagrama a seguir exibe de forma simplificada como que os principais eventos
do processo sao tratados.
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Figura 10: Tratamento de Eventos na classe DrawEventEngine
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7.6 Servicos

O principal meio de acesso aos recursos fornecidos pelo SDK é através dos méto-
dos definidos e implementados nos servigos. Sendo assim, entender o funcionamento
de cada um deles e como interagem entre si € de suma importancia para o uso correto

da biblioteca.

7.6.1 Communicator <P, C>

O Communicator é a classe que fara a interface entre o DrawService (principal
representante da camada 3 do SDK) e a camada 2 de Comunicagao. Sendo assim,
dependendo do sistema de comunicagao sendo adotado no processo, o comunicador
deve assumir implementacdes diferentes. Portanto, a classe Communicator € uma
classe abstrata, isto €, apenas uma definicao restrita de quais métodos, parametros
e retornos todas e quaisquer implementag¢des dela devem seguir.

Sendo assim, para todo projeto que for usufruir do SDK, deve-se desenvolver (ou
utilizar alguma implementagao pronta de) uma classe filha de Communicator, que es-
tende as propriedades da classe pai, seguindo rigidamente as suas definicbes. Como
exemplo, caso se utilize um servigo de WebSockets como camadas 1 e 2, deve-se
criar uma classe WebSocketsCommunicator, filha da classe Communicator.

Esta classe filha de Communicator devera ser acoplada ao DrawService, como
sera exposto mais adiante.

A seguir, explica-se as responsabilidades de cada método do Communicator, bem
como seus parametros e retornos:

7.6.1.1 openConnection(userld: string, params?: P)

abstract async openConnection(userld: string, params?: P): Promises

Este método deve configurar e iniciar a conexao com as camadas abaixo, a par-
tir dos parametros de entrada, podendo retornar uma instancia de conexao quando
necessario. E o momento para o primeiro handshake entre o dispositivo e a rede em
que vai se comunicar. Caso haja necessidade, é também ele que deve cuidar da
autenticagcédo de usuario, negando aqueles com credenciais invalidas.

Neste método também deve-se receber e registrar o userld que sera usado para
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identificar o Stakeholder do dispositivo durante toda comunicagdo. Caso nao seja
passado esse identificador, o eventos enviados ndo serdo associados a um usuario e
o processo falhara.

7.6.1.2 closeConnection()

abstract async closeConnection(): Promise<boolean >;

Este método encerra a conexao estabelecida previamente, apagando os tokens e
credenciais de autenticagao.

Retorna frue caso a conexao tenha sido fechada com sucesso e false caso con-
trario.

7.6.1.3 getDrawsList(page: number, perPage: number)

abstract async getDrawsList(
page: number,
perPage: number
): Promise<PaginationResponse <Draw>>;

Faz uma consulta sincrona a lista de sorteios armazenadas nas camadas baixo,
retornando uma lista de Draws, subconjunto do total.

Retorna um objeto de paginagdo com os sorteios selecionados.
Parametros:
» page - pagina de consulta da lista

» perPage numero de itens por pagina

7.6.1.4 subscribeToDrawsList()

abstract subscribeToDrawsList(): Promise<Observable<Draw[]>>;

Retorna um observavel (emitidor de eventos) que traz a lista de sorteio atualizada
sempre que ela sofre alteracdo. Util para conexdes persistentes.

7.6.1.5 createDraw(draw: Draw)

abstract async createDraw(draw: Draw): Promise<DrawEvent>;

Cria (persiste) ou comunica os outros participantes de um novo objeto de sorteio.
Retorna um promessa de evento de DRAW_CREATED.
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Parametros:

» draw - Objeto com dados obrigatérios para criagéo do sorteio

7.6.1.6 getDraw(uuid: string)

abstract async getDraw(uuid: string): Promise<Draw>;

Retorna os dados publicos atuais do sorteio com determinado uuid.

Parametros:

» uuid - ldentificador Unico do sorteio

7.6.1.7 joinDraw(uuid: string)

abstract async joinDraw (uuid: string): Promise<true >;

Adiciona o participante atual como candidato no sorteio com determinado uuid.
Retorna frue se obteve sucesso, e false caso contrario.

Parametros:

» uuid - ldentificador Unico do sorteio

7.6.1.8 leaveDraw(draw: Draw)

abstract async leaveDraw(draw: Draw): Promise<true >;

Remove o participante atual de um processo de sorteio.
Retorna true se obteve sucesso, e false caso contrario.

Parametros:

* yuid - ldentificador unico do sorteio

7.6.1.9 broadcast(event: DrawEvent)

abstract async broadcast(event: DrawEvent): Promise<boolean >;

Envia um evento para todos dispositivos na conexao atual.
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Retorna true se obteve sucesso, e false caso contrario.
Parametros:

» event - DrawEvent a ser enviado

7.6.1.10 post(event: DrawEvent, uuid: string)

abstract async post(event: DrawEvent, uuid: string): Promise<boolea

Envia um evento para todos dispositivos inscritos em um determinado processo
de sorteio.

Retorna true se obteve sucesso, e false caso contrario.
Parametros:

» event - DrawEvent a ser enviado

» uuid - ldentificador Unico do sorteio

7.6.1.11 listen(uuid: string)

abstract async listen (uuid: string): Promise<Observable<DrawEvent |
Retorna um observavel (emitidor de eventos) que traz todos DrawEvents recebi-
dos em um canal de sorteio.
Parametros:

» uuid - ldentificador Unico do sorteio

7.6.2 DrawService <D>

Sendo o servigo central do SDK, o DrawService permite que o cliente solicite e
receba atualizagdes dos sorteios, integrando os outros servigos da biblioteca. Por ser
uma classe estatica, o servigo de sorteios € 0 mesmo durante todo ciclo de vida da
aplicacao, de forma que o unico estado que ele guarda é a instancia de Communicator

responsavel por traduzir os comando adivindos do DrawService.

De modo geral, apos a inicializagdo de qualquer aplicagao que implemente o SDK,

deve-se chamar o método DrawService.setCommunicator(communicator), que acopla
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uma instancia de Communicator com conexao ja estabelecida para todo escopo da
aplicagdo. Sem fazer isso, qualquer chamada a outros métodos do servi¢o jogara
uma excecao.

Tendo acoplada a conexao, o fluxo de uso do DrawService é bastante simples.
No geral, a ordem de chamadas ao servigo se dara da seguinte maneira:

1. Acopla-se um Communicator, usando o método setCommunicator(communicator)
2. Obtém-se a lista de sorteios, usando o método subscribeToDrawList()

3. Cria-se um sorteio, usando o método createDraw(draw)

4. Obtém-se as informacgdes de um sorteio, usando o método getDraw(draw)

5. Inscreve-se no sorteio, usando o método joinDraw(draw)

6. Envia-se um commit assinado, usando o método sendSignedCommit(draw,
rawCommit, privateKey)

7. Envia-se um reveal assinado, usando o método sendSignedReveal(draw, re-
veal, privateKey)

8. Sai-se do soretio, usando o método leaveDraw(draw, reveal, privateKey)

Além desses, existem alguns outros métodos publicos auxiliares que sdo usados
pelo préprio DrawService em sua implementacédo. Porém, ndo é necessario lidar com
eles para implementar os fluxos principais do processo de sorteio, ja que o DrawSer-
vice faz por si s6 a ponte entre o Communicator, o DrawEventEngine e a insténcia de
Draw.

A referéncia completa dos métodos pode ser encontrada no repositorio.

7.6.3 CommitRevealService

O CommitRevealService fornece os métodos para se lidar com a geragao e vali-
dacao de Commits e Reveals.

Como seu funcionamento € bem simples e o DrawService ja lida internamente
com ela, ndo passando essa responsabilidade para o desenvolvedor, ela ndo sera
detalhada neste documento. Porém, pode-se entender seus detalhes visitando o re-
positorio do projeto.
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7.6.4 SecurityService

O SecurityService é basicamente uma interface para se acessar os métodos crip-
tograficos necessario no processo.

Como assinatura de mensagens é essencial para garantir a seguranga do pro-
cesso, o desenvolvedor devera chamar o método generateKeyPair() do servigo para
obter um par de chaves privada e publica. Tendo gerado essas chaves, deve-se ar-
mazenar a chave privada de forma segura no dispositivo, usando o método export-
Key(key: CryptoKey) para converter o os bytes da chave em um formato armazena-

vel.

Ao inicializar a aplicagéo, deve-se obter a chave privada armazenada para que se-
jam assinados os commits e reveals no DrawService. Além disso, deve-se transmitir
de alguma forma confiavel a chave publica do participante para os outros, permitindo
que eles verifiquem as assinaturas recebidas. Para tal, recomenda-se utilizar alguma
entidade certificadora ou algum provedor de autenticagdo com esse recurso, facili-
tando o processo.

Um bom lugar para se inserir essa logica de divulgagcado da chave publica é no
método openConnection do Communicator sendo empregado.
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8 RESULTADOS

Ao fim do processo de desenvolvimento, obteve-se com sucesso a definicdo de
um SDK base que validasse o processo de sorteio, tendo como resultados um pacote
de software extensivel e uma implementagao dele num contexto de aplicativo mobile,
comunicando-se através de um servidor de WebSockets.

8.1 Tecnologias e ferramentas

No projeto em questdo, o SDK foi construido em JavaScript utilizando a engine
Node.js. Isso porque a comunidade envolvendo Node.js € uma das maiores da atua-
lidade e existe uma grande estrutura para compartilhamento de pacotes prontos para
uso, através de gerenciadores de pacotes como NPM (Node Package Manager). Fora
isso, é possivel adotar TypeScript (uma versao tipada do JavaScript) que € muito ver-
satil e possui varias ferramentas interessantes.

Para a camada de Frontend (aplicativo), adotou-se a framework hibrida (mobile e
web) lonic 5, também construida em JavaScript. Esta escolha se da pela versatilidade
em poder gerar um aplicativo para celular e para navegador a partir de um mesmo
cédigo fonte.

Para funcionar como camada 1 (de transmiss&o), criou-se backend simples com
um servidor Web Sockets em Node.js, utilizando-se a framework NestJS como base.
O motivo da escolha é remover limitagdes de espaco, e facilitar a distribuicdo das
informagdes para varios participantes.

8.2 Caddigo fonte

O cddigo sendo desenvolvido pode ser acompanhado em: https://github.com/giabeni/fair-
drawings-sdk.


https://github.com/giabeni/fair-drawings-sdk
https://github.com/giabeni/fair-drawings-sdk
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8.3 Aplicacao de Demonstracao

Para ilustrar o funcionamento base do commit-reveal e guiar o desenvolvimento

das fungdes principais, um aplicativo mobile de demonstracao foi desenvolvido.

8.3.1 Objetivo

O aplicativo tem como objetivo principal permitir sorteios justos entre usuarios,

utilizando a técnica de commit-reveal.

8.3.2 Descricao

Os usuarios devem se autenticar através de uma conta Google para acessar o
sistema. Apods isso, € possivel criar grupos de sorteios ("salas”), especificando seu
nome, descrigdo e numero de participantes. Com as salas criadas, outros usuarios po-
derao entrar. Ao atingir o numero de participantes necessarios, o processo de sorteio
€ iniciado e o app fornecera uma interface para cada passo envolvido no processo:
commit, reveal, validacao e definicdo do vencedor. Em cada fase do processo, os
usuarios podem acompanhar o status da sala e verificar o commit/reveal de cada
participante.

Para testar a integridade do sistema, sera permitido pelo app enviar um reveal
falso (ndo correspondente ao commit enviado). Se isso ocorrer, os outros participan-
tes serdo alertados imediatamente e o sorteio sera cancelado.

8.3.3 Protétipo

Um protétipo de média fidelidade foi elaborado para ilustrar as telas do aplicativo
e guiar o desenvolvimento do SDK. Ele pode ser navegado dinamicamente através
do link https://marvelapp.com/e2i0437.


https://marvelapp.com/e2i0437
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Figura 11: Protoétipo - Telas de listar sala, entrar em sala e criar sala.
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Figura 12: Protétipo - Telas de fase de commit, enviar commit e fase de reveal.
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Figura 13: Telas de enviar reveal correto, enviar reveal falso e checar reveal.
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Figura 14: Telas de contagem regressiva, determinagao do vencedor e trapaca.

8.3.4 Capturas de Telas do Resultado

O resultado final da implementagcao do aplicativo foi bastante satisfatério e inte-
ressante para ilustrar o processo de sorteio. Obteve-se uma fidelidade muito alta aos

protétipos desenvolvidos, exceto algumas melhorias em fluxos.
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9 CONCLUSAO

Ao longo do projeto, foi possivel perceber a importancia da imparcialidade e da
seguranga em processos de sistemas do cotidiano. Estes os quais podem ser alvo
de programagdes traigoeiras, passiveis de inser¢ao de backdoors que possam alterar
seus resultados de modo a favorecer partes envolvidas nos processos. O SDK desen-
volvido teve seu objetivo atingido por: i) conseguir criar um sorteio verdadeiramente
aleatdrio (justo); ii) sem que haja manipulagdes dos resultados objetivos, o que abriria
a possibilidade de favorecimento para alguma parte envolvida na situagao; e iii) de
uma maneira auditavel, que apesar de ter seu cddigo aberto ndo tem sua seguranca
questionada.

Essas caracteristicas puderam ser comprovadas pelo aplicativo web de demons-
tracao, através do qual foi possivel realizar testes do funcionamento da aplicacdo de
sorteio do SDK. Além de trazer uma visdo mais visual do passo a passo do sorteio
baseado na técnica de commit-reveal, o aplicativo ainda possibilitou a simulagdo de
situacbes em que houvesse um participante-atacante que tentasse manipular os re-
sultados do sorteio. Como era de se esperar, esse tipo de ataque foi detectado pelo
sistema, cuja reacao foi avisar aos outros participantes do ocorrido e invalidar o sor-
teio.

Além disso, no projeto explicou-se detalhadamente as configuragbes necessarias
para que o médulo do SDK possa ser integrado em aplicagdes de terceiros. Com isso
espera-se que o processo de inclusao da ferramenta em futuros sistemas seja o mais
simples possivel. Vale destacar o potencial do software criado para aplicagdes legais,
como o sorteio de processos judiciais entre os ministros que compdes o Supremo
Tribunal Federal. Por se tratar de uma aplicagéo justa que pode ser analisada e ndo
depende de uma entidade reguladora, sua utilizagdo poderia ser explorada nessa
situacao.

Por fim, vale ressaltar a possibilidade de extensao e revisao do SDK desenvolvido,
a fim de promover melhorias € maior aplicabilidade. Como préximos passos, o SDK
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desenvolvido sera revalidado e tera sua documentacao mais detalhada, para adapta-
lo a uma publicagdo na comunidade, facilitando sua divulgagao e acesso.
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