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Seguranca de aplicativos mobile ganha cada vez mais importancia

Na atual conjuntura tecnoldgica e social, 0 uso de dispositivos mdveis vem crescendo de forma alarmante.
Intrinsecamente a isso, ha um aumento na utilizacdo de aplicagbes mobile. Isso ratifica a popularizagao da tecnologia
mobile na sociedade. Contudo, junto a isso, surgem também problemas com o uso de aplicativos de celular. Com o
aumento no numero de aplicativos disponiveis para download, surge também uma preocupacao relacionada a seguranca
da informacao que é tratada por essas aplicaces. Levando isso em consideracdo, este projeto de formatura propde o

desenvolvimento de uma ferramenta que ira analisar a seguranga de aplicativos mobile.

O projeto aqui apresentado consiste em uma ferramenta composta por dois componentes principais. O primeiro,
chamado de frontend, tem o papel Unico de ser a interface com o usudrio. O usuario acessara a ferramenta através de
uma interface web, onde podera executar as funcionalidades da ferramenta. O outro componente, chamado de backend,
ird implementar de fato as funcionalidades core da ferramenta. Esse componente sera responsavel por realizar o upload
do arquivo a ser analisado, executar a analise de seguranca segundo os aspectos definidos pelo usuario e, por fim, gerar
o resultado da anadlise de seguranca. A OWASP (Open Web Application Security Project), organizacao focada na
seguranca da informacdo, norteia essa andlise através da especificacdo definida no MASVS (Mobile Application Security
Verification Standard).

Com este projeto, buscou-se desenvolver uma arquitetura minima viavel para apresentar aos diversos
stakeholders. Para isso, houve um grande foco na experiéncia do usuario comum, ratificado pela escolha por uma
interface web, muito difundida e utilizada atualmente. Assim, o objetivo foi apresentar a viabilidade do projeto, a fim de
que a ferramenta pudesse ser validada, indicando a intencdo de promover sua extensdo com a adicdo de novas
funcionalidades.
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