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Ferramenta de Analise de Seguranca para Aplicativos Mobile

Objetivo

O objetivo deste trabalho é desenvolver uma
ferramenta que verifigue a seguranca de

aplicacoes mobile. A ferramenta certificara
determinados padroes de seguranca, de acordo
com a Open Web Application Security Project

Definicao da Arquitetura

Para se chegar a definicao da arquitetura da
ferramenta proposta, seguiu-se 0 Sseguinte
processo. Primeiramente o ambito de negocios
fol avaliado, buscando entender os problemas
do usuario. Ao analisar 0s processos de
negocio, fol possivel chegar as informacoes
pertinentes a ferramenta e como elas se
relacionam com a ferramenta. Com 1SS0, 0S
modulos  computacionais da ferramenta
puderam ser definidos, resultando em sua
arguitetura. Por fim, as etapas de
Implementacao e testes foram realizados,
concluindo o0 processo de definicao da
ferramenta.
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Figura 1: Arquitetura em camadas do
backend
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Especificacao de Seguranca

A OWASP (Open Web Application Security
Project), organizacao focada na seguranca da
informacao, nortela a analise realizada pela
ferramenta. O projeto utiliza a especificacao de
seguranca definida no MASVS (Mobile Application
Security Verification Standard). Sao analisados
aspectos relacionados a privacidade,
autenticacao, criptografia, redes e configuracao.

Arquitetura

A ferramenta proposta € composta por dois
componentes principais. O primeiro, chamado de
frontend, tem o papel unico de ser a interface com
0 usuario. O frontend se comunicara com 0 outro
componente, chamado de backend. O backend ira
Implementar as funcionalidades de upload do
arguivo a ser analisado, execucao da analise de
seguranca e, por fim, geracao dos resultados. A
arquitetura em camadas dos dois componentes é
apresentada na seguéncia.
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Figura 2: Arquitetura em camadas do
frontend

Professor Orientador: Prof. Dr. Jorge Luis Risco Becerra

Co-orientador: Caio Bretones




