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fema:  BIOMETRIA COMPORTAMENTAL PARA IDENTIFICACAO DE USUARIOS EM
PLATAFORMA MOVEL

Estudantes da Poli-USP desenvolvem sistema de
autenticacao de usuarios a partir de dados de biometria
comportamental.

Sdo Paulo, 30 de novembro de 2018

Nos dias 18 e 19 de dezembro, os alunos Diego Amaral Souza, Jonathan Yuiti Suzuki e Thiago Cordeiro
da Fonseca, do curso de Engenharia de Computacdo da Escola Politécnica da USP, apresentardo seu
projeto de formatura, desenvolvido sob supervisao da professora Anarosa Brandao.

O projeto consiste em um sistema de autenticacao de usuarios a partir de dados comportamentais de
digitacao em plataformas moveis, como a inclinacao do dispositivo e a velocidade de digitacdao. A
relevancia do tema se mostra aparente em um mundo no qual cada vez mais atividades sensiveis
como transacOes bancarias sao feitas a partir de dispositivos modveis. Sabe-se, também, que
autenticacdes baseadas em senhas cada vez se tornam mais vulneraveis, dado os fatores de
reutilizacao de senhas em diversas plataformas e o aumento de poder computacional com 0s anos.
Dada esta situacdo, buscam-se outras maneiras de se autenticar usuarios, sendo biometria
comportamental uma dessas alternativas.

O grupo desenvolveu um aplicativo para a coleta de dados de 3 voluntarios ao longo de 10 sessoes
de 5 minutos de escrita. Estes dados foram utilizados para se treinar um modelo de aprendizado de
maquina para cada um dos voluntarios. Em seguida, foram desenvolvidos um servidor e uma outra
parte do aplicativo para testes na qual 20 voluntarios tentavam se autenticar como um dos usuarios
previamente conhecidos pelo sistema.

O sistema obteve taxas de acerto (acuracia) acima de 95% para os 3 modelos, o que € um resultado
satisfatorio, ainda mais considerando a pequena quantidade de dados coletada.
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