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RESUMO

O advento de véıculos com caracteŕısticas autônomas e semi-autônomas é acompa-
nhado pela promessa de melhorias quanto a prevenção de acidentes, redução de tempo de
viagem, entre outros benef́ıcios. No entanto, apenas a automação do véıculo não é capaz
de proporcionar os avanços mencionados, sendo necessária a troca de informações assi-
nadas entre os usuários. Este documento aborda os principais requisitos para a emissão
de certificados em redes veiculares, com discussão sobre os estudos mais importantes do
meio. Dentre artigos recentes, é dado destaque à solução Security Credential Management
System (SCMS), que representa hoje a principal candidata à padronização nos Estados
Unidos. O objetivo deste trabalho é analisar a adequabilidade do sistema SCMS e de-
monstrar as vantagens oferecidas pelo modelo através de um protótipo. O protótipo
desenvolvido possui três modos de operação, que permitem visualizar a importância de
cada procedimento realizado pelo SCMS. No primeiro modo de operação, apresenta-se
um modelo de emissão de certificados tradicional, sem privacidade, no qual a entidade
emissora sabe a quem se destina o certificado. No segundo modo de operação, o sistema
SCMS é aplicado parcialmente e garante-se a privacidade do usuário, mas cada requisição
do véıculo dá origem a um único certificado. O terceiro modo de operação melhora a
eficiência deste processo. Este modo de operação representa o sistema SCMS completo
e permite a obtenção de um lote arbitrariamente grande de certificados com uma única
solicitação. O protótipo foi desenvolvido em Python e foi feita a interface com a biblioteca
criptográfica RELIC Toolkit, escrita em C. A exibição dos dados é feita através de uma in-
terface Web. Através do protótipo, é posśıvel verificar a quebra de privacidade do usuário
no primeiro modo de operação, pois a entidade pode associar todos os pseudônimos ao
seu dono. Este problema é resolvido no segundo modo de operação, no qual a entidade
emissora é incapaz de rastrear o véıculo. No terceiro modo de operação, há uma faixa
de funcionamento ótimo no qual observa-se melhora no tempo de execução, devido às
vantagens proporcionadas pela emissão em lote. Fora da faixa de funcionamento ideal,
tais vantagens são superadas pelos custos adicionais de comunicação, mas os benef́ıcios
de segurança e privacidade ainda tornam esta configuração atrativa. Além disto, o último
modo possui a menor porcentagem do tempo de processamento no véıculo, deixando-o
livre para realizar outras atividades.

Palavras-Chave – Véıculos autônomos. Comunicação veicular. Emissão de certificados.
Certificado digital. Pseudônimo. Privacidade. Segurança. Security Credential Manage-
ment System.



ABSTRACT

The emergence of autonomous and semi-autonomous vehicles is followed by prospects
of accident reduction, shorter travel time, the increase of vehicles on road, among other
improvements. However, vehicle automation alone is not enough. In order to provide all
these benefits, the exchange of safety information between all users is required. To ensure
data authenticity, all messages must be signed. User privacy is guaranteed by pseudonym
usage. This document addresses the main requirements for certificate issuance in vehicular
networks and discusses the most important studies of the field. Recent articles highlight
the Security Credential Management System (SCMS) solution, which today represents the
leading candidate for standardization in the United States. The objective of this work is
to analyze the suitability of the SCMS system and to demonstrate the model advantages
through a prototype. The developed prototype has three operation modes, which allow
visualizing the importance of each procedure performed by SCMS. In the first operation
mode, a traditional public key infrastructure is presented, without privacy, in which the
issuing entity knows to whom the certificate is intended. In the second mode of operation,
the SCMS system is applied partially and user privacy is guaranteed, but each vehicle
request results into a single certificate. The third operation mode improves the efficiency
of this process. This configuration represents the complete SCMS system and allows you
to obtain an arbitrarily large batch of certificates with a single request. The prototype was
developed in Python and was interfaced with the cryptographic library RELIC Toolkit,
written in C. The data is displayed through a Web interface. Through the prototype,
it is possible to verify the user’s privacy breach in the first operation mode, since the
entity can associate all the pseudonyms to its owner. This problem is solved in the second
mode of operation, in which the issuing entity is unable to track the vehicle. In the third
operation mode, there is an optimum operating range in which run time is improved,
due to the advantages offered by the batch emission. Outside the ideal operating range,
such advantages are outweighed by the additional costs of communication. Nonetheless,
the security and privacy benefits still make this configuration attractive. In addition,
the latter mode has the smallest percentage of vehicle processing time, which allows the
device to perform other activities.

Keywords – Autonomous vehicles. Vehicle communication. Certificate issuance. Digital
certificate. Pseudonym. Privacy. Safety. Security Credential Management System.
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6 Obtenção dos valores de pré-encadeamento pelas entidade LAk . . . . . . . 35

7 Processo de obtenção de certificados no primeiro modo de operação . . . . 38

8 Processo de obtenção de certificados no segundo modo de operação . . . . 39

9 Processo de obtenção de certificados no terceiro modo de operação . . . . . 41

10 Arquitetura da aplicação no primeiro modo de operação - sem privacidade 47

11 Arquitetura da aplicação no segundo modo de operação - privacidade sem

eficiência . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

12 Arquitetura da aplicação no terceiro modo de operação - privacidade com

eficiência . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

13 Formato das mensagens enviadas no primeiro modo de operação . . . . . . 55
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3.4.4 Autoridade encadeadora (LA) . . . . . . . . . . . . . . . . . . . . . 45

3.5 Requisitos não funcionais . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

3.5.1 Privacidade . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

3.5.2 Confidencialidade . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

3.5.3 Irretratabilidade . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

3.5.4 Autenticidade . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

3.5.5 Escalabilidade . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

3.6 Arquitetura do sistema . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

4 Tecnologias Utilizadas 49

4.1 Linguagem de programação . . . . . . . . . . . . . . . . . . . . . . . . . . 49

4.2 Outras tecnologias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

4.2.1 Comunicação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

4.2.2 Armazenamento . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

5 Projeto, implementação e testes 51

5.1 Etapas de projeto . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

5.1.1 Integração com a biblioteca RELIC Toolkit . . . . . . . . . . . . . . 51



5.1.2 Desenvolvimento do primeiro modo de operação . . . . . . . . . . . 54

5.1.3 Desenvolvimento do segundo modo de operação . . . . . . . . . . . 55

5.1.4 Desenvolvimento do terceiro modo de operação . . . . . . . . . . . 57

5.2 Testes realizados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

5.3 Resultados obtidos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

6 Considerações finais 68

6.1 Conclusões do Projeto de Formatura . . . . . . . . . . . . . . . . . . . . . 68

6.2 Contribuições . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

6.3 Perspectivas de continuidade . . . . . . . . . . . . . . . . . . . . . . . . . . 69

Referências 71



15

1 INTRODUÇÃO

Neste caṕıtulo, são introduzidos os primeiros conceitos deste trabalho, como seu ob-

jetivo, sua motivação e justificativa. Também é feita uma breve descrição da organização

do trabalho e separação dos caṕıtulos.

1.1 Objetivo

O desenvolvimento de carros inteligentes e autônomos tem avançado ao longo da

década de 2010 (BIMBRAW, 2015). Neste peŕıodo, observou-se a criação de véıculos com

diferentes ńıveis de autonomia e que estão cada vez mais próximos de sua disponibilização

como produto.

De acordo com Fagnant e Kockelman (2015), podemos esperar que os carros autônomos

atuem na prevenção de acidentes, redução do tempo de viagem, aumento da eficiência de

combust́ıvel, ampliação do acesso aos véıculos entre diferentes faixas etárias, entre outros

impactos sociais. No entanto, a atuação desses dispositivos não é isolada. É necessário o

compartilhamento de informações entre os nós para formar uma visão geral da rede.

A comunicação entre os véıculos deve ocorrer através da troca de mensagens básicas de

segurança, ou Basic Safety Message (BSM) (COMMITTEE et al., 2009). A autenticidade

das mensagens é garantida através da assinatura de seu remetente. Assim, cada véıculo

deve possuir ao menos um certificado digital emitido por entidades confiáveis e deve

utilizá-lo para comprovar sua participação leǵıtima no sistema. Com a finalidade de

garantir a privacidade de seus usuários, são utilizados certificados digitais que não contêm

informações sobre seus donos, chamados de pseudônimos.

Diversos estudos tentaram propor uma estrutura de comunicação com pseudônimos

que fosse segura e eficiente (PETIT et al., 2015), mas é dado destaque à solução ofe-

recida pelo Departamento de Transporte dos Estados Unidos (United States Depart-

ment of Transportation - USDOT). O estudo Security Credential Management System
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(SCMS)(WHYTE et al., 2013) tem ganhado destaque devido, principalmente, à clara di-

visão entre entidades da rede. Isso permite a geração dos certificados digitais sem que as

entidades geradoras saibam para quem os certificados se destinam. Através desse método,

a privacidade dos usuários é garantida mesmo quando um dos elementos da infraestrutura

apresenta comportamento desvirtuado.

O objetivo deste trabalho é verificar a adequabilidade do sistema SCMS como solução

para a emissão de certificados em redes veiculares. Para isso, os principais requisitos para

comunicação em redes veiculares são estudados e os métodos atuais de emissão de certifi-

cados são discutidos. Após a comparação do método escolhido e outros estudos presentes

no estado da arte, deseja-se demonstrar as vantagens oferecidas pela solução SCMS com

relação à privacidade dos usuários e à eficiência no fornecimento de pseudônimos. Dessa

forma, é desenvolvido um protótipo cujo comportamento simula a emissão de certificados

e a interação entre as principais entidades do sistema. A aplicação terá três modos de

operação para que diferentes mecanismos do sistema possam ser avaliados. O primeiro

modo de operação aproxima-se do comportamento tradicional de uma Infraestrutura de

Chaves Públicas (Public Key Infrastructure - PKI) e há possibilidade de rastreamento

dos usuários, uma vez que não são utilizados mecanismos de privacidade. No segundo

modo de operação, a solução SCMS é aplicada parcialmente, de forma que a identidade

dos usuários é protegida, mas alguns mecanismos de otimização de desempenho não são

utilizados. Isso torna a obtenção de certificados um processo custoso para o dispositivo.

Por fim, o terceiro modo de operação representa o comportamento completo do estudo

SCMS, fornecendo privacidade, segurança, escalabilidade e eficiência de processamento.

1.2 Motivação

Dada a necessidade de estabelecer uma comunicação segura entre todos os componen-

tes da rede, o meio cient́ıfico busca atualmente uma solução que atenda todos os requisitos

de forma satisfatória. Apesar de ainda não existir um padrão para a comunicação veicu-

lar, a solução Security Credential Management System (SCMS) é um forte candidato e é

utilizado como base para vários estudos.

A notoriedade garantida ao estudo SCMS origina-se da clara distinção entre as enti-

dades de sua PKI. Assim, diferentes papéis são atribúıdos a cada um de seus componentes

de forma que nenhum deles seja capaz de associar um véıculo com seu conjunto de chaves

criptográficas. Mesmo a entidade responsável por gerar os certificados digitais não pode,

isoladamente, descobrir para quem eles se destinam, pois a entidade possui informações
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limitadas quanto ao véıculo solicitante.

Dessa forma, a principal motivação deste trabalho é estudar o estado da arte rela-

tivo à comunicação veicular e analisar os requisitos para esse tipo de sistema, discutindo

os pontos fortes e fracos de cada solução, com ênfase no modelo SCMS. Além disso, a

aplicação desenvolvida busca demonstrar a superioridade da solução SCMS com relação à

segurança e à privacidade do usuário ao compararmos com uma estrutura t́ıpica de PKI,

na qual a entidade emissora de certificados sabe para quem eles se destinam.

1.3 Justificativa

A comunicação em redes veiculares é realizada através da troca de mensagens básicas

de segurança, que contêm dados relacionados à posição do véıculo, sua velocidade, a

distância até o próximo carro, etc. Para prevenir a propagação de mensagens falsas pela

rede, toda comunicação entre os véıculos deve ser assinada. Assim, devem ser emitidos

certificados para cada um dos véıculos, que garantem a autenticidade dos usuários e sua

participação leǵıtima na rede.

Em um cenário no qual tais mensagens são enviadas sem mecanismos de privacidade,

um atacante poderia rastrear com facilidade qualquer véıculo desejado e montar um perfil

sobre seus usuários. Após certo tempo de rastreio, seria posśıvel descobrir as áreas mais

visitadas por determinado dispositivo e inferir informações pessoais, como endereço de

domićılio ou local de trabalho.

Em contrapartida, é desejável que o sistema seja capaz de identificar elementos mal-

intencionados da rede e impôr consequências às suas ações. Um atacante poderia enviar

mensagens informando condições falsas de trânsito em uma via, com o intuito de liberar

sua passagem por determinado caminho. Outro posśıvel ataque envolve o envio de men-

sagens falsas informando um acidente à frente, de forma que o véıculo em aproximação

seja obrigado a parar. Tal comportamento pode ser proṕıcio para a execução de roubos

ou sequestros, colocando em risco a vida dos usuários leǵıtimos da rede.

Redes veiculares devem garantir, portanto, a privacidade dos usuários e a irretratabi-

lidade de suas ações. A combinação e o balanceamento desses dois requisitos são um dos

principais desafios do setor e são temas discutidos ao longo deste trabalho.
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1.4 Organização do Trabalho

A organização deste trabalho foi dividida em seis caṕıtulos. O primeiro caṕıtulo, à

qual esta seção pertence, corresponde à introdução ao problema e discussão sobre sua

motivação.

O segundo caṕıtulo aborda aspectos conceituais utilizados neste trabalho. Este do-

cumento foi desenvolvido considerando a participação da aluna no programa de Pré-

Mestrado de Pesquisa em Engenharia da Computação. Devido ao enfoque em pesquisa, a

seção de aspectos conceituais é mais explorada do que ao compararmos com outros traba-

lhos de conclusão de curso. O caṕıtulo inicia-se com a fundamentação teórica necessária

para as seções seguintes, abordando conceitos como função de hash e criptografia. Em

sequência, é apresentada a seção de revisão da literatura, na qual é descrito o cenário

atual para a comunicação veicular. São abordados quatro tipos de soluções existentes e

dá-se destaque para o estudo mais promissor.

O terceiro caṕıtulo apresenta a especificação dos requisitos do sistema e é descrito o

funcionamento geral da aplicação. São discutidos os métodos empregados e são levantados

os requisitos funcionais e não funcionais do sistema, além da definição da arquitetura

utilizada. O quarto caṕıtulo discute as tecnologias escolhidas e os motivos que levaram a

essas decisões.

O quinto caṕıtulo discute o projeto e implementação do sistema. O desenvolvimento é

dividido em etapas e são descritos os procedimentos utilizados para atingir cada objetivo.

Este caṕıtulo também aborda os testes realizados no sistema e seus resultados.

O sexto e último caṕıtulo consiste nas considerações finais do projeto, a partir das

quais são retiradas as conclusões. Por fim, são discutidas as contribuições do trabalho e

as perspectivas de continuidade.
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2 ASPECTOS CONCEITUAIS

Os aspectos conceituais permitem a compreensão do projeto desenvolvido. Na pri-

meira seção, são discutidos assuntos básicos de segurança, cujo conteúdo foi abordado ao

longo do curso de graduação. Na segunda seção, são abordados artigos pertencentes ao

estado da arte de comunicação veicular e emissão de certificados.

2.1 Fundamentação teórica

Este caṕıtulo aborda os conceitos básicos para a compreensão deste trabalho. São dis-

cutidos mecanismos como função de hash, criptografia simétrica, assimétrica e certificado

digital. Caso o leitor já esteja familiarizado com tais assuntos, é posśıvel avançar para o

caṕıtulo 2.2.

2.1.1 Funções de Hash

Uma função de hash aceita uma mensagem M de tamanho variado como entrada e

produz resumo de tamanho fixo h = H(M) como sáıda (STALLINGS et al., 2012). A

principal vantagem de seu uso está relacionada à integridade dos dados, uma vez que a

alteração de um bit na mensagem de entrada produzirá uma mensagem de sáıda comple-

tamente diferente.

Funções de hash podem ser aplicadas a blocos de qualquer tamanho e devem produzir

blocos de sáıda de tamanho fixo. O cálculo do valor de hash não depende de nenhuma

chave secreta, sendo necessária apenas a mensagem de entrada. Além disso, funções de

hash devem ser resistentes a três tipos de ataque:

• Resistência à primeira inversão: Para um resumo h, deve ser computacionalmente

imposśıvel encontrar x tal que H(x) = h.

• Resistência à segunda inversão: Dado um bloco de entrada x, deve ser computacio-
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nalmente imposśıvel encontrar um bloco y 6= x tal que H(y) = H(x).

• Resistência a colisões: Deve ser computacionalmente imposśıvel encontrar um par

(x, y) tal que H(x) = H(y).

Funções de hash são amplamente utilizadas em contextos que requerem integridade,

como certificados digitais, download de arquivos na Internet, etc. Elas também podem

ser aplicadas no armazenamento seguro de senhas em bancos de dados através de uma

técnica conhecida como password hashing.

Os algoritmos recomendados para uso atualmente são SHA-224, SHA-256, SHA-384,

SHA512, todos pertencentes à famı́lia SHA-2 (DANG, 2015). O tamanho dos resumos

produzidos corresponde ao número presente no nome dos algoritmos (e.g., SHA-256 pro-

duz resumos com 256 bits). O algoritmo antecessor à famı́lia SHA-2, o SHA-1, não é mais

recomendado para uso em aplicações futuras, uma vez que pesquisadores foram capazes

de descrever um ataque de colisão no algoritmo (WANG; YIN; YU, 2005). Por fim, uma

competição de algoritmos de hash criptográficos realizada entre 2008 e 2012 pela National

Institute of Standards and Technology (NIST) elegeu o algoritmo KECCAK (BERTONI

et al., 2009) como o novo sucessor SHA-3 (DWORKIN, 2015).

2.1.2 Criptografia simétrica

Algoritmos criptográficos de chaves simétricas, também conhecidos como cifras de

chave única, têm como objetivo a cifração de uma mensagem a partir de uma única chave

compartilhada, que deve ser mantida secreta por ambos os lados da comunicação (STAL-

LINGS et al., 2012). Dessa forma, a cifra simétrica é uma transformação matemática

inverśıvel aplicada a uma mensagem, cujo processo de cifração e decifração dependem

apenas de uma única chave secreta.

De acordo com Stallings (2003), um esquema de encriptação simétrica possui cinco

itens:

• Texto claro: é a mensagem original, cujos dados estão às claras e desejamos cifrar.

• Algoritmo de encriptação: realiza transformações e substituições no texto claro.

• Chave secreta: É utilizada no algoritmo de encriptação para realizar as trans-

formações e substituições, de acordo com o detalhes do algoritmo. A utilização de

uma chave diferente para cifrar a mesma mensagem produzirá uma sáıda diferente.
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• Texto cifrado: É a sáıda do algoritmo e depende do valor do texto claro e da chave

secreta. O texto cifrado possui aparência aleatória e deve ser ininteliǵıvel.

• Algoritmo de decifração: Transformação aplicada sobre o texto cifrado em conjunto

com a chave secreta, que produz como sáıda o texto original às claras. Consiste,

basicamente, no algoritmo de encriptação executado no modo inverso.

Figura 1: Esquema simplificado de criptografia simétrica

Fonte: (STALLINGS, 2003)

Dentre as soluções existentes, o algoritmo Advanced Encryption Standard (AES) (DA-

EMEN; RIJMEN, 1999) corresponde a um dos mais populares, sendo utilizado para di-

versas aplicações, como sistemas seguros de comunicação, banco de dados de alto desem-

penho, smart cards, etc. O AES é uma cifra de bloco com chaves de 128, 192 ou 256 bits

e blocos de tamanho fixo contendo 128 bits. A cifração de mensagens maiores depende

da utilização de um modo de operação, como, por exemplo, o modo cipher-block chaining

(CBC).

2.1.3 Criptografia assimétrica

A criptografia de chave pública, ou criptografia assimétrica, baseia-se na utilização

de um par de chaves, uma pública e outra privada, para realizar operações complementa-

res, como cifração e decifração ou geração e verificação de assinatura (WILLIAM, 2006).

Os algoritmos de criptografia assimétrica baseiam-se em problemas matemáticos muito

dif́ıceis de serem resolvidos, mas fáceis de serem verificados, como fatoração de números

inteiros, logaritmo discreto, etc. Além disso, deve ser computacionalmente inviável de-
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terminar a chave privada a partir de sua chave pública, mesmo com amostras do texto

cifrado dispońıveis.

Nos algoritmos assimétricos, ambas as chaves devem ser geradas pelo seu dono. A

chave privada deve ser guardada e mantida em segredo, enquanto que a chave pública pode

ser divulgada e distribúıda para os usuários desejados. Tal caracteŕıstica é necessária pois

as operações realizadas com uma das chaves podem ser anuladas pela outra.

O processo de cifração de mensagens pode ser visualizado na figura 2. Alice deseja

enviar uma mensagem para outro usuário, Bob, e ela deseja que apenas Bob seja capaz de

visualizar o conteúdo da mensagem. Alice utiliza a chave pública de Bob, conhecida por

todos da rede, para cifrar a mensagem. A única pessoa capaz de decifrar esta mensagem

é Bob, que possui a chave privada.

Figura 2: Cifração de mensagens através de criptografia assimétrica

Fonte: Autoria própria

Para assinaturas, a chave privada é responsável por assinar a mensagem, enquanto

que a chave pública permite a sua verificação. Caso Bob deseje enviar um documento

assinado para Alice, de forma que todos possam verificar sua autoria, Bob deve assinar

a mensagem utilizando sua chave privada. Alice, e qualquer outro usuário interessado,

pode verificar a mensagem empregando a chave pública de Bob. Esse comportamento

pode ser visualizado na figura 3. Através da verificação correta da mensagem é inferido

que apenas Bob poderia tê-la assinado, o que confere irretratabilidade à operação.

A criptografia assimétrica pode ser utilizada também para a distribuição de chaves

entre usuários, que é a principal dificuldade relacionada ao uso de algoritmos simétricos.

Apesar de resolver o problema de distribuição de chaves, algoritmos assimétricos são muito

custosos computacionalmente ao compararmos com a execução de algoritmos simétricos.

Devido ao custo adicional de processamento, algoritmos assimétricos são frequentemente
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Figura 3: Assinatura de mensagens através de criptografia assimétrica

Fonte: Autoria própria

utilizados apenas para o estabelecimento de chaves. Uma vez definidas, prossegue-se a

comunicação por meio de algoritmos simétricos.

O algoritmo assimétrico mais utilizado atualmente é o Rivest Shamir Adleman (RSA),

cuja denominação é derivada dos sobrenomes de seus criadores (RIVEST; SHAMIR;

ADLEMAN, 1978). O RSA pode ser utilizado tanto para assinatura quanto para ci-

fração e seu funcionamento baseia-se na dificuldade de fatorar números inteiros grandes.

Suas chaves devem ter tamanho mı́nimo de 3072 bits para garantir segurança da ordem

de 128 bits.

O principal problema com o algoritmo RSA reside na necessidade de chaves muito

grandes para garantir um ńıvel de segurança aceitável. Nesse contexto, surgem algorit-

mos baseados em curvas eĺıpticas, que utilizam chaves de tamanho mais reduzido. Nesse

tipo de algoritmo, a chave privada é representada por um número inteiro b aleatório,

normalmente representado neste documento por uma letra minúscula. A chave pública

corresponde a um ponto P da curva eĺıptica escolhida, normalmente representado neste

documento por uma letra maiúscula. O valor de P deve obedecer a P = b ∗G, no qual o

operador ∗ representa a multiplicação do inteiro por um ponto G e G corresponde a um

ponto fixo gerador da curva, conhecido por todos. O funcionamento desses algoritmos

baseia-se na dificuldade de descobrir o valor b ao conhecer os valores P e G. Os proce-

dimentos matemáticos por trás dos algoritmos não são necessários para a compreensão

deste documento, porém mais informações podem ser encontradas no livro de Hankerson,

Menezes e Vanstone (2006).

Dentre os algoritmos baseados em curvas eĺıpticas, o algoritmo Elliptic Curve Digital

Signature Algorithm (ECDSA) é utilizado para assinaturas e o algoritmo Elliptic Curve
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Integrated Encryption Scheme (ECIES) é utilizado para cifração. Ambos utilizam chaves

de 256 bits para fornecer segurança de 128 bits. A utilização de parâmetros menores, em

comparação com RSA ou DH, torna as computações mais rápidas para esses algoritmos,

além de diminuir o tamanho dos certificados gerados.

2.1.4 Certificado digital

Certificados digitais são documentos assinados digitalmente que permitem a veri-

ficação de seu dono e a prova de autoria para terceiros. Através de certificados digitais,

é posśıvel conferir alguns serviços básicos de segurança, como autenticidade, irretratabi-

lidade e integridade.

Ao considerarmos textos grandes, assiná-los diretamente dobraria o tamanho da men-

sagem transmitida, o que pode tornar-se inviável à medida em que os textos crescem. A

solução utilizada atualmente baseia-se no uso de funções de hash para gerar a assinatura.

O texto é submetido à uma função de hash e o resumo resultante é assinado com a chave

privada de seu dono. O texto às claras é transmitido juntamente com o resumo assinado,

permitindo que qualquer um com acesso à sua chave pública verifique a validade do docu-

mento. Esse tipo de procedimento também garante a integridade do texto original, uma

vez que alterações no bloco de entrada modificariam o valor de seu resumo e este não

corresponderia ao resumo assinado.

Para que os outros usuários possam realizar a verificação, é necessário que a chave

pública seja enviada juntamente com o documento e seu resumo assinado. Isso cria a

possibilidade de atacantes forjarem a mensagem ao alterar o documento original, já que

seria necessário apenas gerar um hash e assiná-lo com uma chave privada própria. A chave

pública falsa seria adicionada ao certificado e outros usuários da rede não desconfiariam

que o autor da mensagem não é quem diz ser.

A prevenção desse tipo de ataque é feita com a presença de uma Autoridade Certi-

ficadora (Certificate Authority - CA), que é responsável por validar a chave pública de

um usuário, atestando que, de fato, ela lhe pertence. A função desempenhada pela CA

é assinar o certificado digital do usuário, que deve conter suas informações básicas (e.g.,

nome e CPF) e sua chave pública.

Para garantir a autenticidade da chave pública da CA, precisamos de uma infraes-

trutura de chaves públicas (Public Key Infrastructure - PKI). O objetivo principal para

desenvolver uma PKI é permitir a aquisição segura, conveniente e eficiente de chaves
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públicas (WILLIAM, 2006). Seu funcionamento baseia-se em uma autoridade certifica-

dora central confiável, como exibido na figura 4. Essa autoridade raiz emitirá certificados

para autoridades certificadoras intermediárias, que, por sua vez, emitirão para autorida-

des certificadoras emissoras. Essas devem emitr certificados para o usuário final, criando

assim uma cadeia de confiança entre autoridades.

Figura 4: Estrutura hierárquia de uma PKI

Fonte: Autoria própria

Existem outros mecanismos de distribuição de chaves, mas a utilização de uma PKI

é a mais comum para assinaturas digitais. Caso seja necessário revogar o certificado de

um usuário, deve-se adicioná-lo a uma lista de certificados revogados, que pode funcionar

conectada, ou não, à rede.

2.2 Revisão da literatura

A comunicação veicular tem como objetivo conscientizar usuários das condições atuais

de uma via, podendo ser implementada tanto em véıculos autônomos quanto em semi-

autônomos. Através do envio de mensagens básicas de segurança (Basic Safety Message

- BSM), os véıculos informam sua posição, velocidade, distância em relação a outros

carros, além de poder fornecer dados relativos ao trânsito e a acidentes próximos de sua
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localização. O envio e recebimento de tais mensagens permite mapear o estado atual de

uma via, possibilitando a sugestão de novos caminhos.

A existência de véıculos maliciosos, no entanto, pode produzir conclusões errôneas

sobre o trajeto atual do usuário. Caso sejam enviadas mensagens falsas informando um

acidente à frente do usuário, o véıculo pode ser obrigado a reduzir sua velocidade ou

parar completamente. Nesse momento, poderia ser organizado um assalto ou sequestro

aos ocupantes do véıculo, colocando em risco sua segurança.

Outro cenário, menos perigoso, refere-se ao envio de mensagens falsas informando o

congestionamento de uma via. Nesse caso, os véıculos receptores de tal mensagem alte-

rariam seu trajeto original, com o objetivo de evitar tal via, e isso permitiria a passagem

livre do véıculo malicioso.

A ocorrência de tais eventos deve ser mitigada através de um mecanismo de au-

tenticação dentro da rede, como, por exemplo, a assinatura das mensagens enviadas.

Isso permite verificar que determinado usuário pertence à rede e está apto a transmi-

tir informações. Caso ele apresente comportamento desvirtuado, sua inscrição deve ser

revogada e sua participação suspensa.

Hoje, é posśıvel encontrar no mercado automóveis semi-autônomos que possuam sis-

tema de comunicação veicular. Em 2017, a marca Cadillac lançou modelos de CTS Sedans

que inclúıam sistemas de comunicação V2V. Os modelos utilizam a tecnologia de comu-

nicação dedicada de curto alcance (Dedicated Short-Range Communications - DSRC) e

podem emitir 1000 mensagens por segundo para véıculos a pouco mais de 300 metros de

distância (CADILLAC, 2017). No mesmo ano, a marca Mercedes-Benz (MERCEDES-

BENZ, 2017) lançou Sedans Classe-E capazes de atuar na comunicação Car-to-X, ou seja,

entre carros e ”tudo”, também conhecido como V2X. As divergências entre as imple-

mentações já podem ser observadas na forma de comunicação escolhida, uma vez que os

modelos da Mercedes-Benz utilizam redes de telefonia móvel para a transmissão de men-

sagens, ao invés de tecnologias de curto alcance. O protocolo de comunicação escolhido

permite apenas a troca de mensagens com véıculos do mesmo modelo, o que limita as

informações compartilhadas. Outras companhias já anunciaram a inclusão de modelos

com comunicação V2X, com a previsão da Volkswagen para 2019 (EDELSTEIN, 2017) e

a previsão da Toyota para 2021 (ABUELSAMID, 2018).

Apesar de já existirem soluções dispońıveis no mercado, não há consenso entre a

comunicação dos véıculos de diferentes marcas. Com relação ao protocolo e emissão de

certificados, ainda não foi estabelecido um padrão de gerenciamento da rede, seja através
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de uma PKI ou outro mecanismo. O rápido desenvolvimento do setor de carros inteligentes

tem contribúıdo na aceleração da pesquisa relativa à comunicação veicular, uma vez que

deseja-se uniformização para aplicações com destino ao mercado. A solução SCMS é forte

candidata para padronização nos Estados Unidos pelo USDOT e é discutida com mais

detalhes na seção 2.2.2.

2.2.1 Cenário atual na comunicação veicular

A utilização de um único certificado de identificação em uma rede veicular pode per-

mitir o rastreamento do véıculo, tanto por outros usuários quanto por entidades da própria

rede (SCHAUB; MA; KARGL, 2009). Caso um usuário sempre assine suas mensagens com

o mesmo certificado, é fácil para qualquer membro da rede acompanhar seu trajeto através

das mensagens enviadas e descobrir informações valiosas sobre seus passageiros, como o

local de sua moradia, de seu trabalho, etc. Uma solução para este problema consiste

na emissão de um conjunto de certificados, chamados de pseudônimos, que não contêm

informações sobre seu usuário. Os pseudônimos permitem a autenticação do véıculo sem

identificar seu dono, uma vez que a obtenção de pseudônimos depende da participação

válida do usuário na rede.

Dentre os estudos realizados na área de comunicação veicular e emissão de certifica-

dos, Petit et al. (2015) classificam as soluções atuais em quatro categorias: soluções com

pseudônimos baseadas em criptografia assimétrica e PKI; soluções com criptografia base-

ada em identidade; soluções de assinatura em grupo; e soluções baseadas em criptografia

simétrica. Nas subseções 2.2.1.1, 2.2.1.2, 2.2.1.3 e 2.2.1.4 serão discutidos os mecanismos

utilizados em cada uma das categorias e alguns estudos correspondentes.

2.2.1.1 Soluções com criptografia baseada em identidade

Criptografia baseada em identidade, ou Identity-Based Cryptography (IBC)(SHAMIR,

1984), tem como premissa a utilização da própria identidade do usuário como sua chave

pública. A partir da definição de um identificador único (e.g., um endereço de e-mail,

um identificador de rede, etc.), o usuário obtém sua chave privada correspondente para

ser utilizada na comunicação. Para prevenir a derivação de chaves privadas a partir da

identidade de outros usuários, este processo somente pode ser realizado por uma enti-

dade confiável com conhecimento de todos os parâmetros da rede. Este modelo apresenta

caracteŕısticas de autenticação similares às do modelo de PKI, sem a necessidade, no en-

tanto, de armazenar chaves públicas e trocar certificados. A desvantagem é a necessidade
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de possuir uma entidade confiável, que conheça todas as chaves privadas dos véıculos da

rede. A utilização de pseudônimos pode ser aplicada a este modelo através da utilização

de trechos aleatórios de texto como chave pública, ao invés de identificadores do usuário.

Kamat, Baliga e Trappe (2006) propõem a decentralização da emissão de certificados,

uma vez que este trabalho é realizado apenas pela entidade confiável (Trusted Authority

- TA). Nesse cenário, a emissão do certificado de identificação principal do véıculo é

realizada pela TA, que publica os parâmetros do sistema para unidades pertencentes à

infraestrutura das estradas (Roadside Unit - RSU). As RSU recebem tais parâmetros e

são responsáveis pela emissão dos pseudônimos, reduzindo o processamento feito pela TA.

Outra solução, proposta por He et al. (2015), atribui ao próprio véıculo a geração

dos pseudônimos, através do uso de um hardware inviolável. A TA é responsável por

gerar um valor RID correspondente à identidade real do véıculo e uma senha PWD para

acesso ao hardware de segurança, que são configurados ao ińıcio da vida útil do véıculo.

O véıculo solicita certificados anônimos ao seu hardware de segurança, que irá verificar

se os valores RID e PWD fornecidos pelo usuário são correspondentes à sua configuração.

Caso afirmativo, o pseudônimo é gerado e entregue ao sistema do véıculo.

2.2.1.2 Soluções com assinatura em grupo

Chaum e Heyst (1991) propuseram um novo modelo de assinatura, conhecido como

assinatura em grupo. Este modelo deve atender a três caracteŕısticas: a) somente mem-

bros do grupo podem assinar mensagens, b) o receptor da mensagem pode verificar que

a assinatura é válida, mas não consegue identificar qual dos membros do grupo a fez, e

c) se necessário, a identidade de quem assinou a mensagem pode ser revelada por uma

autoridade da rede.

Cada grupo possui uma chave pública compartilhada, que pode ser utilizada por

qualquer um de seus membros. Cada membro, por sua vez, possui sua própria chave

privada, fornecida pelo gerenciador do grupo. As operações realizadas com as chaves

privadas podem ser desfeitas utilizando a mesma chave pública do grupo. Isso garante

anonimidade e autenticidade a seus membros, uma vez que a assinatura não revela a

autoria da mensagem, mas confirma a participação do usuário no grupo.

Os problemas relacionados a esse tipo de abordagem referem-se à confiança deposi-

tada no gerenciador do grupo, uma vez que ele tem acesso a todas as chaves privadas e

poderia expor a identidade dos usuários. Além disso, a revogação de certificados é pro-

blemática, já que a suspensão de um único membro implica na obtenção de uma nova
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chave pública e, consequentemente, obriga todos os outros usuários a obter novas chaves

privadas. Essa limitação reduz a escalabilidade do sistema ao permitir apenas pequenos

grupos de operação, o que pode representar um gargalo no desempenho do sistema.

A abordagem proposta por Calandriello et al. (2007) caracteriza um comportamento

h́ıbrido entre duas das classificações propostas. A utilização de uma PKI tradicional é

combinada com assinatura em grupo para a geração de pseudônimos. Assim, cada grupo é

equipado com uma chave privada única e uma chave pública correspondente que é comum

a um grupo de véıculos. Ao invés de utilizar essas chaves para assinar e verificar as

mensagens, o usuário deve gerar seus próprios pseudônimos e assiná-los com sua chave

privada de grupo. Isso permite que qualquer elemento pertencente ao grupo possa verificar

a autenticidade da assinatura através da chave comum pública. Através dessa solução, o

problema de reabastecimento de pseudônimos é resolvido, uma vez que esses são gerados

pelo próprio véıculo. A utilização de assinatura em grupo, no entanto, é acompanhada

dos problemas associados a essa categoria, principalmente na revogação de certificados e

modificação dos grupos.

Zhang et al. (2010) também utilizaram assinaturas em grupo para garantir a comu-

nicação segura entre os véıculos. Sua proposta é a utilização das RSU para gerenciar os

grupos, ao invés de uma autoridade centralizada. Cada RSU seria responsável por manter

e gerenciar um grupo de véıculos dentro do seu alcance de comunicação. Ao dirigirem

por uma RSU, os véıculos poderiam solicitar uma nova chave privada para participar do

grupo ou então para renovar sua chave privada expirada. A revogação dos pseudônimo

poderia ser feita por uma terceira entidade independente.

2.2.1.3 Soluções baseadas em criptografia simétrica

As soluções baseadas em criptografia simétrica possuem fortes limitações na sua

operação, mas garantem um bom desempenho computacional, dada a rapidez das ci-

fras simétricas. Assim, a menção de sua existência é válida, mesmo que as restrições

dificultem sua aplicação prática.

Seu funcionamento baseia-se no uso de códigos de autenticação (Hashed Message

Authentication Code - HMAC), no qual uma função de hash é aplicada sobre a men-

sagem e uma chave secreta. Para fazer a verificação da mensagem, outros usuários devem

ter conhecimento da mesma chave secreta, o que limita a anonimidade do véıculo ao grupo

conhecedor da chave. Esta solução sozinha não garante irretratabilidade, uma vez que não

é posśıvel identificar quem enviou cada mensagem. Dessa forma, algumas caracteŕısticas
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de criptografia assimétrica devem ser emuladas para fornecer não-repúdio à comunicação.

Como exemplo, é abordada a solução de Perrig et al. (2005), que utiliza como base

a sincronização fraca (loosely time synchronized) entre os participantes da conversa. O

transmissor da mensagem divide o tempo em intervalos de duração uniforme. Para cada

intervalo, é utilizada uma chave simétrica ligada diretamente com as seguintes, através

de um mecanismo conhecido como one-way chain. Uma função f irreverśıvel (e.g., hash)

é aplicada sobre uma chave x0, gerando uma nova chave x1. A operação é repetida até

obter-se xn, para o valor de n desejado. Quando a corrente estiver pronta, seus nós são

utilizados na ordem reversa, iniciando com xn e retornando até atingir x0. A solução

de Perrig et al. propõe o envio de uma mensagem M1 autenticada com uma chave K1 no

tempo t = 1. O véıculo que receber a mensagem não consegue verificá-la ainda e, portanto,

deve armazená-la. Em um momento t = 2, o véıculo transmissor envia o valor da chave

K1 juntamente com uma nova mensagem autenticada com K2. Neste momento, o véıculo

receptor pode verificar a primeira mensagem, enquanto a segunda é armazenada em seu

dispositivo. A principal desvantagem desse modelo é o atraso na recepção e verificação

das mensagens, o que pode gerar problemas de segurança para mensagens de teor cŕıtico.

2.2.1.4 Soluções baseadas em criptografia assimétrica

Soluções baseadas em criptografia assimétrica têm apostado no uso de pseudônimos.

As mensagens são assinadas com a chave privada do pseudônimo e enviadas juntamente

com seu certificado, de forma a facilitar sua verificação. As principais dificuldades relacio-

nadas ao uso de pseudônimos em um modelo de PKI residem na troca, reabastecimento e

proteção da privacidade dos pseudônimos contra entidades emissoras mal-intencionadas.

Quando ocorre a expiração de um pseudônimo, o véıculo deve carregar outro certificado

de seu armazenamento interno ou solicitar novos a uma autoridade certificadora.

A premissa principal do estudo Pseudonym Scheme With User-Controlled Anonymity

(PUCA) (FÖRSTER; KARGL; LÖHR, 2014) é garantir a anonimidade dos usuários con-

tra atacantes e entidades maliciosas da rede. Cada véıculo deve gerenciar seus certificados

de longa duração, assim como pseudônimos, utilizando um módulo de confiança em hard-

ware capaz de suspender sua própria operação. Assim, caso o usuário apresente comporta-

mento fora dos padrões estabelecidos, este receberá uma ordem de autorrevogação (Order

of Self-Revocation - OSR) destinada a um de seus pseudônimos, o que desencadeará a

suspensão de operação do módulo e a auto-revogação do véıculo. No cenário proposto

pelos autores, não é necessário revelar a identidade dos pseudônimos e a privacidade dos
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usuários nunca é comprometida. Além disso, os pseudônimos não são ligados uns aos

outros, impedindo a descoberta do lote a partir de um único certificado. A solução de re-

vogação, no entanto, é propensa à má-conduta do usuário, uma vez que o véıculo poderia

tentar evitar mensagens OSR ou modificar seu módulo de confiança para não suspender

a operação.

A solução Binary Hash Tree Based Certificate Access Management (BCAM) (KU-

MAR; PETIT; WHYTE, 2017) utiliza uma abordagem diferente quanto ao provisiona-

mento de pseudônimos e sua utilização. Logo na configuração do dispositivo, o véıculo

recebe todos pseudônimos referentes à sua vida útil. Esses pseudônimos, no entanto,

não podem ser imediatamente utilizados, uma vez que os certificados estão cifrados, jun-

tamente com os valores para a reconstrução das chaves privadas. Quando um lote de

certificados aproxima-se de sua data de vigência, o véıculo recebe um código para a deci-

fração do lote, permitindo o cálculo das chaves privadas e a utilização dos pseudônimos.

Caso um véıculo seja revogado por má-conduta, a entidade de ativação dos códigos não

deve fornecer as chaves de decifração para o véıculo suspenso, impedindo, assim, sua

participação na rede.

Por fim, outra solução que utiliza o modelo PKI e criptografia assimétrica é o estudo

SCMS. O comportamento do sistema é detalhado na seção 2.2.2.

2.2.2 Security Credential Management System

Dentre as soluções propostas para comunicação veicular, o estudo Security Creden-

tial Management System (WHYTE et al., 2013) têm recebido grande destaque no meio

acadêmico, sendo considerado um dos principais candidatos para padronização nos Esta-

dos Unidos pelo USDOT. A proposta do SCMS é o desenvolvimento de uma PKI espećıfica

para comunicação veicular, na qual aspectos de privacidade e segurança são levados em

consideração. Outro diferencial do SCMS em relação a modelos de PKI tradicionais é o

foco em eficiência e escalabilidade.

O sistema busca prevenir-se contra ataques externos e internos à privacidade do

usuário. Os ataques externos são combatidos com a troca constante de certificados Os

véıculos são equipados com dois tipos de certificados: um certificado de inscrição, que

possui longa duração e é utilizado para identificar o véıculo; e pseudônimos, que devem

durar apenas alguns dias e são emitidos em grande quantidade. Durante a inicialização do

sistema, o véıculo é equipado com uma grande quantidade de pseudônimos, equivalente a

até 3 anos de uso total. Durante um peŕıodo de tempo t, σ ≥ 1 pseudônimos são válidos,
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de forma que o véıculo possa alternar seu uso ao assinar mensagens. No entanto, o valor

de σ deve ser limitado para evitar ataques do tipo Sybil (DOUCEUR, 2002). WHYTE

et al. estabelecem o peŕıodo de uso de pseudônimos como uma semana, sendo que cada

lote contém entre 20 a 40 certificados válidos simultaneamente.

Os ataques internos são realizados por entidades da própria rede, que podem apre-

sentar comportamento do tipo malicioso ou do tipo ”honesto, mas curioso”. O último

comportamento é referente a entidades que desempenham suas ações corretamente, mas

que podem executar ataques passivos contra o sistema, como utilizar ou divulgar dados do

usuário a que tenham acesso. O sistema previne-se contra esse tipo de ataque através da

clara divisão entre papéis das entidades e da restrição de informações recebidas por cada

uma. Dessa forma, nenhuma entidade conhece o suficiente sobre o véıculo para rastreá-lo.

A arquitetura do SCMS é apresentada na figura 5. As principais entidades do sistema

e suas funções são:

• Dispositivo: Corresponde ao próprio véıculo.

• Autoridade certificadora de pseudônimos (Pseudonym Certificate Authority - PCA):

responsável por emitir os pseudônimos para os véıculos, a pedido da RA.

• Autoridade registradora (Registration Authority - RA): recebe as solicitações de

pseudônimos dos dispositivos, assinados com seu certificado de inscrição. Após a

validação do certificado, faz a expansão das butterfly keys, dando origem a múltiplas

solicitações de pseudônimos. Embaralha as requisições de vários dispositivos e as

envia para PCA.

• Autoridade encadeadora (Linkage Authority - LA): gera uma semente aleatória, que

é expandida em múltiplas sequências pseudoaleatórias de bits. Essas sequências são

inseridas nos pseudônimos e permitem seu encadeamento e revogação em lote, dado

que pertençam ao mesmo dono. No SCMS, são utilizadas duas entidades LA.

• Autoridade de má-conduta (Misbehaviour Authority - MA): responsável por moni-

torar a rede e avaliar denúncias de mau comportamento entre os usuários. Caso seja

necessário, a MA é responsável por revogar os certificados do véıculo, banindo-o da

comunicação.

A emissão e revogação eficiente dos certificados dependem de dois procedimentos im-

portantes: a expansão das chaves borboletas (butterfly key expansion) e seu encadeamento.
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Figura 5: Arquitetura geral do sistema SCMS.

Fonte: Adaptado de (WHYTE et al., 2013)

A expansão é iniciada pelo véıculo e realizada pelas entidades RA e PCA, enquanto que

o encadeamento é realizado, principalmente, por duas LA, com participação da PCA e

RA. O encadeamento pode ser utilizado pela MA para a revogação dos certificados.

2.2.2.1 Expansão de chaves borboletas

A expansão de chaves permite a obtenção de um lote arbitrariamente grande de

pseudônimos a partir de uma única requisição. Pseudônimos são assinados e encripta-

dos individualmente utilizando uma chave única para cada certificado. O estudo SCMS

utiliza criptografia assimétrica baseada em curvas eĺıpticas para a demonstração da ex-

pansão de chaves.
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O véıculo gera dois pares de chaves, conhecidas como chaves casulo ou cocoon keys.

Cada par de chaves corresponde a um inteiro a (chave privada) e um ponto A = aG (chave

pública), com G representando um ponto base previamente definido pelas entidades e

conhecido por todos. O véıculo também deve gerar duas funções f1 e f2, que correspondem

a uma permutação pseudo-aleatória de inteiros.

As chaves públicas e as funções são transmitidas cifradas para a RA. Cada chave, em

conjunto com uma das funções, é utilizada para obter um lote com n > 0 novas chaves

públicas, conhecidas como chaves lagarta ou caterpillar keys. A expansão das chaves

lagarta gera chaves públicas através da operação Bi = A+ fk(i) ∗G, com i >= 0 e i < n.

Por sua vez, as chaves privadas são geradas através do cálculo bi = a+fk(i). O véıculo é o

único que conhece ambos os valores de a e fk(i) e, portanto, é o único que pode calcular o

valor das chaves privadas. O envio de duas chaves públicas por parte do véıculo dá origem

a dois lotes de expansões: um dos lotes, cujas chaves são referenciadas como Bi, dá origem

aos pseudônimos finais, enquanto que o outro lote, cujas chaves são referenciadas como

Ji é utilizado para a cifração dos certificados.

Após a expansão, a RA é responsável por montar as requisições e enviá-las à PCA.

Cada requisição contém uma chave Bi e uma chave Ji, o que totaliza n requisições para o

mesmo véıculo. A RA acumula um grande número de requisições de diferentes véıculos,

que são embaralhadas antes de seu envio à PCA. Este procedimento impede a PCA de

descobrir a quem o certificado se destina, ou se dois certificados pertencem ao mesmo

véıculo.

A geração dos pseudônimos é feita pela PCA. A chave Bi recebida é expandida em

uma nova chave pública, conhecida como chave borboleta ou butterfly key. A PCA gera

um inteiro aleatório c e calcula um ponto C = cG. A chave que é inclúıda no certificado

final é o valor Bi + C. De forma que o pacote não seja substitúıdo, a PCA deve assiná-

lo como um todo, assegurando assim sua autoria. Em seguida, o certificado é cifrado

utilizando a chave Ji recebida na requisição. Isso impede a RA de descobrir o valor dos

pseudônimos e garante a privacidade do usuário. O pacote final contém o certificado e o

valor c aleatório utilizado na expansão.

Através da RA, a PCA retorna para o véıculo o pacote cifrado e assinado. O véıculo

deve reconstruir as chaves privadas dos pseudônimos, utilizando as informações recebidas

da PCA e suas chaves privadas casulo originais.
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2.2.2.2 Encadeamento de certificados

O encadeamento de certificados é feito com a inserção de valores de encadeamento

(linkage values) em cada um dos certificados. Isso permite a revogação em lote de qualquer

conjunto de pseudônimos cujo peŕıodo de validade não tenha expirado.

No estudo original, são utilizadas duas entidades de encadeamento LA e a genera-

lização entre elas é feita através da nomenclatura LAk, com k = 1 ou k = 2. Cada

entidade LAk é identificada através de uma cadeia única de 32 bits, denominada la idk.

Para definir o peŕıodo de validade dos certificados, o tempo na rede é dividido em in-

tervalos (e.g. uma semana) e cada intervalo é identificado por um valor i, com i > 0.

Dessa forma, i = 1 corresponde à primeira semana do véıculo a partir da obtenção de

pseudônimos, i = 2 corresponde à segunda semana, e assim por diante.

A pedido da RA, a LAk obtém uma semente pseudoaleatória de 128 bits lsk(0), válida

para o peŕıodo de tempo t = 0. O valor da semente lsk(t) para os peŕıodos seguintes é

calculado por lsk = H(la idk || lsk(i−1)). O estudo SCMS define a função H(x) como os

16 bits mais significativos da função de hash SHA-256 aplicada sobre x. A função a || b
é definida como o resultado da concatenação das cadeias de bits a e b.

A partir de cada semente lsk(t), são gerados σ valores de pré-encadeamento (pre-

linkage values) plvk(i, j), com σ correspondendo o número de certificados válidos simul-

taneamente em um peŕıodo de tempo t. O valor j > 0 corresponde ao número de identi-

ficação do certificado dentro de seu lote de tamanho σ. Os valores de pré-encadeamento

são calculados através de plvk(i, j) = E(lsk(i), la idk || j). A operação E(k, m) é definida

como os 8 bits mais significativos da sáıda do algoritmo AES ao cifrar a mensagem m

com a chave k. A figura 6 exemplifica a obtenção dos valores de pré-encadeamento.

Figura 6: Obtenção dos valores de pré-encadeamento pelas entidade LAk

Fonte: Autoria própria
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Os valores de pré-encadeamento são cifrados individualmente com a chave pública da

PCA e enviados para a RA. Assim, os plv(t) são inclúıdos nas requisições à PCA sem que

haja a descoberta de seus valores por parte da RA. A PCA recebe os plv(t) de ambas as

LAs e gera os valores de encadeamento (linkage values) através de lv(t) = plv1(t)⊕ plv2(t),
no qual ⊕ representa a operação de ”ou”exclusivo, conhecida como XOR. Por fim, a PCA

inclui lv(t) no pseudônimo antes de assiná-lo, permitindo que seu valor seja visualizado

por qualquer um. Os plv(t), no entanto, devem ser mantidos em segredo e podem apenas

ser revelados para a MA se a revogação do certificado for solicitada.

2.2.2.3 Propostas de melhoria no estudo SCMS

Desde sua publicação em 2013, o estudo SCMS têm ganhado propostas de melhorias

e modificações, de forma a fortalecer sua proposta. O estudo BCAM (KUMAR; PETIT;

WHYTE, 2017), por exemplo, mencionado na seção 2.2.1.4, tem sua estrutura baseada

na solução SCMS. Esta decisão tomada pelos autores do artigo permite explorar novos

mecanismos de segurança e, ao mesmo tempo, desfrutar das vantagens relacionadas à

privacidade e escalabilidade proporcionadas pelo SCMS.

O estudo apresentado por Jr et al. (2018) levanta questionamentos sobre as deficiências

do processo de encadeamento de certificados no sistema SCMS e propõe alterações para

o modelo existente. As modificações permitem a revogação temporária de certificados, ao

contrário da revogação vitaĺıcia oferecida originalmente. Além disso, o ńıvel de privacidade

fornecido ao usuário é maior do que comparado ao estudo original.

Em 2018, o USDOT publicou um novo artigo com modificações no sistema SCMS ori-

ginal. Brecht et al. (2018) especificam novos detalhes relativos à revogação de certificados,

além de aprimorar outros processos não descritos neste documento.

Assim, a proposta SCMS tem recebido diversas contribuições e alterações, inclusive

pelos próprios autores do artigo. A partir disso, conclui-se que, apesar de o sistema

original atender aos requisitos relacionados à emissão de certificados em comunicação

veicular, ainda há espaço para melhorias.



37

3 ESPECIFICAÇÃO DO SISTEMA

A validação dos mecanismos de privacidade do modelo SCMS é feita através do de-

senvolvimento do protótipo de um sistema de emissão de certificados para comunicação

veicular. O protótipo permite simular a solicitação e fornecimento de pseudônimos sob o

ponto de vista de quatro perfis diferentes: véıculo, PCA, RA e LA. Cada perfil é represen-

tado por uma aplicação separada, que possui suas próprias configurações de comunicação

e banco de dados. Isso garante o isolamento de informações entre as entidades represen-

tadas.

3.1 Modos de operação

Com a definição dos perfis, a comparação entre os modelos de emissão de certificado

é feita através de três modos de operação, que também são configurados na inicialização

do sistema. O modo de operação da subseção 3.1.1 possui apenas os perfis véıculo e

PCA, enquanto que os modos das subseções 3.1.2 e 3.1.3 possuem os perfis véıculo, PCA

e RA dispońıveis para seleção. O perfil LA somente está dispońıvel no terceiro modo de

operação.

3.1.1 Primeiro modo de operação - Sem privacidade

O primeiro modo de operação segue as caracteŕısticas de uma PKI tradicional, como

descrita na seção 2.1.4. Nesse contexto, o véıculo solicita diretamente à entidade emissora

um único pseudônimo, sem que haja qualquer proteção à identidade do usuário. O véıculo

gera dois pares de chaves assimétricas, um para o pseudônimo e outro para cifrá-lo. Ambas

as chaves públicas são entregadas cifradas para a PCA. A PCA assina a chave pseudônimo

e utiliza a outra chave para cifrar o pacote final. Neste modelo, a PCA tem acesso

à identidade dos véıculos e aos seus respectivos pseudônimos, sendo posśıvel o rastreio

dos usuários à medida em que ocorre a comunicação veicular. Além disso, a obtenção

de múltiplos pseudônimos implica em múltiplas solicitações à PCA, o que aumenta o
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processamento realizado pelo véıculo. A figura 7 mostra o comportamento do sistema no

primeiro modo de operação.

Figura 7: Processo de obtenção de certificados no primeiro modo de operação

Fonte: Adaptado de (WHYTE et al., 2013)

3.1.2 Segundo modo de operação - SCMS sem eficiência

O segundo modo de operação aplica o modelo SCMS parcialmente. É adicionada a

entidade do sistema SCMS correspondente à RA, que permite ocultar a identidade do

véıculo e garantir sua privacidade. O véıculo solicita um único pseudônimo através da

entrega de duas chaves públicas cifradas para a RA. O véıculo também fornece uma chave

pública correspondente à sua identidade de longo prazo. A RA recebe esses parâmetros

e, após a decifração, cria uma solicitação à PCA. A identidade real do véıculo é removida

e é utilizado um identificador de solicitação, que corresponde ao Hash entre a identidade

do véıculo e à chave pública destinada ao pseudônimo. A cada solicitação, a PCA gera

um novo pseudônimo a partir da expansão de uma das chaves públicas recebidas.

O pacote de retorno contém a assinatura do pseudônimo final e o valor aleatório uti-

lizado na expansão. Esses dados são cifrados com a segunda chave enviada pelo véıculo.

A mensagem final contém os dados cifrados e o identificador de solicitação, e esta men-
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sagem deve ser cifrada novamente, desta vez com a chave pública da RA. Ao receber o

pacote, a RA não consegue ler o conteúdo do certificado, mas consegue identificar a qual

véıculo ele pertence, e o pacote é reencaminhado. Por fim, o véıculo recebe a assinatura

do pseudônimo, juntamente com os parâmetros de expansão, o que permite a obtenção

das chaves privadas para a utilização do pseudônimo.

No segundo modo de operação, os certificados são solicitados individualmente, e não

em lote. Dessa forma, não há encadeamento dos pseudônimos e não é posśıvel revogá-los

em lote. A figura 8 mostra o comportamento do sistema no segundo modo de operação.

Figura 8: Processo de obtenção de certificados no segundo modo de operação

Fonte: Adaptado de (WHYTE et al., 2013)
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3.1.3 Terceiro modo de operação - SCMS completo

O terceiro modo de operação atende a todos os requisitos do modo anterior (seção

3.1.2), mas inclui os procedimentos de expansão de chaves borboleta e de encadeamento

de chaves, de acordo com a descrição das seções 2.2.2.1 e 2.2.2.2. A expansão de cha-

ves permite ao véıculo obter todos os pseudônimos necessários com apenas uma única

solicitação.

As principais alterações neste modo de operação referem-se ao comportamento das

entidades RA e PCA e à adição de duas entidades LA. A ra recebe os dados cifrados e

aplica a expansão de chaves borboleta. A RA também passa a solicitar a cada uma das

LAs valores de pré-encadeamento, de forma que haja um valor para cada expansão obtida.

Ao receber tais valores, a RA cria solicitações individuais à PCA correspondentes a cada

uma das expansões e anexa os correspondentes valores cifrados de pré-encadeamento.

A PCA submete os valores de pré-encadeamento à operação ”OU”exclusivo, o que dá

origem ao valor de encadeamento (linkage value). Este valor é adicionado ao pseudônimo

e pode ser visualizado abertamente. As alterações propostas introduzem o encadeamento

de chaves, que permite a revogação eficiente dos certificados pertencentes a usuários ma-

liciosos. A figura 9 mostra o comportamento do sistema no terceiro modo de operação.

3.2 Definição do escopo e simplificações do sistema

Por ser um trabalho individual com tempo limitado de desenvolvimento, é importante

definir o escopo do projeto e quais simplificações foram adotadas. O escopo definido conta

com uma única versão de cada entidade do sistema, com exceção da entidade LA. Em

um sistema real, várias cópias de cada entidade existiriam, para atender à demanda de

regiões maiores. O embaralhamento de requisições feito pela RA também foi removido do

escopo do projeto, uma vez que aumenta a complexidade da comunicação entre sistemas.

Apesar disso, é uma caracteŕıstica que deve estar presente em uma implementação real

do sistema.

Algumas modificações foram feitas no sistema SCMS para facilitar seu desenvolvi-

mento. Dentre elas, podemos citar:

• A entidade RA não valida o certificado de identidade do véıculo;

• Não é feita a verificação se o véıculo solicitou pseudônimos recentemente, tanto para
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Figura 9: Processo de obtenção de certificados no terceiro modo de operação

Fonte: Adaptado de (WHYTE et al., 2013)
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a mesma entidade RA quanto para outra de suas cópias (em um cenário no qual

existem múltiplas RAs);

• Não existe uma lista de certificados e véıculos banidos da rede;

• Os certificados das entidades são estáticos e pré-configurados na aplicação, ou seja,

não há uma infraestrutura de chaves públicas para consultar a chave de cada uma

das entidades. Apenas confia-se que a chave pública instalada é aquela.

Neste projeto, está fora do escopo a proposta de modificações originais no sistema

SCMS. Esta tarefa é reservada para o posśıvel peŕıodo de mestrado.

3.3 Métodos empregados

A primeira etapa deste trabalho foi o levantamento dos aspectos conceituais e o es-

tado da arte relativo à comunicação veicular. Foram levantados diversos artigos sobre

comunicação entre véıculos (Vehicle-to-Vehicle - V2V) e entre véıculos e infraestrutura

(Vehicle-to-Infrastructure - V2I), ambas as classificações comumente agrupadas como co-

municação entre véıculos e ”tudo”(Vehicle-to-Everything - V2X). A revisão de literatura

é parte fundamental deste trabalho para compreender o cenário atual de comunicação

V2X, de forma a avaliar se a solução SCMS escolhida é, de fato, a mais promissora. O

estudo de tais soluções é parte integral do projeto, uma vez que novas propostas podem

ser publicadas ao longo do ano, e, portanto, é natural que esta etapa ocupe boa parte do

projeto de formatura.

A partir do estudo da solução SCMS, foi realizada a descrição dos requisitos do sis-

tema, sejam esses funcionais ou não-funcionais. A descrição do funcionamento do sistema

deve ser elaborada tendo em vista o comportamento do véıculo e das outras entidades do

modelo. É necessário definir os principais requisitos e funções de cada uma das aplicações e

como é feita a comunicação entre elas, através da especificação de protocolos e do formato

das mensagens.

Concomitante ao levantamento de requisitos, foi feito o levantamento das ferramentas

necessárias ao projeto. Para o desenvolvimento das aplicações, é necessário escolher lin-

guagens de programação com bibliotecas criptográficas flex́ıveis, que permitam a execução

de funções criptográficas de baixo ńıvel. Há necessidade de gerar chaves criptográficas se-

guindo parâmetros muito espećıficos; no contexto de curvas eĺıpticas, é necessário ter
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controle sobre os pontos da curva utilizados, o valor do escalar pelo qual o ponto é mul-

tiplicado, entre outros fatores. Assim, um levantamento detalhado sobre as linguagens

e suas bibliotecas foi realizado, seguido por decisões relativas a banco de dados e comu-

nicação entre aplicações.

Em sequência, tem-se ińıcio ao desenvolvimento do sistema em si, utilizando como base

a documentação. Foram utilizadas ferramentas de gerenciamento de código, como Git,

para o acompanhamento de seu progresso. É importante ressaltar que a documentação

progride juntamente com a etapa de desenvolvimento, tanto para a elaboração deste

documento quanto na descrição das funções do código.

A próxima etapa do projeto consiste na realização de testes e análises de funciona-

mento do sistema. É necessário um conjunto minucioso de testes para garantir que os

mecanismos criptográficos estão sendo utilizados adequadamente.

Na última etapa, são levantadas métricas de desempenho e demonstrações relativas à

privacidade do modelo SCMS. A partir desse ponto, são retiradas as conclusões pertinentes

ao projeto e levantadas propostas de continuidade.

As atividades definidas para este projeto e seu peŕıodo de execução são exibidos na

tabela 1.

Tabela 1: Cronograma de atividades para o projeto

Atividade Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez

Leitura de artigos sobre comu-
nicação veicular

X X X X X X X

Estudo da solução SCMS X X X X X

Levantamento dos requisitos do sis-
tema

X X X X

Levantamento de ferramentas e bi-
bliotecas utilizadas no projeto

X X X

Especificação da documentação do
sistema

X X X X X

Desenvolvimento do sistema X X X X X X

Testes do sistema X X X

Análise do sistema e retirada de
métricas pertinentes

X X X

Definição das conclusões obtidas
com o projeto

X X

Registro na monografia da evolução
da aplicação

X X X X X X X

Entrega do projeto X

Fonte: Autoria própria
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3.4 Requisitos funcionais

Os requisitos funcionais do sistema são relativos às atividades que o sistema deve

desempenhar. O funcionamento do sistema depende de cinco aplicações em execução:

uma simula o comportamento do véıculo, uma simula o comportamento da PCA, uma

simula o comportamento da RA e duas simulam o comportamento da LA.

Os principais requisitos referem-se à possibilidade de enviar mensagens pela rede, cifrar

e decifrar informações e realizar expansões criptográficas. Mais detalhes são apresentados

nas seções 3.4.1, 3.4.2, 3.4.3 e 3.4.4.

3.4.1 Véıculo

As principais operações realizadas pelo véıculo véıculo correspondem à geração de

chaves criptográficas, além de sua manipulação através de operações relacionadas a curvas

eĺıpticas. Também deve ser capaz de cifrar e decifrar mensagens, utilizando um algoritmo

de curvas eĺıpticas simétrico, e deve ser capaz de comunicar-se com as entidades PCA e

RA. O armazenamento das solicitações também é um dos requisitos para esta entidade.

3.4.2 Autoridade registradora (RA)

As principais operações realizadas pela RA correspondem à manipulação de pontos e

inteiros pertencentes à uma curva eĺıptica, de forma a realizar a expansão criptográfica.

Deve ser capaz de cifrar e decifrar mensagens, utilizando o algoritmo AES e um algoritmo

de curvas eĺıpticas simétrico, e deve ser capaz de comunicar-se com o véıculo, com a

PCA e com as LAs. Também deve armazenar as informações recebidas de cada uma das

entidades.

3.4.3 Autoridade certificadora de pseudônimos (PCA)

Assim como a RA, as principais operações realizadas pela PCA correspondem à ma-

nipulação de pontos e inteiros pertencentes à uma curva eĺıptica, de forma a gerar os

pseudônimos finais. Deve ser capaz de cifrar e decifrar mensagens com um algoritmo de

curvas eĺıpticas simétrico, e deve ser capaz de comunicar-se com o véıculo e com a RA,

de acordo com o modo de operação. Deve ser capaz de assinar certificados utilizando sua

chave pública, o que implica também a obtenção do Hash do certificado. Deve realizar o

armazenamento em seu banco de dados das informações recebidas.
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3.4.4 Autoridade encadeadora (LA)

Os requisitos funcionais associados à autoridade encadeadora referem-se à possibili-

dade de gerar números pseudoaleatórios, obter valores de hash e cifrar valores utilizando

cifras simétricas e assimétricas. A comunicação também é fator importante para o funci-

onamento desta entidade, uma vez que a LA recebe solicitações da RA para gerar valores

de pré-encadeamento. Uma vez obtidos tais valores, eles são enviados cifrados de volta à

RA.

3.5 Requisitos não funcionais

Os requisitos não funcionais estão relacionados ao uso da aplicação e a caracteŕısticas

definidas para seu funcionamento. Os principais requisitos não funcionais definidos para

esta aplicação são: privacidade, confidencialidade, irretratabilidade, autenticidade e esca-

labilidade.

3.5.1 Privacidade

Um dos principais requisitos não funcionais é a privacidade do usuário. O principal

objetivo do sistema é garantir a anonimidade condicional do dispositivo, de forma que

ele não possa ser rastreado. As informações pessoais devem ser mantidas em sigilo para

que localizações-chave do usuário não sejam descobertas, como, por exemplo, o endereço

de sua casa ou de seu trabalho. Deve-se observar que, ao garantir privacidade, o sistema

está protegido contra ataques internos aos dados dos usuários, ou seja, ataques feitos por

entidades do sistema que sejam maliciosas ou ”honestas mas curiosas”(KISSNER; SONG,

2005).

3.5.2 Confidencialidade

O requisito de confidencialidade deve garantir que as informações transmitidas na

rede são reveladas apenas aos usuários a que se destinam. Ao garantir confidencialidade,

deseja-se proteger o sistema contra ataques externos, no qual o atacante não pertence

à rede, mas meramente a utiliza para obter as informações desejadas. Este requisito é

atendido através da cifração das mensagens transmitidas.
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3.5.3 Irretratabilidade

A irretratabilidade é um fator importante em redes veiculares devido à necessidade

de punir usuários mal-intencionados. O sistema deve garantir a descoberta da identidade

de todos os usuários da rede e a associação de suas identidades às suas ações. Essa

descoberta deve ocorrer apenas quando há violação de conduta da rede e, acima de tudo,

não deve ser realizada por apenas uma entidade. A descoberta deve ser posśıvel apenas

com a colaboração de duas entidades da PKI e essa operação deve ser supervisionada por

uma terceira entidade. O intuito desse procedimento é justamente proteger o requisito de

privacidade, descrito na seção 3.5.1.

3.5.4 Autenticidade

A autenticidade garante que o remetente de uma mensagem seja identificado pelo seu

destinatário. No cenário de redes veiculares, o usuário deve provar que pertence à rede

e que tem permissão para participar dela antes de enviar qualquer mensagem básica de

segurança. A autenticação pode ser feita através dos pseudônimos, omitindo, assim, a

verdadeira identidade do véıculo.

3.5.5 Escalabilidade

O sistema proposto busca simular o comportamento de uma rede veicular. Dessa

forma, devem ser discutidos os requisitos envolvidos em uma aplicação real desta rede. O

modelo de comunicação que for adotado como padrão para redes veiculares deve garantir

o requisito de escalabilidade, uma vez que futuramente será utilizado em todos os véıculos

e dispositivos de infraestrutura, como semáforos, radares, entre outros equipamentos.

Como explicado na seção 2.2.2, o sistema SCMS em capacidade máxima deverá emitir

aproximadamente 300 bilhões de certificados por ano para um total de 300 milhões de

véıculos. Apesar de o requisito de escalabilidade não ser necessário para o desenvolvimento

deste protótipo simplificado, é importante ter em mente que alterações feitas no sistema

SCMS devem aumentar ou manter a escalabilidade e eficiência atuais.

3.6 Arquitetura do sistema

A partir da definição comportamental da aplicação, é posśıvel definir a arquitetura

do sistema para o funcionamento das aplicações. Cada entidade simulada do sistema
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SCMS deve ser executada individualmente e ocupar uma porta diferente na comunicação

(mais detalhes na seção 4.2.1). Os componentes do sistema devem ser executados em

computadores desktop ou em notebooks. Uma vez que o trabalho aqui presente é apenas

um protótipo para a validação de hipóteses, as aplicações também podem ser executadas

em um único dispositivo, desde que haja separação entre os bancos de dados e as portas

de execução.

O primeiro modo de operação necessita de dois dispositivos para a simular o com-

portamento do véıculo e da PCA. A figura 10 representa a arquitetura de tal sistema e

identifica a ordem da interação de seus participantes. O véıculo solicita a assinatura de

uma única chave pública e a PCA retorna um certificado assinado.

Figura 10: Arquitetura da aplicação no primeiro modo de operação - sem privacidade

Fonte: Autoria própria

O segundo modo de operação necessita de três dispositivos, que representam o com-

portamento do véıculo, da RA e da PCA. A arquitetura do sistema está representada

na figura 11, juntamente com a ordem das operações realizadas. Da mesma forma que o

primeiro modo de operação, o véıculo fornece apenas uma chave pública do pseudônimo

e recebe apenas um certificado.

O terceiro modo de operação necessita de cinco dispositivos, que representam o com-

portamento do véıculo, da RA, da PCA e de duas LAs. A figura 12 exibe a arquitetura

do sistema e a ordem de interação entre entidades. A principal diferença neste modo de

operação refere-se aos dados recebidos pelo usuário final. O véıculo realiza uma única so-

licitação, fornecendo uma chave pública do pseudônimo, e em troca recebe n certificados

assinados. O custo de processamento para o véıculo é, portanto, menor do que nos outros

casos.



48

Figura 11: Arquitetura da aplicação no segundo modo de operação - privacidade sem
eficiência

Fonte: Autoria própria

Figura 12: Arquitetura da aplicação no terceiro modo de operação - privacidade com
eficiência

Fonte: Autoria própria
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4 TECNOLOGIAS UTILIZADAS

4.1 Linguagem de programação

A escolha da linguagem de programação para o desenvolvimento de uma aplicação

deve levar em consideração todas as necessidades e requisitos do projeto, assim como a

disponibilidade de bibliotecas e documentações de apoio. Para este projeto, a escolha de

uma boa biblioteca criptográfica foi o ponto de partida para as decisões relativas à lingua-

gem de programação. A definição de uma ”boa biblioteca criptográfica”envolve o acesso

a funções primitivas de criptografia, que permitam o controle preciso de seus parâmetros.

Bibliotecas tradicionais apenas permitem a geração de pares de chaves criptográficas, sem

que ocorra manipulação de seus parâmetros. No entanto, a expansão de chaves borbo-

leta, vista na seção 2.2.2.1, realiza operações de ”baixo ńıvel”criptográfico no contexto de

curvas eĺıpticas, como a multiplicação de um ponto da curva por um escalar. A biblioteca

escolhida, portanto, deve fornecer controle granular sobre todos os seus parâmetros.

A biblioteca que melhor atende a todos os requisitos é a RELIC Toolkit (ARANHA;

GOUVêA, 2009), uma biblioteca com ênfase em eficiência e flexibilidade. RELIC foi

desenvolvida em C e possui implementações de curvas eĺıpticas, o que a torna adequada

para este projeto.

O uso da linguagem C, no entanto, dificulta a implementação do projeto ao torná-

la mais verbosa e mais propensa a erros, uma vez que são utilizadas construções como

ponteiros. Ao considerarmos a utilização de uma interface web, esta dificuldade aumenta

ainda mais. Por causa disso, buscou-se alternativas para a linguagem de programação que

permitisse a utilização da biblioteca RELIC.

Após tais considerações, a linguagem de programação escolhida para a aplicação é

Python (PYTHON, 2001), em sua versão 3.6.5. Experiências anteriores com a linguagem

auxiliaram no processo de escolha, mas a possibilidade de importar bibliotecas escritas

em C e a chamada de suas funções diretamente no código Python foi o fator diferencial.

A aplicação possui interface web, desenvolvida através do framework Django (DJANGO,
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2005). A escolha também foi baseada em experiências anteriores, além de ser a principal

ferramenta para desenvolver aplicações web na linguagem Python.

4.2 Outras tecnologias

Esta seção descreve outras tecnologias, bibliotecas ou ferramentas utilizadas no desen-

volvimento do projeto. É dado destaque ao processo de comunicação e armazenamento

de dados.

4.2.1 Comunicação

A comunicação entre as aplicações é feita através do uso de sockets, que são uma

interface de software entre as camadas de aplicação e de transporte de um computador.

A comunicação é feita através do endereçamento do hospedeiro e do identificador de

processo, que correspondem, respectivamente, ao endereço de IP e ao número da porta

em que o processo do destinatário está sendo executado. Foram utilizadas bibliotecas de

WebSocket, que permitem a configuração da comunicação de forma mais rápida.

Para a entidade que atuar como servidor, como é o caso da PCA, por exemplo, foi

utilizada a biblioteca Channels (FOUNDATION, 2018), que corresponde a uma extensão

do framework Django. Para a entidade que atuar como cliente, como é o caso do véıculo,

por exemplo, foi utilizada a biblioteca Websocket-client (WEBSOCKET-CLIENT, 2018).

4.2.2 Armazenamento

O armazenamento de informações da aplicação é feito através de um banco de dados

de objetos relacionais com o gerenciador PostgreSQL (POSTGRESQL, 1996). O sistema

gerenciador PostgreSQL é extremamente robusto e confiável, além de ser flex́ıvel e rico

em recursos. Suas definições atendem aos requisitos levantados para o projeto.
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5 PROJETO, IMPLEMENTAÇÃO E TESTES

Este caṕıtulo descreve as etapas de desenvolvimento do projeto e as decisões tomadas

durante seu percurso. São discutidos alguns detalhes de implementação, de forma que o

leitor possa compreender o funcionamento do código. Ao final, são apresentados os testes

realizados no sistema e os resultados obtidos.

5.1 Etapas de projeto

A partir da especificação do projeto, é posśıvel dividi-lo em quatro etapas principais.

A primeira etapa consiste no encapsulamento da biblioteca RELIC Toolkit para Python

e sua consequente integração. As próximas etapas consistem no desenvolvimento de cada

um dos três módulos de operação. O código para os três modos de operação encontra-

se dispońıvel no link 〈https://bitbucket.org/scmssimulatorteam/〉. As próximas seções

descrevem a evolução de cada uma das etapas e suas consequentes decisões de projeto.

5.1.1 Integração com a biblioteca RELIC Toolkit

A integração com a biblioteca RELIC Toolkit foi feita em projeto python à parte, para

inclusão no código principal através da importação de módulos. O projeto, denominado

”pyrelic”, é formado pelo código Python encarregado do encapsulamento e também pelo

código C modificado da biblioteca RELIC. O código do módulo pyrelic está dispońıvel em

〈https://bitbucket.org/giulianabb/pyrelic toolkit/〉. As modificações e decisões tomadas

em relação à biblioteca original são discutidas ao longo desta seção.

Para o encapsulamento da biblioteca RELIC Toolkit, foi utilizada a biblioteca ctypes

(FOUNDATION, 2018), que permite a chamada de funções de uma biblioteca C em

Python, seja esta estática ou compartilhada. Para facilitar a configuração, compilação

e chamada da biblioteca RELIC, foi utilizado o sistema operacional Ubuntu (UBUNTU,

2018) em sua versão 18.04 LTS.
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A compilação da RELIC é feita através da ferramenta CMake (KITWARE, 2018).

Esta ferramenta permite configurar rapidamente os parâmetros da biblioteca através de

presets, ou seja, um conjunto de configurações pré-definidas. As configurações utilizadas

para este projeto são especificadas na tabela 2.

Tabela 2: Configurações utilizadas pelo CMake na compilação da biblioteca RELIC

Configuração Valor

WORD 64

RAND HASH

MD METHD SH256

SHLIB ON

STBIN OFF

TIMER CYCLE

CHECK off

VERBS off

ARITH x64

FP PRIME 255

FP METHD INTEG;INTEG;INTEG;MONTY;LOWER;SLIDE

COMP -O3 -funroll-loops -fomit-frame-pointer -finline-small-
functions -march=native -mtune=native -fPIC

FP PMERS off

FP QNRES off

FPX METHD INTEG;INTEG;LAZYR

PP METHD LAZYR;OATEP

Fonte: Autoria própria

Após a compilação, é gerado o arquivo librelic.so, correspondente à biblioteca com-

partilhada. Este arquivo é chamado no código Python e, através dele, é posśıvel acessar

as funções do código C. É importante ressaltar que a biblioteca compartilhada apenas

fornece acesso às funções do código original, sendo imposśıvel, por exemplo, acessar ma-

cros. Isso se deve pelo próprio processamento das macros pelo compilador, que recebe

definições como no código 1 e substitui todas as ocorrências de FP PRIME por seu valor

correspondente.

Código 1: Definição de macro em C

#define FP PRIME 255

No caso da RELIC, muitas funções são definidas através de macros, inclusive funções

que devem ser utilizadas para este projeto. Dessa forma, foi feito um levantamento das

principais macros e seu encapsulamento em funções, dentro do próprio código C. Dessa

forma, macros como no código 2 foram convertidas em funções, como descrito no código
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3. Algumas definições numéricas, como no exemplo do código 1, foram copiadas para o

código Python, considerando que serão utilizadas para chamar as funções da biblioteca.

Código 2: Macro para a função de multiplicação de Big Number

#define bn mul (C, A, B) bn mul comba (C, A, B)

Código 3: Conversão da macro bn mul para a função bn mul macro.

void bn mul macro ( bn t C, const bn t A, const bn t B) {
bn mul comba (C, A, B) ;

}

Após as alterações na biblioteca, foi feito o encapsulamento das funções em Python,

presente no arquivo /pyrelic/relic wrapper.py. A definição de constantes foi feita no

arquivo /pyrelic/relic constants.py e funções auxiliares foram definidas em /pyrelic/re-

lic utils.py. O arquivo /pyrelic/output grabber.py contém a lógica para obter a sáıda

impressa no terminal pela função printf da biblioteca em C. Tal medida é útil para ar-

mazenar valores de sáıda de funções de impressão, como bn print, que imprime o valor de

um número inteiro de precisão múltipla (conhecido na biblioteca como big number).

Em /pyrelic/relic wrapper.py, são definidas seis classes principais de encapsulamento:

• RelicUtil: Classe estática que contém funções de inicialização da biblioteca RELIC.

A função core init deve ser chamada antes da utilização da biblioteca.

• Hash: Classe estática que contém a função de hash para o algoritmo SHA256, que

foi selecionado como padrão nas configurações.

• BigNumber: Classe que representa a estrutura C conhecida como bn t, ou Big

Number. Possui as principais funções de criação e manipulação individual de inteiros

de precisão múltipla, como a geração de valores aleatórios.

• EllipticCurveConfiguration: Classe estática que contém funções de configuração

para o uso de curvas eĺıpticas. A função param set any deve ser chamada obrigato-

riamente antes da utilização de curvas eĺıpticas.

• Point: Classe que representa a estrutura C conhecida como ec t, ou Elliptic Curve

Point. Contém as principais funções para criação e manipulação individual de pon-

tos, além de funções estáticas para soma e multiplicação de pontos. As funções que

transformam a representação do ponto para um valor binário utilizam compressão

de ponto, de forma que o array produzido possua comprimento menor.
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• CryptoProtocols: Classe estática que contém funções de criptografia com curvas

eĺıpticas, como geração de chaves, assinatura e verificação com o algoritmo ECDSA,

além de cifração e decifração com o algoritmo ECIES.

É importante ressaltar que apenas as funções necessárias foram encapsuladas. Alguns

parâmetros foram configurados manualmente no código utilizando valores fixos, o que

impediria o uso da RELIC em outras configurações. Estas limitações foram impostas,

principalmente, pelo tempo dispońıvel para seu desenvolvimento.

5.1.2 Desenvolvimento do primeiro modo de operação

Para o primeiro modo de operação, foram criados dois projetos correspondentes às

entidades véıculo e PCA. O sistema do véıculo é executado localmente na porta 7000,

enquanto que o sistema da PCA é executado na porta 8000. A definição das portas é

relevante para a comunicação entre as entidades.

Os pacotes enviados pelo véıculo consistem em uma estrutura Python conhecida como

dicionário, que contém os seguintes campos:

• recovery point: corresponde ao binário do ponto para decifrar o texto recebido;

• cyphertext: corresponde às informações cifradas com a chave da PCA.

Os pacote são cifrados com a chave pública da PCA utilizando o algoritmo ECIES.

Após a decifração, a PCA obtém o valor às claras de cyphertext, que corresponde a um

dicionário com os seguintes campos:

• pseud point: corresponde ao binário do ponto que deve ser assinado, ou seja, o valor

da chave pública que dará origem ao pseudônimo;

• cypher point: corresponde ao binário do ponto que deve cifrar o pacote de retorno.

• vehicle id: corresponde ao binário do ponto representando a identidade do véıculo.

Cada véıculo deve utilizar apenas um certificado de identificação, que corresponde

ao seu certificado de longo prazo.

Através do algoritmo SHA-256, a PCA obtém o hash do pseudônimo e o assina utili-

zando o algoritmo ECDSA. A mensagem é cifrada para o véıculo com o algoritmo ECIES,
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utilizando a segunda chave enviada pelo véıculo. Assim, o pacote de retorno possui os

mesmos campos do pacote recebido, ou seja, recovery point e cyphertext. Desta vez,

cyphertext é um dicionário com os campos sign 1 e sign 2, duas estruturas conhecidas

como BigNumbers que correspondem à assinatura. É importante ressaltar que a veri-

ficação da assinatura requer o valor ambas as partes. A figura 13 mostra o formato das

mensagens enviadas pelas entidades.

Figura 13: Formato das mensagens enviadas no primeiro modo de operação

Fonte: Autoria própria

Os dados referentes à solicitação são armazenados pelo véıculo e pela PCA. Tais da-

dos são exibidos através de uma interface web em sua página principal, permitindo a

comparação entre os valores obtidos por cada uma das entidades. As figuras 14 e 15

representam as interfaces web preliminares correspondentes ao véıculo e à PCA, respec-

tivamente.

5.1.3 Desenvolvimento do segundo modo de operação

Foi adicionado um novo projeto para a entidade RA, que é executada localmente

na porta 9000. Os algoritmos utilizados para cifração das mensagens e assinatura de

pseudônimos são os mesmos do primeiro modo de operação, ou seja, ECIES e ECDSA,

respectivamente.

O véıculo envia para a RA um pacote cifrado com os campos cyphertext e recovery point.

Após a decifração, a RA obtém um dicionário com os mesmos campos do primeiro modo

de operação: pseud point, cypher point e vehicle id. A RA remove o valor de vehicle id

e calcula o valor de request id, correspondente ao Hash de vehicle id concatenado a

pseud point. A mensagem é cifrada com a chave pública da PCA e enviada.
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Figura 14: Interface web para o véıculo

Fonte: Autoria própria

Figura 15: Interface web para a PCA

Fonte: Autoria própria
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A PCA calcula o valor aleatório de c, obtendo o pseudônimo final do véıculo. Este é

assinado e cifrado com a chave cypher point. Adiciona-se o valor de request id à mensa-

gem, que é cifrada com a chave pública da RA.

A RA decifra a mensagem, remove o request id e retorna o valor restante ao véıculo.

A representação do formato das mensagens enviadas é apresentada na figura 16.

Figura 16: Formato das mensagens enviadas no segundo modo de operação

Fonte: Autoria própria

Após salvar os dados obtidos, estes são exibidos através de uma interface web. A

interface correspondente à RA é exibida na figura 17.

5.1.4 Desenvolvimento do terceiro modo de operação

Um novo projeto foi adicionado para as entidades LA, de forma que possa ser execu-

tado duas vezes simultaneamente. O sistema da LA1 é executado na porta 5000, enquanto

que o sistema da LA2 é executado na porta 5001. A assinatura de mensagens é feita com

o algoritmo ECDSA e sua cifração é feita com o algoritmo ECIES. Também é utilizado o

algoritmo AES para a expansão de chaves, sendo utilizado no modo de operação CBC.

O véıculo gera dois pares de chaves criptográficas casulo, pseud e cypher, e duas

funções de permutação pseudo-aleatória de inteiros, fkp e fkc. Na prática, podemos en-

tender fk como:

fk(i) = AES(0128 ⊕ i, keyx)||AES(1128 ⊕ i, keyx) (5.1)

no qual:
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Figura 17: Interface web para a RA

Fonte: Autoria própria

• 0128 corresponde a um array de 0s com comprimento 128. O mesmo se aplica para

1128;

• AES(m, k) corresponde à mensagem m cifrada com o algoritmo AES utilizando a

chave k;

Assim, os valores que devem ser fornecidos pelo véıculo correspondem às chaves de

128 bits que são utilizadas no algoritmo AES, keyp e keyk. Esses valores são cifrados

juntos com as chaves públicas geradas e são enviados para a RA.

Após a decifração do pacote, a RA é responsável por calcular efetivamente o valor

de fkp e fkc. O algoritmo AES também necessita de valores de IV, que são obtidos com

uma função aleatória segura (os.urandom()). Os valores fk são transformados em objetos

BigNumber big fkp e big fkk. A instanciação de BigNumber necessita da leitura de um

binário com 32 bytes, que são obtidos a partir do valor de Hash de fk. Depois disso, a RA

multiplica big fkp pelo ponto gerador da curva e soma o valor resultante ao ponto pseud

recebido. O mesmo é feito para big fkc e cypher.

A RA realiza uma solicitação para a LA, informando o requestid da solicitação, obtido

através do Hash entre o vehicleid + pseudpoint. A RA também inclui na solicitação os

valores periodi e jcertificates, correspondentes ao peŕıodo i e o número j de certificados

válidos simultaneamente. Para este protótipo, utilizou-se o valor de i fixo em 1, mas esta
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configuração pode ser alterada em modificações futuras. O valor de j pode ser alterado

livremente e assumiu diversos valores durante os testes, como é discutido na seção 5.2.

Ambas as entidades LA calculam os pre−linkagevalues, ou valores pré-encadeamento,

e os retornam em uma lista cifrada para a RA. O pacote elaborado pela LA corresponde

a:

Código 4: Formato do pacote enviado pela LA (pré-cifração).

1 {
2 ’request_id ’,

3 ’period_i ’,

4 ’pre_linkage_values ’: [{
5 ’cyphertext ’, # Correspondentes a

pre_linkage_value_1

6 ’recovery_point ’

7 }, ..., {
8 ’cyphertext ’, # Correspondentes a

pre_linkage_value_j

9 ’recovery_point ’

10 }
11 ]

12 }

Este pacote é cifrado com a chave pública da RA e enviado à entidade. Após o recebimento

dos valores das LAs, inicia-se a montagem dos pacotes de envio para a PCA. As chaves

casulos são expandidas em chaves lagartas e agrupadas com dois dos valores de pré-

encadeamento, um de cada entidade LA. Os valores enviados pela RA são:

• request id : Correspondente ao hash da concatenação entre vehicle id e o binário da

chave lagarta;

• pseud point : Chave lagarta do pseudônimo;

• cypher point : Chave lagarta de cifração;

• la package 1 : Valor de pré-encadeamento da LA1, cifrado com a chave da PCA;

• recovery point la 1 : Ponto para a recuperação do valor cifrado pela LA1;

• la package 2 : Valor de pré-encadeamento da LA2, cifrado com a chave da PCA;
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• recovery point la 2 : Ponto para a recuperação do valor cifrado pela LA2.

A PCA expande as chaves lagartas em chaves borboletas e inclui os valores aleatórios

utilizados na mensagem de retorno. São inclúıdos os campos sign1 e sign2, correspon-

dentes à assinatura do pseudônimo, além do valor aleatório semente seed. O pacote é

encriptado com a chave lagarta de cifração e enviado de volta à RA.

A RA junta todos os pseudônimos pertencentes ao mesmo véıculo e coloca-os em uma

lista. Junta-se também o valor IV utilizado no algoritmo AES para cada cifração. Esses

dados são cifrados com a chave cypher casulo original e enviados de volta ao véıculo.

O véıculo decifra o pacote com a chave privada cypher e deve calcular as expansões de

chaves. Após a expansão das chaves casulos em chaves lagartas, é posśıvel decifrar o

pacote da PCA contendo o pseudônimo. A chave privada correspondente é calculada em

sequência.

A figura 18 mostra o formato das mensagens enviadas pelas entidades. As mensagens

estão organizadas em ordem cronológica de envio pelo sistema. Os dados obtidos a partir

das transações são exibidos em uma interface web para cada uma das entidades. A figura

19 exibe a interface web correspondente às entidades LA.

5.2 Testes realizados

A lógica principal deste projeto baseia-se no uso da biblioteca criptográfica RELIC,

que é acessada através da interface pyrelic. A primeira etapa de testes, portanto, refere-se

ao correto funcionamento desta interface. Os resultados obtidos ao utilizar a biblioteca

em um código C devem ser os mesmos ao compararmos com o código Python, dado

que as entradas são iguais. Assim, foram elaborados testes unitários para validar as

sáıdas produzidas pelo encapsulamento. A montagem dos testes foi baseada na escrita

de um código C que executava as principais funções da biblioteca. Os parâmetros de

entrada foram gerados aleatoriamente e extráıdos para o código Python, juntamente com

suas respectivas sáıdas. Em Python, as funções do módulo pyrelic foram chamadas e os

resultados obtidos foram comparados. A cobertura dos testes abrange todas as classes do

módulo, entre elas BigNumber, Point e CryptoProtocols.

No projeto principal, deseja-se obter o tempo de execução da emissão de certificados

para o véıculo. Pode-se medir o tempo total da operação, assim como o tempo destinado à

comunicação com a entidade do sistema. Esta diferenciação permite obter a porcentagem

do processamento destinado ao véıculo e a porcentagem em que ele está ocioso, esperando a
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Figura 18: Formato das mensagens enviadas no terceiro modo de operação

Fonte: Autoria própria
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Figura 19: Interface web para a LA

Fonte: Autoria própria

resposta da entidade. A meta para o terceiro modo de operação é obter uma porcentagem

destinada ao véıculo menor do que comparada ao segundo modo de operação.

Outra métrica interessante para medição é o tamanho das mensagens enviadas e re-

cebidas pelo véıculo. Deseja-se reduzir o consumo de banda do véıculo, já que não é

posśıvel garantir a constância das redes de comunicação em cenários veiculares. Também

é desejável que a solicitação feita pelo véıculo tenha um tamanho uniforme e reduzido.

Neste contexto, os testes realizados obtiveram o tempo de execução no ińıcio da ro-

tina de solicitação de certificados e ao final. Foram obtidos os tempos de execução antes

e depois do envio de solicitação à entidade responsável. Também mediu-se o tamanho da

mensagem enviada e recebida em bytes, através da biblioteca nativa ”pickle”em Python.

Esta biblioteca permite a conversão completa de um dicionário em uma string, cujo ta-

manho é então medido.

Este teste foi aplicado ao sistema véıculo nos três modos de operação. Variou-se

então a quantidade de certificados emitidos para a obtenção de resultados precisos. Para

o primeiro e segundo modo de operação, realizou-se n solicitações para a obtenção de n

certificados. Para o terceiro modo de operação, realizou-se uma única solicitação para

obter n certificados, sendo que o valor n é ajustado no arquivo de configurações.

Testes foram realizados para 1, 10, 100, 500, 1000 e 2000 certificados, em cada um
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dos modos de operação. Devido a limitações da máquina hospedeira, não foram reali-

zados testes com parâmetros maiores, mas a extrapolação dos valores obtidos permite a

previsão do comportamento do sistema. Os testes foram realizados em uma máquina com

processador Intel i5-5200U, 8GB de RAM, executando uma máquina virtual Ubuntu 17.

5.3 Resultados obtidos

A partir dos testes, obteve-se o tempo de execução para os três modos de operação. A

tabela 3 contém os valores obtidos para o primeiro modo de operação. Obteve-se o tempo

médio de comunicação (TMC), que representa o intervalo médio em milissegundos gasto

entre à solicitação do pseudônimo e sua recepção. O tempo médio de execução representa

o intervalo médio em milissegundos de todo o procedimento de obtenção do certificado,

desde a montagem do pacote pelo véıculo até o armazenamento do pseudônimo no banco

de dados.

Tabela 3: Resultados obtidos nos testes para o primeiro modo de operação

N Tempo médio
comunicação (ms)

Tempo médio
execução (ms)

% processamento
no veiculo

1 46,000 67,000 31,343
10 48,600 71,300 31,837
100 52,080 75,970 31,446
500 49,336 72,336 31,796
1000 49,733 72,962 31,837
2000 49,900 73,595 32,197

Fonte: Autoria própria

O primeiro modo de operação apresenta os menores valores para TMC e TME, de-

vido à simplicidade da operação proposta e ao reduzido número de entidades. Observa-se

também a constância dos tempos obtidos, mesmo ao aumentar o número de certifica-

dos gerados. Além disso, calculou-se o tempo gasto pelo véıculo no processamento da

transação, através da fórmula:

Processamento =
TME − TMC

TME
∗ 100 (5.2)

Assim, o tempo gasto com processamento no véıculo é da ordem de 30%. Este valor é

alto, ao considerarmos que o dispositivo do véıculo possui baixo poder computacional.

Na tabela 4, são exibidos os resultados dos testes para o segundo modo de operação.

Observa-se que, mesmo nos valores mais baixos, os tempos obtidos são, no mı́nimo, o
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dobro do tempo do primeiro modo de operação. Sabe-se que requisitos de segurança

conflitam com requisitos de desempenho (STALLINGS, 2003) e isto é evidenciado pelos

resultados do teste. O aumento no tempo médio é consequência direta do aumento de

segurança e da garantia de privacidade fornecida pelo sistema.

Tabela 4: Resultados obtidos nos testes para o segundo modo de operação

N Tempo médio
comunicação (ms)

Tempo médio
execução (ms)

% processamento
no veiculo

1 94,000 134,000 29,851
10 115,700 156,000 25,833
100 125,530 170,500 26,375
500 146,796 197,774 25,776
1000 149,539 203,577 26,544
2000 151,219 206,889 26,908

Fonte: Autoria própria

Observa-se que a porcentagem de processamento realizado no véıculo permanece entre

25% e 29%, representando uma ligeira melhora em relação ao modo anterior. Os dados

da tabela permitem concluir que há um gargalo de desempenho na comunicação, uma

vez que os valores de processamento mantêm-se próximos, mas os tempos médios crescem

juntamente com o número de certificados.

Os resultados do terceiro modo de operação são exibidos na tabela 5. Observa-se

um comportamento oposto ao do segundo modo de operação, no sentido em que baixas

quantidades de certificados possuem altos valores de TMC e TME. À medida em que a

variável N aumenta, os tempos médios de comunicação e execução reduzem, assim como

a porcentagem de processamento realizado no véıculo. Este comportamento é observado

até N = 1000, valor no qual os tempos médios voltam a crescer, mesmo que em menor

proporção.

A partir dos dados, observa-se que, para N = 1, o custo adicional gerado pelas

entidades novas e cálculos extras não compensa, pois o sistema foi desenvolvido para a

emissão em lotes. A medida em que aumenta-se o tamanho do lote, o custo adicional é

dilúıdo, a ponto de os valores de TMC e TME serem menores do que no segundo modo de

operação, com N = 500. Esta é a faixa de operação ideal do sistema desenvolvido, uma vez

que são emitidos o mesmo número de certificados do que no segundo modo de operação,

mas o tempo médio de execução e o processamento no véıculo são menores. Deve-se

observar que, apesar da necessidade de bom desempenho computacional em sistemas

veiculares, este protótipo não foi desenvolvido com esta prioridade. Assim, a faixa de



65

Tabela 5: Resultados obtidos nos testes para o terceiro modo de operação

N Tempo médio
comunicação (ms)

Tempo médio
execução (ms)

% processamento
no veiculo

1 458,000 509,000 10,020
10 195,900 219,500 10,752
100 163,910 180,560 9,221
500 174,400 190,974 8,679
1000 201,125 216,834 7,245
2000 211,748 227,212 6,806

Fonte: Autoria própria

operação apenas aplica-se a este modelo.

A partir de N = 1000, os custos de comunicação tornam-se maiores do que as van-

tagens oferecidas pela solicitação em lote e expansão de chaves borboletas. Observa-se

um aumento nos valores de TMC e TME, mas uma constante queda no processamento

realizado pelo véıculo. Em um sistema real, as entidades seriam executadas em servidores

de alto desempenho, o que reduziria o tempo médio de comunicação e, consequentemente,

o tempo médio de execução. Assim, a baixa porcentagem de processamento realizada no

véıculo garante a melhoria do desempenho ao executar o sistema num ambiente próximo

ao real.

A tabela 6 exibe a quantidade de dados enviados e recebidos pelo véıculo. Os dados

consumidos no primeiro e segundo modo de operação são diretamente proporcionais ao

número de certificados emitidos. Já no terceiro modo de operação, o tamanho da men-

sagem enviada é sempre constante e os dados recebidos aumentam proporcionalmente

ao número de certificados. O terceiro modo de operação torna mais fácil a solicitação

dos certificados, por enviar uma única mensagem, mas as mensagem recebidas possuem

mais dados, uma vez que os certificados possuem valores de encadeamento e sementes

aleatórias.

Apesar do tempo de execução ser maior para N ≥ 1000, o terceiro modo de operação

ainda é vantajoso por reduzir o tempo de processamento do véıculo e por garantir mais

segurança e privacidade ao usuário. Além disso, permite o encadeamento de pseudônimos,

o que facilita a revogação de certificados maliciosos. Por fim, os gráficos 20 e 21 exibem a

comparação visual entre os valores obtidos para o segundo e terceiro modo de operação.
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Figura 20: Gráfico para o tempo de execução do segundo e terceiro modo de operação

Fonte: Autoria própria

Figura 21: Gráfico para o tempo de comunicação e porcentagem de processamento do
segundo e terceiro modo de operação

Fonte: Autoria própria
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Tabela 6: Resultados obtidos para consumo de banda

Primeiro modo
de operação

Segundo modo de
operação

Terceiro modo de
operação

N
Quantidade

de dados
enviados (kB)

Quantidade
de dados

recebidos (kB)

Quantidade
de dados

enviados (kB)

Quantidade
de dados

recebidos (kB)

Quantidade
de dados

enviados (kB)

Quantidade
de dados

recebidos (kB)
1 1,210 0,858 1,215 1,146 1,530 6,592
10 12,131 8,580 12,109 11,703 1,530 63,224
100 121,003 85,802 121,766 119,427 1,530 627,372
500 605,015 429,011 607,863 576,467 1,530 3130,928
1000 1210,031 858,022 1215,348 1210,776 1,530 6265,260
2000 2420,062 1716,044 2442,877 2299,821 1,530 12535,268

Fonte: Autoria própria
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6 CONSIDERAÇÕES FINAIS

Este caṕıtulo final aborda as conclusões do projeto de formatura e as contribuições

oferecidas por este trabalho. Também são discutidas as perspectivas de continuidade.

6.1 Conclusões do Projeto de Formatura

A comunicação veicular é parte fundamental das aplicações de segurança voltadas

para carros autônomos e semi-autônomos. Através dela, é posśıvel mapear os eventos que

ocorrem na via e tomar medidas preventivas ou reativas, quando necessário. Os requisitos

que devem ser atendidos relacionam-se à privacidade do usuário, à irretratabilidade de suas

ações, à autenticação dos membros da rede, assim como à integridade das informações

transmitidas. Nesse contexto, assinaturas digitais e pseudônimos satisfazem todas as

exigências relativas à troca de mensagens entre véıculos.

Dentre as soluções que utilizam pseudônimos, as mais promissoras empregam modelos

de criptografia assimétrica e PKI, como é o caso do estudo SCMS. O sistema proposto

é robusto, resistente à ataques internos e externos e preocupa-se com escalabilidade e

desempenho no produto final. O advento de um modelo padrão de comunicação permitirá

a popularização da tecnologia e a consequente instituição de sua obrigatoriedade entre

montadoras de véıculos, acelerando ainda mais o desenvolvimento e propagação de carros

autônomos.

O protótipo desenvolvido procurou expor os pontos fortes do sistema SCMS e discutir

sua superioridade frente a outras soluções atuais. O objetivo prático deste projeto foi

conclúıdo, uma vez que o sistema consegue demonstrar a importância de cada uma das

operações do modelo original. Quanto aos modos de operação, conseguiu-se demonstrar

as vantagens do terceiro modo, mesmo em cenários no qual não era o modo com execução

mais rápida.
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6.2 Contribuições

As contribuições deste trabalho podem ser divididas em aspectos conceituais e práticos.

Com relação ao aspecto conceitual, este trabalho fez um amplo levantamento do estado

da arte para a emissão de certificados em redes veiculares, permitindo ao leitor um co-

nhecimento geral da área. Apesar de existirem artigos com enfoque no estado da arte

(conhecidos como surveys), este documento possui uma coletânea de referências diferen-

tes das encontradas, dando ênfase às soluções com criptografia assimétrica. Mesmo que

não tenha-se produzido conhecimento novo, o compilado de estudos apresentados cria

uma base sólida para sua produção durante um peŕıodo de mestrado ou doutorado.

Com relação a aspectos práticos, este trabalho realizou a implementação de um

protótipo para emissão de certificados em redes veiculares, utilizando como base o sis-

tema SCMS. Sabe-se da existência de um simulador do sistema SCMS (VSC5, 2018), mas

seu acesso é feito apenas através de uma interface de programação de aplicativos (Applica-

tion Program Interface - API). Não é posśıvel saber detalhes da implementação realizada

ou de seu funcionamento interno, além de não ser posśıvel propor alterações ao seu funci-

onamento. Desta forma, o presente trabalho disponibiliza o código da implementação do

sistema, dadas as simplificações realizadas.

Por fim, outra contribuição prática refere-se ao encapsulamento da biblioteca RELIC

para sua utilização em linguagem Python. Até a data de entrega deste trabalho, não

foram encontrados projetos com este objetivo na Internet. O projeto pyrelic pode ser

disponibilizado para uso geral pela comunidade desenvolvedora, desde que seja feita a

a generalização de parâmetros e empacotamento do código em um módulo instalável

Python.

6.3 Perspectivas de continuidade

O sistema proposto neste trabalho possui simplificações e escopo reduzido. A con-

tinuidade deste trabalho pode ser feita através da aproximação das condições reais de

execução. O embaralhamento de solicitações feito pela RA, por exemplo, foi removido do

escopo deste projeto e, em trabalhos futuros, poderia ser implementado para aumentar

a privacidade dos usuários. Além disso, diversas entidades do sistema SCMS não foram

abordadas neste protótipo e poderiam ser inclúıdas em uma versão mais completa, como

é o caso da entidade de má-conduta MA ou a entidade responsável por esconder os dados

f́ısicos do véıculo (Location Obscurer Proxy - LOP). Também é posśıvel escalar o sistema
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com réplicas das entidades principais, permitindo aceitar mais requisições dos véıculos.

Com relação à migração da biblioteca RELIC para Python, uma proposta interessante

de continuidade é a modularização do código desenvolvido. Através do empacotamento

do módulo, é posśıvel disponibilizá-lo para uso geral pela comunidade de desenvolvedores,

fornecendo, assim, uma biblioteca criptográfica com alta precisão sob seus parâmetros.

Por fim, este projeto foi desenvolvido tendo em mente a participação no programa de

Pré-Mestrado em Engenharia da Computação. Com a entrada no programa de mestrado,

um posśıvel caminho de continuidade é a proposta de melhorias ao sistema SCMS, para

torná-lo mais seguro, robusto e escalável.
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