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RESUMO

O advento de veiculos com caracteristicas autonomas e semi-autonomas é acompa-
nhado pela promessa de melhorias quanto a prevencao de acidentes, reducao de tempo de
viagem, entre outros beneficios. No entanto, apenas a automacao do veiculo nao é capaz
de proporcionar os avangos mencionados, sendo necessaria a troca de informacoes assi-
nadas entre os usuarios. Este documento aborda os principais requisitos para a emissao
de certificados em redes veiculares, com discussao sobre os estudos mais importantes do
meio. Dentre artigos recentes, é dado destaque a solucao Security Credential Management
System (SCMS), que representa hoje a principal candidata a padroniza¢ao nos Estados
Unidos. O objetivo deste trabalho é analisar a adequabilidade do sistema SCMS e de-
monstrar as vantagens oferecidas pelo modelo através de um protétipo. O prototipo
desenvolvido possui trés modos de operagao, que permitem visualizar a importancia de
cada procedimento realizado pelo SCMS. No primeiro modo de operagao, apresenta-se
um modelo de emissao de certificados tradicional, sem privacidade, no qual a entidade
emissora sabe a quem se destina o certificado. No segundo modo de operagao, o sistema
SCMS ¢ aplicado parcialmente e garante-se a privacidade do usuario, mas cada requisicao
do veiculo dé origem a um tunico certificado. O terceiro modo de operacao melhora a
eficiéncia deste processo. Este modo de operacao representa o sistema SCMS completo
e permite a obtengao de um lote arbitrariamente grande de certificados com uma tnica
solicitagao. O protétipo foi desenvolvido em Python e foi feita a interface com a biblioteca
criptografica RELIC Toolkit, escrita em C. A exibicao dos dados é feita através de uma in-
terface Web. Através do protétipo, é possivel verificar a quebra de privacidade do usuario
no primeiro modo de operagao, pois a entidade pode associar todos os pseudonimos ao
seu dono. Este problema é resolvido no segundo modo de operacao, no qual a entidade
emissora € incapaz de rastrear o veiculo. No terceiro modo de operacao, hd uma faixa
de funcionamento 6timo no qual observa-se melhora no tempo de execucao, devido as
vantagens proporcionadas pela emissao em lote. Fora da faixa de funcionamento ideal,
tais vantagens sao superadas pelos custos adicionais de comunicagao, mas os beneficios
de seguranca e privacidade ainda tornam esta configuracao atrativa. Além disto, o ultimo
modo possui a menor porcentagem do tempo de processamento no veiculo, deixando-o
livre para realizar outras atividades.

Palavras-Chave — Veiculos autonomos. Comunicacao veicular. Emissao de certificados.
Certificado digital. Pseudonimo. Privacidade. Seguranca. Security Credential Manage-
ment System.



ABSTRACT

The emergence of autonomous and semi-autonomous vehicles is followed by prospects
of accident reduction, shorter travel time, the increase of vehicles on road, among other
improvements. However, vehicle automation alone is not enough. In order to provide all
these benefits, the exchange of safety information between all users is required. To ensure
data authenticity, all messages must be signed. User privacy is guaranteed by pseudonym
usage. This document addresses the main requirements for certificate issuance in vehicular
networks and discusses the most important studies of the field. Recent articles highlight
the Security Credential Management System (SCMS) solution, which today represents the
leading candidate for standardization in the United States. The objective of this work is
to analyze the suitability of the SCMS system and to demonstrate the model advantages
through a prototype. The developed prototype has three operation modes, which allow
visualizing the importance of each procedure performed by SCMS. In the first operation
mode, a traditional public key infrastructure is presented, without privacy, in which the
issuing entity knows to whom the certificate is intended. In the second mode of operation,
the SCMS system is applied partially and user privacy is guaranteed, but each vehicle
request results into a single certificate. The third operation mode improves the efficiency
of this process. This configuration represents the complete SCMS system and allows you
to obtain an arbitrarily large batch of certificates with a single request. The prototype was
developed in Python and was interfaced with the cryptographic library RELIC Toolkit,
written in C. The data is displayed through a Web interface. Through the prototype,
it is possible to verify the user’s privacy breach in the first operation mode, since the
entity can associate all the pseudonyms to its owner. This problem is solved in the second
mode of operation, in which the issuing entity is unable to track the vehicle. In the third
operation mode, there is an optimum operating range in which run time is improved,
due to the advantages offered by the batch emission. Outside the ideal operating range,
such advantages are outweighed by the additional costs of communication. Nonetheless,
the security and privacy benefits still make this configuration attractive. In addition,
the latter mode has the smallest percentage of vehicle processing time, which allows the
device to perform other activities.

Keywords — Autonomous vehicles. Vehicle communication. Certificate issuance. Digital
certificate. Pseudonym. Privacy. Safety. Security Credential Management System.



10

11

12

13

14

15

16

17

18

19

20

21

LISTA DE FIGURAS

Esquema simplificado de criptografia simétrica . . . . . . . . . .. .. ...
Cifracao de mensagens através de criptografia assimétrica . . . . . . . . ..
Assinatura de mensagens através de criptografia assimétrica . . . . . . . .
Estrutura hierarquia de uma PKI . . . . . . . ... ... ... ... ....
Arquitetura geral do sistema SCMS. . . . . ... .. ... ... .. ....
Obtencao dos valores de pré-encadeamento pelas entidade LA, . . . . . . .
Processo de obtencao de certificados no primeiro modo de operacao
Processo de obtencao de certificados no segundo modo de operacao
Processo de obtencao de certificados no terceiro modo de operagao . . . . .
Arquitetura da aplicagao no primeiro modo de operacao - sem privacidade

Arquitetura da aplicagao no segundo modo de operagao - privacidade sem

eficiencia . . . . . . .

Arquitetura da aplicacao no terceiro modo de operacao - privacidade com

eficiéncia . . . . . . . L
Formato das mensagens enviadas no primeiro modo de operacao . . . . . .
Interface web para o veiculo . . . . . . . ... ... L.
Interface web paraa PCA . . . . . . . . . .. ... .. ... .
Formato das mensagens enviadas no segundo modo de operacao . . . . . .
Interface web paraa RA . . . . . . . ...
Formato das mensagens enviadas no terceiro modo de operacao . . . . . .
Interface web paraa LA . . . . . . . . . ...
Grafico para o tempo de execucao do segundo e terceiro modo de operacao

Gréfico para o tempo de comunicagao e porcentagem de processamento do

segundo e terceiro modo de operagcao . . . . . . . . .. ...



LISTA DE TABELAS

Cronograma de atividades para o projeto . . . . . . .. .. ... ... ... 43

Configuragoes utilizadas pelo CMake na compilagao da biblioteca RELIC . 52

Resultados obtidos nos testes para o primeiro modo de operagao . . . . . . 63
Resultados obtidos nos testes para o segundo modo de operagao . . . . . . 64
Resultados obtidos nos testes para o terceiro modo de operagao . . . . . . 65

Resultados obtidos para consumo de banda . . . . . . . . .. .. ... ... 67



LISTA DE CODIGOS

Definicao de macroem C . . . . . . . . . . ..o 52
Macro para a funcao de multiplicacao de Big Number . . . . . . . . . . .. 53
Conversao da macro bn_mul para a funcao bn_mul_macro.. . . . . . . . .. 53

Formato do pacote enviado pela LA (pré-cifragdo). . . . . ... . .. ... 59



LISTA DE ABREVIATURAS E SIGLAS

AES Advanced Encryption Standard. 21, 35, 57

API Application Program Interface. 69

BCAM Binary Hash Tree Based Certificate Access Management. 31, 36

BSM Basic Safety Message. 15, 25
CA Certificate Authority. 24

DH Diffie Hellman. 23

DSRC Dedicated Short-Range Communications. 26

ECDSA Elliptic Curve Digital Signature Algorithm. 23, 54, 55, 57

ECIES FElliptic Curve Integrated Encryption Scheme. 23, 54, 55, 57
HMAC Hashed Message Authentication Code. 29
IBC Identity-Based Cryptography. 27

LA Linkage Authority. 32, 35, 37, 40, 43, 44, 47, 57, 58, 59, 60

LOP Location Obscurer Proxy. 69

MA Misbehaviour Authority. 32, 35, 69

NIST National Institute of Standards and Technology. 20
OSR Order of Self-Revocation. 30

PCA Pseudonym Certificate Authority. 32, 34, 35, 37, 38, 40, 43, 44, 47, 50, 54, 55, 59,
60

PKI Public Key Infrastructure. 16, 17, 24, 25, 26, 27, 29, 30, 31, 37, 45, 68



PUCA Pseudonym Scheme With User-Controlled Anonymity. 30

RA Registration Authority. 32, 34, 35, 37, 38, 40, 43, 44, 47, 55, 57, 58, 59, 60, 69
RSA Rivest Shamir Adleman. 23

RSU Roadside Unit. 28, 29

SCMS Security Credential Management System. 15, 16, 17, 26, 31, 32, 33, 35, 36, 37,
38, 40, 42, 43, 46, 68, 69, 70

TA Trusted Authority. 28

USDOT United States Department of Transportation. 15, 26, 31, 36

V2I Vehicle-to-Infrastructure. 42
V2V Vehicle-to-Vehicle. 26, 42

V2X Vehicle-to-Everything. 26, 42



SUMARIO

1 Introducao

1.1 Objetivo . . . . . . . ..
1.2 Motivagao . . . . . . . .o
1.3 Justificativa . . . . .. ..o o

1.4 Organizagao do Trabalho . . . . . . . .. ... ... ...

2 Aspectos Conceituais

2.1 Fundamentacgao tedrica . . . . . . . ... ... ... ..
2.1.1 Fungoesde Hash . . ... ... ... .......
2.1.2  Criptografia simétrica . . . . . ... . ... ...
2.1.3 Criptografia assimétrica . . . . ... . ... ...
2.1.4  Certificado digital . . . . . .. ... ... ... ..

2.2 Revisao da literatura . . . . .. ... ...

2.2.1 Cenario atual na comunicagao veicular . . . . . .

2.2.1.1  Solugoes com criptografia baseada em identidade . . . . .

2.2.1.2  Solugoes com assinatura em grupo . . .

2.2.1.3 Solucoes baseadas em criptografia simétrica . . . . . . . .

2.2.1.4  Solucoes baseadas em criptografia assimétrica . . . . . . .

2.2.2  Security Credential Management System . . . . .
2.2.2.1 Expansao de chaves borboletas . . . . .

2.2.2.2 Encadeamento de certificados . . . . . .

2.2.2.3 Propostas de melhoria no estudo SCMS

3 Especificacao do Sistema

15

15

16

17

18

19

19

19

20

21

24

25

27

27

28

29

30

31

33

35

36

37



3.1 Modos de operacao . . . . . . . ... 37
3.1.1 Primeiro modo de operacao - Sem privacidade . . . . . . .. .. .. 37
3.1.2  Segundo modo de operacao - SCMS sem eficiéncia . . . . . . . . .. 38
3.1.3 Terceiro modo de operacao - SCMS completo . . . . . . ... ... 40

3.2 Definicao do escopo e simplificagoes do sistema . . . . . . . ... ... ... 40

3.3 Métodos empregados . . . . . ... 42

3.4 Requisitos funcionais . . . . . . .. ..o 44
341 Velculo. . . . . . 44
3.4.2 Autoridade registradora (RA) . . . . ... ... Lo 44
3.4.3 Autoridade certificadora de pseudonimos (PCA) . . . . . . ... .. 44
3.4.4 Autoridade encadeadora (LA) . . . . ... ... ... ... ... . 45

3.5 Requisitos nao funcionais . . . . . . .. ... L 45
3.5.1 Privacidade . . . . . .. ... 45
3.5.2 Confidencialidade . . . . . . .. . . ... ... 45
3.5.3 TIrretratabilidade . . . . . . . ... oo 46
3.5.4 Autenticidade . . . . . ... 46
3.5.5  Escalabilidade . . . . . . .. .. oo 46

3.6 Arquitetura do sistema, . . . . . . ... 46

Tecnologias Utilizadas 49

4.1 Linguagem de programacgao . . . . . . . . . .. .. i e 49

4.2 Outras tecnologias . . . . . . . .. L 50
4.2.1  Comunicagao . . . . . . ... 50
4.2.2 Armazenamento . . . . . . . ... 50

Projeto, implementacao e testes 51

5.1 FEtapas de projeto . . . . . . .. o1

5.1.1 Integragao com a biblioteca RELIC Toolkit . . . . . . . . ... ... 51



5.1.2  Desenvolvimento do primeiro modo de operacao . . . . . . . . . .. 54

5.1.3  Desenvolvimento do segundo modo de operagao . . . . . . . .. .. 55

5.1.4  Desenvolvimento do terceiro modo de operacao . . . . . . . .. .. o7

5.2 Testes realizados . . . . . . . .. 60
5.3 Resultados obtidos . . . . . . . .. 63

6 Consideragoes finais 68
6.1 Conclusoes do Projeto de Formatura . . . . .. .. .. ... ... ... .. 68
6.2 Contribuigoes . . . . . . . . L 69
6.3 Perspectivas de continuidade . . . . . . . ... ... 69

Referéncias 71



15

1 INTRODUCAO

Neste capitulo, sao introduzidos os primeiros conceitos deste trabalho, como seu ob-
jetivo, sua motivacao e justificativa. Também ¢é feita uma breve descricao da organizacao

do trabalho e separacao dos capitulos.

1.1 Objetivo

O desenvolvimento de carros inteligentes e autonomos tem avangado ao longo da
década de 2010 (BIMBRAW, 2015). Neste periodo, observou-se a criagao de veiculos com
diferentes niveis de autonomia e que estao cada vez mais proximos de sua disponibilizagao

como produto.

De acordo com Fagnant e Kockelman (2015), podemos esperar que os carros auténomos
atuem na prevencao de acidentes, redugao do tempo de viagem, aumento da eficiéncia de
combustivel, ampliagao do acesso aos veiculos entre diferentes faixas etarias, entre outros
impactos sociais. No entanto, a atuacao desses dispositivos nao é isolada. E necessario o

compartilhamento de informacgoes entre os nés para formar uma visao geral da rede.

A comunicagao entre os veiculos deve ocorrer através da troca de mensagens basicas de
seguranca, ou Basic Safety Message (BSM) (COMMITTEE et al., 2009). A autenticidade
das mensagens é garantida através da assinatura de seu remetente. Assim, cada veiculo
deve possuir ao menos um certificado digital emitido por entidades confidveis e deve
utiliza-lo para comprovar sua participagao legitima no sistema. Com a finalidade de
garantir a privacidade de seus usudrios, sao utilizados certificados digitais que nao contém

informagoes sobre seus donos, chamados de pseudonimos.

Diversos estudos tentaram propor uma estrutura de comunicagao com pseudonimos
que fosse segura e eficiente (PETIT et al., 2015), mas é dado destaque a solugao ofe-
recida pelo Departamento de Transporte dos Estados Unidos (United States Depart-
ment of Transportation - USDOT). O estudo Security Credential Management System
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(SCMS)(WHYTE et al., 2013) tem ganhado destaque devido, principalmente, a clara di-
visao entre entidades da rede. Isso permite a geracao dos certificados digitais sem que as
entidades geradoras saibam para quem os certificados se destinam. Através desse método,
a privacidade dos usuarios é garantida mesmo quando um dos elementos da infraestrutura

apresenta comportamento desvirtuado.

O objetivo deste trabalho é verificar a adequabilidade do sistema SCMS como solugao
para a emissao de certificados em redes veiculares. Para isso, os principais requisitos para
comunicacao em redes veiculares sao estudados e os métodos atuais de emissao de certifi-
cados sao discutidos. Apds a comparacao do método escolhido e outros estudos presentes
no estado da arte, deseja-se demonstrar as vantagens oferecidas pela solu¢cao SCMS com
relacao a privacidade dos usuarios e a eficiéncia no fornecimento de pseudonimos. Dessa
forma, é desenvolvido um protétipo cujo comportamento simula a emissao de certificados
e a interacao entre as principais entidades do sistema. A aplicagao terd trés modos de
operacao para que diferentes mecanismos do sistema possam ser avaliados. O primeiro
modo de operagao aproxima-se do comportamento tradicional de uma Infraestrutura de
Chaves Publicas (Public Key Infrastructure - PKI) e hé possibilidade de rastreamento
dos usudrios, uma vez que nao sao utilizados mecanismos de privacidade. No segundo
modo de operacao, a solucao SCMS é aplicada parcialmente, de forma que a identidade
dos usuarios ¢ protegida, mas alguns mecanismos de otimizagao de desempenho nao sao
utilizados. Isso torna a obtencao de certificados um processo custoso para o dispositivo.
Por fim, o terceiro modo de operacao representa o comportamento completo do estudo

SCMS, fornecendo privacidade, seguranca, escalabilidade e eficiéncia de processamento.

1.2 Motivacao

Dada a necessidade de estabelecer uma comunicacao segura entre todos os componen-
tes da rede, o meio cientifico busca atualmente uma solucao que atenda todos os requisitos
de forma satisfatéria. Apesar de ainda nao existir um padrao para a comunicacao veicu-
lar, a solucdo Security Credential Management System (SCMS) é um forte candidato e é

utilizado como base para varios estudos.

A notoriedade garantida ao estudo SCMS origina-se da clara distingao entre as enti-
dades de sua PKI. Assim, diferentes papéis sao atribuidos a cada um de seus componentes
de forma que nenhum deles seja capaz de associar um veiculo com seu conjunto de chaves
criptograficas. Mesmo a entidade responsavel por gerar os certificados digitais nao pode,

isoladamente, descobrir para quem eles se destinam, pois a entidade possui informagoes
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limitadas quanto ao veiculo solicitante.

Dessa forma, a principal motivacao deste trabalho é estudar o estado da arte rela-
tivo a comunicacgao veicular e analisar os requisitos para esse tipo de sistema, discutindo
os pontos fortes e fracos de cada solugao, com énfase no modelo SCMS. Além disso, a
aplicacao desenvolvida busca demonstrar a superioridade da solucao SCMS com relacao a
seguranca e a privacidade do usuario ao compararmos com uma estrutura tipica de PKI,

na qual a entidade emissora de certificados sabe para quem eles se destinam.

1.3 Justificativa

A comunicacao em redes veiculares é realizada através da troca de mensagens bésicas
de seguranca, que contém dados relacionados a posicao do veiculo, sua velocidade, a
distancia até o proximo carro, etc. Para prevenir a propagacao de mensagens falsas pela
rede, toda comunicagao entre os veiculos deve ser assinada. Assim, devem ser emitidos
certificados para cada um dos veiculos, que garantem a autenticidade dos usuarios e sua

participagao legitima na rede.

Em um cendario no qual tais mensagens sao enviadas sem mecanismos de privacidade,
um atacante poderia rastrear com facilidade qualquer veiculo desejado e montar um perfil
sobre seus usuarios. Apds certo tempo de rastreio, seria possivel descobrir as dreas mais
visitadas por determinado dispositivo e inferir informacoes pessoais, como endereco de

domicilio ou local de trabalho.

Em contrapartida, é desejavel que o sistema seja capaz de identificar elementos mal-
intencionados da rede e impor consequéncias as suas acoes. Um atacante poderia enviar
mensagens informando condigoes falsas de transito em uma via, com o intuito de liberar
sua passagem por determinado caminho. Outro possivel ataque envolve o envio de men-
sagens falsas informando um acidente a frente, de forma que o veiculo em aproximacao
seja obrigado a parar. Tal comportamento pode ser propicio para a execucao de roubos

ou sequestros, colocando em risco a vida dos usuarios legitimos da rede.

Redes veiculares devem garantir, portanto, a privacidade dos usuérios e a irretratabi-
lidade de suas acoes. A combinacao e o balanceamento desses dois requisitos sao um dos

principais desafios do setor e sao temas discutidos ao longo deste trabalho.
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1.4 Organizacao do Trabalho

A organizacao deste trabalho foi dividida em seis capitulos. O primeiro capitulo, a
qual esta secao pertence, corresponde a introducao ao problema e discussao sobre sua

motivagao.

O segundo capitulo aborda aspectos conceituais utilizados neste trabalho. Este do-
cumento foi desenvolvido considerando a participagao da aluna no programa de Pré-
Mestrado de Pesquisa em Engenharia da Computacao. Devido ao enfoque em pesquisa, a
secao de aspectos conceituais é mais explorada do que ao compararmos com outros traba-
lhos de conclusao de curso. O capitulo inicia-se com a fundamentagao tedrica necessaria
para as secoes seguintes, abordando conceitos como funcao de hash e criptografia. Em
sequéncia, é apresentada a secao de revisao da literatura, na qual é descrito o cenario
atual para a comunicacao veicular. Sao abordados quatro tipos de solugoes existentes e

déa-se destaque para o estudo mais promissor.

O terceiro capitulo apresenta a especificacao dos requisitos do sistema e é descrito o
funcionamento geral da aplicacao. Sao discutidos os métodos empregados e sao levantados
os requisitos funcionais e nao funcionais do sistema, além da definicao da arquitetura
utilizada. O quarto capitulo discute as tecnologias escolhidas e os motivos que levaram a

essas decisoes.

O quinto capitulo discute o projeto e implementacao do sistema. O desenvolvimento é
dividido em etapas e sao descritos os procedimentos utilizados para atingir cada objetivo.

Este capitulo também aborda os testes realizados no sistema e seus resultados.

O sexto e ultimo capitulo consiste nas consideracoes finais do projeto, a partir das
quais sao retiradas as conclusoes. Por fim, sao discutidas as contribuigoes do trabalho e

as perspectivas de continuidade.
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2 ASPECTOS CONCEITUAIS

Os aspectos conceituais permitem a compreensao do projeto desenvolvido. Na pri-
meira se¢ao, sao discutidos assuntos basicos de seguranca, cujo contetido foi abordado ao
longo do curso de graduacao. Na segunda se¢ao, sao abordados artigos pertencentes ao

estado da arte de comunicacao veicular e emissao de certificados.

2.1 Fundamentacao tedrica

Este capitulo aborda os conceitos basicos para a compreensao deste trabalho. Sao dis-
cutidos mecanismos como funcao de hash, criptografia simétrica, assimétrica e certificado
digital. Caso o leitor ja esteja familiarizado com tais assuntos, é possivel avancar para o

capitulo 2.2.

2.1.1 Funcoes de Hash

Uma funcao de hash aceita uma mensagem M de tamanho variado como entrada e
produz resumo de tamanho fixo h = H(M) como saida (STALLINGS et al., 2012). A
principal vantagem de seu uso estd relacionada a integridade dos dados, uma vez que a
alteracao de um bit na mensagem de entrada produzira uma mensagem de saida comple-

tamente diferente.

Funcoes de hash podem ser aplicadas a blocos de qualquer tamanho e devem produzir
blocos de saida de tamanho fixo. O calculo do valor de hash nao depende de nenhuma
chave secreta, sendo necessaria apenas a mensagem de entrada. Além disso, funcoes de

hash devem ser resistentes a trés tipos de ataque:

e Resisténcia a primeira inversao: Para um resumo h, deve ser computacionalmente

impossivel encontrar z tal que H(z) = h.

e Resisténcia a segunda inversao: Dado um bloco de entrada z, deve ser computacio-
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nalmente impossivel encontrar um bloco y # x tal que H(y) = H(x).

e Resisténcia a colisoes: Deve ser computacionalmente impossivel encontrar um par

(x,y) tal que H(x) = H(y).

Funcgoes de hash sao amplamente utilizadas em contextos que requerem integridade,
como certificados digitais, download de arquivos na Internet, etc. Elas também podem
ser aplicadas no armazenamento seguro de senhas em bancos de dados através de uma

técnica conhecida como password hashing.

Os algoritmos recomendados para uso atualmente sao SHA-224, SHA-256, SHA-384,
SHA512, todos pertencentes a familia SHA-2 (DANG, 2015). O tamanho dos resumos
produzidos corresponde ao nimero presente no nome dos algoritmos (e.g., SHA-256 pro-
duz resumos com 256 bits). O algoritmo antecessor a familia SHA-2, o SHA-1, nao é mais
recomendado para uso em aplicagoes futuras, uma vez que pesquisadores foram capazes
de descrever um ataque de colisao no algoritmo (WANG; YIN; YU, 2005). Por fim, uma
competicao de algoritmos de hash criptograficos realizada entre 2008 e 2012 pela National
Institute of Standards and Technology (NIST) elegeu o algoritmo KECCAK (BERTONI
et al., 2009) como o novo sucessor SHA-3 (DWORKIN, 2015).

2.1.2 Criptografia simétrica

Algoritmos criptograficos de chaves simétricas, também conhecidos como cifras de
chave tnica, tém como objetivo a cifracao de uma mensagem a partir de uma tnica chave
compartilhada, que deve ser mantida secreta por ambos os lados da comunicagao (STAL-
LINGS et al., 2012). Dessa forma, a cifra simétrica é uma transformagdo matematica
inversivel aplicada a uma mensagem, cujo processo de cifracao e decifracao dependem

apenas de uma unica chave secreta.

De acordo com Stallings (2003), um esquema de encriptagao simétrica possui cinco
itens:

e Texto claro: é a mensagem original, cujos dados estao as claras e desejamos cifrar.

e Algoritmo de encriptagao: realiza transformacgoes e substitui¢oes no texto claro.

e Chave secreta: E utilizada no algoritmo de encriptacio para realizar as trans-
formacoes e substituicoes, de acordo com o detalhes do algoritmo. A utilizacao de

uma chave diferente para cifrar a mesma mensagem produzird uma saida diferente.
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e Texto cifrado: E a saida do algoritmo e depende do valor do texto claro e da chave
secreta. O texto cifrado possui aparéncia aleatéria e deve ser ininteligivel.

e Algoritmo de decifracao: Transformacao aplicada sobre o texto cifrado em conjunto
com a chave secreta, que produz como saida o texto original as claras. Consiste,

basicamente, no algoritmo de encriptacao executado no modo inverso.

Figura 1: Esquema simplificado de criptografia simétrica

Chave secreta compartilhada Chave secreta compartilhada
pelo emissor e pelo destinatario pelo emissor e pelo destinatario

2 @,

Texto cifrado
[ transmitido

=.. ’
Y=E(K,X) X=DI,Y)

Entrada e - . . ~

niraca em Algoritmo de encriptacao Algoritmo de decriptacao
texto claro > ! texto claro
(por exemplo, AES) (inverso do algoritmo

de encriptacao)

Fonte: (STALLINGS, 2003)

Dentre as solugbes existentes, o algoritmo Advanced Encryption Standard (AES) (DA-
EMEN; RIJMEN, 1999) corresponde a um dos mais populares, sendo utilizado para di-
versas aplicagoes, como sistemas seguros de comunicagao, banco de dados de alto desem-
penho, smart cards, etc. O AES é uma cifra de bloco com chaves de 128, 192 ou 256 bits
e blocos de tamanho fixo contendo 128 bits. A cifracao de mensagens maiores depende

da utilizagao de um modo de operacao, como, por exemplo, o modo cipher-block chaining

(CBQ).

2.1.3 Criptografia assimétrica

A criptografia de chave publica, ou criptografia assimétrica, baseia-se na utilizacao
de um par de chaves, uma publica e outra privada, para realizar operacoes complementa-
res, como cifragao e decifragdo ou geracao e verificagao de assinatura (WILLIAM, 2006).
Os algoritmos de criptografia assimétrica baseiam-se em problemas matematicos muito
dificeis de serem resolvidos, mas faceis de serem verificados, como fatoracao de nimeros

inteiros, logaritmo discreto, etc. Além disso, deve ser computacionalmente inviavel de-
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terminar a chave privada a partir de sua chave publica, mesmo com amostras do texto

cifrado disponiveis.

Nos algoritmos assimétricos, ambas as chaves devem ser geradas pelo seu dono. A
chave privada deve ser guardada e mantida em segredo, enquanto que a chave publica pode
ser divulgada e distribuida para os usudrios desejados. Tal caracteristica é necessaria pois

as operacoes realizadas com uma das chaves podem ser anuladas pela outra.

O processo de cifragao de mensagens pode ser visualizado na figura 2. Alice deseja
enviar uma mensagem para outro usuario, Bob, e ela deseja que apenas Bob seja capaz de
visualizar o conteido da mensagem. Alice utiliza a chave publica de Bob, conhecida por
todos da rede, para cifrar a mensagem. A Unica pessoa capaz de decifrar esta mensagem

¢ Bob, que possui a chave privada.

Figura 2: Cifracao de mensagens através de criptografia assimétrica

g -0 - = -0

Mensagem cifrada

- o
& &

Chave puablica Chave privada
do Bob do Bob

Fonte: Autoria prépria

Para assinaturas, a chave privada é responsavel por assinar a mensagem, enquanto
que a chave publica permite a sua verificagao. Caso Bob deseje enviar um documento
assinado para Alice, de forma que todos possam verificar sua autoria, Bob deve assinar
a mensagem utilizando sua chave privada. Alice, e qualquer outro usuério interessado,
pode verificar a mensagem empregando a chave publica de Bob. Esse comportamento
pode ser visualizado na figura 3. Através da verificacao correta da mensagem ¢é inferido

que apenas Bob poderia té-la assinado, o que confere irretratabilidade a operacao.

A criptografia assimétrica pode ser utilizada também para a distribuigdo de chaves
entre usudrios, que é a principal dificuldade relacionada ao uso de algoritmos simétricos.
Apesar de resolver o problema de distribuicao de chaves, algoritmos assimétricos sao muito
custosos computacionalmente ao compararmos com a execucao de algoritmos simétricos.

Devido ao custo adicional de processamento, algoritmos assimétricos sao frequentemente
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Figura 3: Assinatura de mensagens através de criptografia assimétrica

g o =X &

Mensagem assinada

- S
& &

Chave publica Chave privada
do Bob do Bob

Fonte: Autoria prépria

utilizados apenas para o estabelecimento de chaves. Uma vez definidas, prossegue-se a

comunicagao por meio de algoritmos simétricos.

O algoritmo assimétrico mais utilizado atualmente é o Rivest Shamir Adleman (RSA),
cuja denominagao é derivada dos sobrenomes de seus criadores (RIVEST; SHAMIR,;
ADLEMAN, 1978). O RSA pode ser utilizado tanto para assinatura quanto para ci-
fracao e seu funcionamento baseia-se na dificuldade de fatorar nimeros inteiros grandes.
Suas chaves devem ter tamanho minimo de 3072 bits para garantir seguranca da ordem
de 128 bits.

O principal problema com o algoritmo RSA reside na necessidade de chaves muito
grandes para garantir um nivel de seguranca aceitavel. Nesse contexto, surgem algorit-
mos baseados em curvas elipticas, que utilizam chaves de tamanho mais reduzido. Nesse
tipo de algoritmo, a chave privada é representada por um numero inteiro b aleatorio,
normalmente representado neste documento por uma letra minuscula. A chave publica
corresponde a um ponto P da curva eliptica escolhida, normalmente representado neste
documento por uma letra maitscula. O valor de P deve obedecer a P = b* (G, no qual o
operador * representa a multiplicacao do inteiro por um ponto G e GG corresponde a um
ponto fixo gerador da curva, conhecido por todos. O funcionamento desses algoritmos
baseia-se na dificuldade de descobrir o valor b ao conhecer os valores P e G. Os proce-
dimentos matematicos por tras dos algoritmos nao sao necessarios para a compreensao
deste documento, porém mais informacgoes podem ser encontradas no livro de Hankerson,

Menezes e Vanstone (2006).

Dentre os algoritmos baseados em curvas elipticas, o algoritmo FElliptic Curve Digital

Signature Algorithm (ECDSA) é utilizado para assinaturas e o algoritmo Elliptic Curve
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Integrated Encryption Scheme (ECIES) é utilizado para cifracdo. Ambos utilizam chaves
de 256 bits para fornecer seguranca de 128 bits. A utilizagao de parametros menores, em
comparacao com RSA ou DH, torna as computagoes mais rapidas para esses algoritmos,

além de diminuir o tamanho dos certificados gerados.

2.1.4 Certificado digital

Certificados digitais sao documentos assinados digitalmente que permitem a veri-
ficacdo de seu dono e a prova de autoria para terceiros. Através de certificados digitais,
é possivel conferir alguns servicos bésicos de seguranca, como autenticidade, irretratabi-

lidade e integridade.

Ao considerarmos textos grandes, assina-los diretamente dobraria o tamanho da men-
sagem transmitida, o que pode tornar-se inviavel a medida em que os textos crescem. A
solucao utilizada atualmente baseia-se no uso de func¢oes de hash para gerar a assinatura.
O texto é submetido a uma funcao de hash e o resumo resultante é assinado com a chave
privada de seu dono. O texto as claras é transmitido juntamente com o resumo assinado,
permitindo que qualquer um com acesso a sua chave publica verifique a validade do docu-
mento. Esse tipo de procedimento também garante a integridade do texto original, uma
vez que alteragoes no bloco de entrada modificariam o valor de seu resumo e este nao

corresponderia ao resumo assinado.

Para que os outros usuarios possam realizar a verificacao, é necessario que a chave
publica seja enviada juntamente com o documento e seu resumo assinado. Isso cria a
possibilidade de atacantes forjarem a mensagem ao alterar o documento original, ja que
seria necessario apenas gerar um hash e assiné-lo com uma chave privada propria. A chave
publica falsa seria adicionada ao certificado e outros usuarios da rede nao desconfiariam

que o autor da mensagem nao é quem diz ser.

A prevencao desse tipo de ataque é feita com a presenca de uma Autoridade Certi-
ficadora (Certificate Authority - CA), que é responsavel por validar a chave piblica de
um usudrio, atestando que, de fato, ela lhe pertence. A fungdo desempenhada pela CA
é assinar o certificado digital do usudrio, que deve conter suas informagoes béasicas (e.g.,

nome e CPF) e sua chave publica.

Para garantir a autenticidade da chave ptublica da CA, precisamos de uma infraes-
trutura de chaves publicas (Public Key Infrastructure - PKI). O objetivo principal para

desenvolver uma PKI é permitir a aquisicao segura, conveniente e eficiente de chaves
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publicas (WILLIAM, 2006). Seu funcionamento baseia-se em uma autoridade certifica-
dora central confidvel, como exibido na figura 4. Essa autoridade raiz emitira certificados
para autoridades certificadoras intermediarias, que, por sua vez, emitirao para autorida-
des certificadoras emissoras. Essas devem emitr certificados para o usuério final, criando

assim uma cadeia de confianca entre autoridades.

Figura 4: Estrutura hierarquia de uma PKI

Autoridade
Certificadora
Raiz

Fonte: Autoria propria

Existem outros mecanismos de distribuicao de chaves, mas a utilizacao de uma PKI
¢ a mais comum para assinaturas digitais. Caso seja necessario revogar o certificado de
um usuario, deve-se adiciona-lo a uma lista de certificados revogados, que pode funcionar

conectada, ou nao, a rede.

2.2 Revisao da literatura

A comunicacao veicular tem como objetivo conscientizar usudarios das condigoes atuais
de uma via, podendo ser implementada tanto em veiculos autonomos quanto em semi-
autonomos. Através do envio de mensagens basicas de seguranga (Basic Safety Message
- BSM), os veiculos informam sua posi¢ao, velocidade, distancia em relagdo a outros

carros, além de poder fornecer dados relativos ao transito e a acidentes préximos de sua
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localizacao. O envio e recebimento de tais mensagens permite mapear o estado atual de

uma via, possibilitando a sugestao de novos caminhos.

A existéncia de veiculos maliciosos, no entanto, pode produzir conclusoes erroneas
sobre o trajeto atual do usuario. Caso sejam enviadas mensagens falsas informando um
acidente a frente do usuario, o veiculo pode ser obrigado a reduzir sua velocidade ou
parar completamente. Nesse momento, poderia ser organizado um assalto ou sequestro

aos ocupantes do veiculo, colocando em risco sua seguranga.

Outro cendario, menos perigoso, refere-se ao envio de mensagens falsas informando o
congestionamento de uma via. Nesse caso, os veiculos receptores de tal mensagem alte-
rariam seu trajeto original, com o objetivo de evitar tal via, e isso permitiria a passagem

livre do veiculo malicioso.

A ocorréncia de tais eventos deve ser mitigada através de um mecanismo de au-
tenticagao dentro da rede, como, por exemplo, a assinatura das mensagens enviadas.
Isso permite verificar que determinado usudrio pertence a rede e estd apto a transmi-
tir informacoes. Caso ele apresente comportamento desvirtuado, sua inscricao deve ser

revogada e sua participagao suspensa.

Hoje, é possivel encontrar no mercado automoveis semi-autonomos que possuam sis-
tema de comunicacao veicular. Em 2017, a marca Cadillac langcou modelos de CTS Sedans
que incluiam sistemas de comunicacao V2V. Os modelos utilizam a tecnologia de comu-
nicacao dedicada de curto alcance (Dedicated Short-Range Communications - DSRC) e
podem emitir 1000 mensagens por segundo para veiculos a pouco mais de 300 metros de
distancia (CADILLAC, 2017). No mesmo ano, a marca Mercedes-Benz (MERCEDES-
BENZ, 2017) langou Sedans Classe-E capazes de atuar na comunicacao Car-to-X, ou seja,
entre carros e "tudo”, também conhecido como V2X. As divergéncias entre as imple-
mentagoes ja podem ser observadas na forma de comunicagao escolhida, uma vez que os
modelos da Mercedes-Benz utilizam redes de telefonia mével para a transmissao de men-
sagens, ao invés de tecnologias de curto alcance. O protocolo de comunicagao escolhido
permite apenas a troca de mensagens com veiculos do mesmo modelo, o que limita as
informagoes compartilhadas. Outras companhias ja anunciaram a inclusao de modelos
com comunicagdo V2X, com a previsao da Volkswagen para 2019 (EDELSTEIN, 2017) e
a previsao da Toyota para 2021 (ABUELSAMID, 2018).

Apesar de ja existirem solugoes disponiveis no mercado, nao hé consenso entre a
comunicacao dos veiculos de diferentes marcas. Com relacao ao protocolo e emissao de

certificados, ainda nao foi estabelecido um padrao de gerenciamento da rede, seja através
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de uma PKI ou outro mecanismo. O rapido desenvolvimento do setor de carros inteligentes
tem contribuido na aceleracao da pesquisa relativa a comunicacao veicular, uma vez que
deseja-se uniformizagao para aplicagoes com destino ao mercado. A solugao SCMS é forte
candidata para padronizacao nos Estados Unidos pelo USDOT e é discutida com mais

detalhes na secao 2.2.2.

2.2.1 Cenario atual na comunicacgao veicular

A utilizagao de um tnico certificado de identificacao em uma rede veicular pode per-
mitir o rastreamento do veiculo, tanto por outros usudarios quanto por entidades da propria
rede (SCHAUB; MA; KARGL, 2009). Caso um usuério sempre assine suas mensagens com
o mesmo certificado, é facil para qualquer membro da rede acompanhar seu trajeto através
das mensagens enviadas e descobrir informacgoes valiosas sobre seus passageiros, como o
local de sua moradia, de seu trabalho, etc. Uma solucao para este problema consiste
na emissao de um conjunto de certificados, chamados de pseudonimos, que nao contém
informacgoes sobre seu usuario. Os pseudonimos permitem a autenticagao do veiculo sem
identificar seu dono, uma vez que a obtencao de pseudonimos depende da participacao

valida do usuario na rede.

Dentre os estudos realizados na area de comunicagao veicular e emissao de certifica-
dos, Petit et al. (2015) classificam as solugoes atuais em quatro categorias: solugbes com
pseudonimos baseadas em criptografia assimétrica e PKI; solugoes com criptografia base-
ada em identidade; solugoes de assinatura em grupo; e solucoes baseadas em criptografia
simétrica. Nas subsegoes 2.2.1.1, 2.2.1.2, 2.2.1.3 e 2.2.1.4 serao discutidos os mecanismos

utilizados em cada uma das categorias e alguns estudos correspondentes.

2.2.1.1 Solugoes com criptografia baseada em identidade

Criptografia baseada em identidade, ou Identity-Based Cryptography (IBC)(SHAMIR,
1984), tem como premissa a utilizagdo da prépria identidade do usudrio como sua chave
publica. A partir da definicdo de um identificador tunico (e.g., um endere¢o de e-mail,
um identificador de rede, etc.), o usudrio obtém sua chave privada correspondente para
ser utilizada na comunicacao. Para prevenir a derivacao de chaves privadas a partir da
identidade de outros usudrios, este processo somente pode ser realizado por uma enti-
dade confidvel com conhecimento de todos os parametros da rede. Este modelo apresenta
caracteristicas de autenticagao similares as do modelo de PKI, sem a necessidade, no en-

tanto, de armazenar chaves publicas e trocar certificados. A desvantagem é a necessidade
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de possuir uma entidade confidvel, que conheca todas as chaves privadas dos veiculos da
rede. A utilizacao de pseudonimos pode ser aplicada a este modelo através da utilizacao

de trechos aleatorios de texto como chave publica, ao invés de identificadores do usuario.

Kamat, Baliga e Trappe (2006) propoem a decentraliza¢ao da emissao de certificados,
uma vez que este trabalho é realizado apenas pela entidade confidvel ( Trusted Authority
- TA). Nesse cendrio, a emissdao do certificado de identificagao principal do veiculo é
realizada pela TA, que publica os parametros do sistema para unidades pertencentes a
infraestrutura das estradas (Roadside Unit - RSU). As RSU recebem tais parametros e

sao responsaveis pela emissao dos pseudonimos, reduzindo o processamento feito pela TA.

Outra solucao, proposta por He et al. (2015), atribui ao préprio veiculo a geragao
dos pseudonimos, através do uso de um hardware inviolavel. A TA é responsavel por
gerar um valor RID correspondente a identidade real do veiculo e uma senha PWD para
acesso ao hardware de seguranga, que sao configurados ao inicio da vida 1util do veiculo.
O veiculo solicita certificados anonimos ao seu hardware de seguranca, que ird verificar
se os valores RID e PWD fornecidos pelo usuario sao correspondentes a sua configuragao.

Caso afirmativo, o pseudonimo é gerado e entregue ao sistema do veiculo.

2.2.1.2 Solucoes com assinatura em grupo

Chaum e Heyst (1991) propuseram um novo modelo de assinatura, conhecido como
assinatura em grupo. Este modelo deve atender a trés caracteristicas: a) somente mem-
bros do grupo podem assinar mensagens, b) o receptor da mensagem pode verificar que
a assinatura é valida, mas nao consegue identificar qual dos membros do grupo a fez, e
¢) se necessario, a identidade de quem assinou a mensagem pode ser revelada por uma

autoridade da rede.

Cada grupo possui uma chave publica compartilhada, que pode ser utilizada por
qualquer um de seus membros. Cada membro, por sua vez, possui sua propria chave
privada, fornecida pelo gerenciador do grupo. As operagoes realizadas com as chaves
privadas podem ser desfeitas utilizando a mesma chave ptublica do grupo. Isso garante
anonimidade e autenticidade a seus membros, uma vez que a assinatura nao revela a

autoria da mensagem, mas confirma a participacao do usudrio no grupo.

Os problemas relacionados a esse tipo de abordagem referem-se a confianca deposi-
tada no gerenciador do grupo, uma vez que ele tem acesso a todas as chaves privadas e
poderia expor a identidade dos usuarios. Além disso, a revogacao de certificados é pro-

blemética, ja que a suspensao de um unico membro implica na obtencao de uma nova
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chave publica e, consequentemente, obriga todos os outros usudrios a obter novas chaves
privadas. Essa limitagao reduz a escalabilidade do sistema ao permitir apenas pequenos

grupos de operacao, o que pode representar um gargalo no desempenho do sistema.

A abordagem proposta por Calandriello et al. (2007) caracteriza um comportamento
hibrido entre duas das classificacoes propostas. A utilizacao de uma PKI tradicional é
combinada com assinatura em grupo para a geracao de pseudonimos. Assim, cada grupo é
equipado com uma chave privada tinica e uma chave publica correspondente que é comum
a um grupo de veiculos. Ao invés de utilizar essas chaves para assinar e verificar as
mensagens, o usudario deve gerar seus proprios pseudonimos e assind-los com sua chave
privada de grupo. Isso permite que qualquer elemento pertencente ao grupo possa verificar
a autenticidade da assinatura através da chave comum publica. Através dessa solucao, o
problema de reabastecimento de pseudonimos é resolvido, uma vez que esses sao gerados
pelo préprio veiculo. A utilizacao de assinatura em grupo, no entanto, é acompanhada

dos problemas associados a essa categoria, principalmente na revogacao de certificados e

modificagao dos grupos.

Zhang et al. (2010) também utilizaram assinaturas em grupo para garantir a comu-
nicagao segura entre os veiculos. Sua proposta é a utilizacao das RSU para gerenciar os
grupos, ao invés de uma autoridade centralizada. Cada RSU seria responsavel por manter
e gerenciar um grupo de veiculos dentro do seu alcance de comunicacao. Ao dirigirem
por uma RSU, os veiculos poderiam solicitar uma nova chave privada para participar do
grupo ou entao para renovar sua chave privada expirada. A revogacgao dos pseudonimo

poderia ser feita por uma terceira entidade independente.

2.2.1.3 Solugoes baseadas em criptografia simétrica

As solugoes baseadas em criptografia simétrica possuem fortes limitacoes na sua
operacao, mas garantem um bom desempenho computacional, dada a rapidez das ci-
fras simétricas. Assim, a mencao de sua existéncia é véalida, mesmo que as restri¢oes

dificultem sua aplicacao pratica.

Seu funcionamento baseia-se no uso de cédigos de autenticagdo (Hashed Message
Authentication Code - HMAC), no qual uma func¢ao de hash é aplicada sobre a men-
sagem e uma chave secreta. Para fazer a verificacao da mensagem, outros usudrios devem
ter conhecimento da mesma chave secreta, o que limita a anonimidade do veiculo ao grupo
conhecedor da chave. Esta solucao sozinha nao garante irretratabilidade, uma vez que nao

é possivel identificar quem enviou cada mensagem. Dessa forma, algumas caracteristicas



30

de criptografia assimétrica devem ser emuladas para fornecer nao-repudio a comunicacao.

Como exemplo, é abordada a solucao de Perrig et al. (2005), que utiliza como base
a sincronizacdo fraca (loosely time synchronized) entre os participantes da conversa. O
transmissor da mensagem divide o tempo em intervalos de duragao uniforme. Para cada
intervalo, ¢é utilizada uma chave simétrica ligada diretamente com as seguintes, através
de um mecanismo conhecido como one-way chain. Uma fungao f irreversivel (e.g., hash)
é aplicada sobre uma chave xg, gerando uma nova chave x;. A operagao é repetida até
obter-se x,, para o valor de n desejado. Quando a corrente estiver pronta, seus nés sao
utilizados na ordem reversa, iniciando com z, e retornando até atingir xzo. A solugao
de Perrig et al. propoe o envio de uma mensagem M; autenticada com uma chave K; no
tempo t = 1. O veiculo que receber a mensagem nao consegue verifica-la ainda e, portanto,
deve armazenda-la. Em um momento ¢ = 2, o veiculo transmissor envia o valor da chave
K juntamente com uma nova mensagem autenticada com K,. Neste momento, o veiculo
receptor pode verificar a primeira mensagem, enquanto a segunda é armazenada em seu
dispositivo. A principal desvantagem desse modelo é o atraso na recepgao e verificagao

das mensagens, o que pode gerar problemas de seguranca para mensagens de teor critico.

2.2.1.4 Solugoes baseadas em criptografia assimétrica

Solugoes baseadas em criptografia assimétrica tém apostado no uso de pseudonimos.
As mensagens sao assinadas com a chave privada do pseudonimo e enviadas juntamente
com seu certificado, de forma a facilitar sua verificacao. As principais dificuldades relacio-
nadas ao uso de pseudonimos em um modelo de PKI residem na troca, reabastecimento e
protecao da privacidade dos pseudonimos contra entidades emissoras mal-intencionadas.
Quando ocorre a expiracao de um pseudonimo, o veiculo deve carregar outro certificado

de seu armazenamento interno ou solicitar novos a uma autoridade certificadora.

A premissa principal do estudo Pseudonym Scheme With User-Controlled Anonymity
(PUCA) (FORSTER; KARGL; LOHR, 2014) é garantir a anonimidade dos usuarios con-
tra atacantes e entidades maliciosas da rede. Cada veiculo deve gerenciar seus certificados
de longa duracao, assim como pseudonimos, utilizando um maédulo de confianga em hard-
ware capaz de suspender sua prépria operagao. Assim, caso o usuario apresente comporta-
mento fora dos padroes estabelecidos, este receberd uma ordem de autorrevogacao (Order
of Self-Revocation - OSR) destinada a um de seus pseudonimos, o que desencadeard a
suspensao de operacao do médulo e a auto-revogacao do veiculo. No cendrio proposto

pelos autores, nao é necessario revelar a identidade dos pseudonimos e a privacidade dos
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usuarios nunca é comprometida. Além disso, os pseudonimos nao sao ligados uns aos
outros, impedindo a descoberta do lote a partir de um unico certificado. A solucao de re-
vogacao, no entanto, é propensa a ma-conduta do usuario, uma vez que o veiculo poderia
tentar evitar mensagens OSR ou modificar seu médulo de confianca para nao suspender

a operacao.

A solugao Binary Hash Tree Based Certificate Access Management (BCAM) (KU-
MAR; PETIT; WHYTE, 2017) utiliza uma abordagem diferente quanto ao provisiona-
mento de pseudonimos e sua utilizagao. Logo na configuragao do dispositivo, o veiculo
recebe todos pseudonimos referentes a sua vida util. Esses pseudonimos, no entanto,
nao podem ser imediatamente utilizados, uma vez que os certificados estao cifrados, jun-
tamente com os valores para a reconstrucao das chaves privadas. Quando um lote de
certificados aproxima-se de sua data de vigéncia, o veiculo recebe um codigo para a deci-
fracao do lote, permitindo o calculo das chaves privadas e a utilizacao dos pseudonimos.
Caso um veiculo seja revogado por ma-conduta, a entidade de ativagao dos codigos nao
deve fornecer as chaves de decifracao para o veiculo suspenso, impedindo, assim, sua

participagao na rede.

Por fim, outra solugao que utiliza o modelo PKI e criptografia assimétrica é o estudo

SCMS. O comportamento do sistema é detalhado na secao 2.2.2.

2.2.2 Security Credential Management System

Dentre as solugoes propostas para comunicacao veicular, o estudo Security Creden-
tial Management System (WHYTE et al., 2013) tém recebido grande destaque no meio
académico, sendo considerado um dos principais candidatos para padronizacao nos Esta-
dos Unidos pelo USDOT. A proposta do SCMS é o desenvolvimento de uma PKI especifica
para comunicacao veicular, na qual aspectos de privacidade e seguranca sao levados em
consideragao. Outro diferencial do SCMS em relacao a modelos de PKI tradicionais é o

foco em eficiéncia e escalabilidade.

O sistema busca prevenir-se contra ataques externos e internos a privacidade do
usuario. Os ataques externos sao combatidos com a troca constante de certificados Os
veiculos sao equipados com dois tipos de certificados: um certificado de inscricao, que
possui longa duragao e ¢ utilizado para identificar o veiculo; e pseudonimos, que devem
durar apenas alguns dias e sao emitidos em grande quantidade. Durante a inicializacao do
sistema, o veiculo é equipado com uma grande quantidade de pseudonimos, equivalente a

até 3 anos de uso total. Durante um periodo de tempo t, ¢ > 1 pseudénimos sao validos,
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de forma que o veiculo possa alternar seu uso ao assinar mensagens. No entanto, o valor
de o deve ser limitado para evitar ataques do tipo Sybil (DOUCEUR, 2002). WHYTE
et al. estabelecem o periodo de uso de pseudonimos como uma semana, sendo que cada

lote contém entre 20 a 40 certificados validos simultaneamente.

Os ataques internos sao realizados por entidades da propria rede, que podem apre-
sentar comportamento do tipo malicioso ou do tipo "honesto, mas curioso”. O ultimo
comportamento é referente a entidades que desempenham suas agoes corretamente, mas
que podem executar ataques passivos contra o sistema, como utilizar ou divulgar dados do
usuario a que tenham acesso. O sistema previne-se contra esse tipo de ataque através da
clara divisao entre papéis das entidades e da restricao de informacoes recebidas por cada

uma. Dessa forma, nenhuma entidade conhece o suficiente sobre o veiculo para rastreé-lo.

A arquitetura do SCMS é apresentada na figura 5. As principais entidades do sistema

e suas funcgoes sao:

e Dispositivo: Corresponde ao préprio veiculo.

e Autoridade certificadora de pseudonimos (Pseudonym Certificate Authority - PCA):

responsavel por emitir os pseudonimos para os veiculos, a pedido da RA.

e Autoridade registradora (Registration Authority - RA): recebe as solicitagoes de
pseudonimos dos dispositivos, assinados com seu certificado de inscricao. Apds a
validagao do certificado, faz a expansao das butterfly keys, dando origem a multiplas
solicitacoes de pseudonimos. Embaralha as requisicoes de varios dispositivos e as

envia para PCA.

e Autoridade encadeadora ( Linkage Authority - LA): gera uma semente aleatéria, que
é expandida em miultiplas sequéncias pseudoaleatorias de bits. Essas sequéncias sao
inseridas nos pseudonimos e permitem seu encadeamento e revogagao em lote, dado

que pertencam ao mesmo dono. No SCMS, sao utilizadas duas entidades LA.

e Autoridade de ma-conduta (Misbehaviour Authority - MA): responsavel por moni-
torar a rede e avaliar dentiincias de mau comportamento entre os usudrios. Caso seja
necessario, a MA é responsavel por revogar os certificados do veiculo, banindo-o da

comunicagao.

A emissao e revogacao eficiente dos certificados dependem de dois procedimentos im-

portantes: a expansao das chaves borboletas (butterfly key ezpansion) e seu encadeamento.
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Figura 5: Arquitetura geral do sistema SCMS.
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A expansao é iniciada pelo veiculo e realizada pelas entidades RA e PCA, enquanto que

o encadeamento é realizado, principalmente, por duas LA, com participacao da PCA e

RA. O encadeamento pode ser utilizado pela MA para a revogacao dos certificados.

2.2.2.1 Expansao de chaves borboletas

A expansao de chaves permite a obtencao de um lote arbitrariamente grande de

pseudonimos a partir de uma tunica requisicao. Pseudonimos sao assinados e encripta-

dos individualmente utilizando uma chave tnica para cada certificado. O estudo SCMS

utiliza criptografia assimétrica baseada em curvas elipticas para a demonstracao da ex-

pansao de chaves.
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O veiculo gera dois pares de chaves, conhecidas como chaves casulo ou cocoon keys.
Cada par de chaves corresponde a um inteiro a (chave privada) e um ponto A = aG (chave
publica), com G representando um ponto base previamente definido pelas entidades e
conhecido por todos. O veiculo também deve gerar duas fungoes f; e fo, que correspondem

a uma permutacao pseudo-aleatéria de inteiros.

As chaves prublicas e as fungoes sao transmitidas cifradas para a RA. Cada chave, em
conjunto com uma das funcoes, é utilizada para obter um lote com n > 0 novas chaves
publicas, conhecidas como chaves lagarta ou caterpillar keys. A expansao das chaves
lagarta gera chaves publicas através da operacao B; = A+ f(i) * G, com i >=0e i < n.
Por sua vez, as chaves privadas sdo geradas através do calculo b; = a+ fi (7). O veiculo é o
tinico que conhece ambos os valores de a e fi(i) e, portanto, é o inico que pode calcular o
valor das chaves privadas. O envio de duas chaves publicas por parte do veiculo da origem
a dois lotes de expansoes: um dos lotes, cujas chaves sao referenciadas como B;, da origem
aos pseudonimos finais, enquanto que o outro lote, cujas chaves sao referenciadas como

J; € utilizado para a cifragao dos certificados.

Apos a expansao, a RA é responsdvel por montar as requisicoes e envia-las a PCA.
Cada requisicao contém uma chave B; e uma chave J;, o que totaliza n requisicoes para o
mesmo veiculo. A RA acumula um grande ntimero de requisi¢oes de diferentes veiculos,
que sao embaralhadas antes de seu envio a PCA. Este procedimento impede a PCA de
descobrir a quem o certificado se destina, ou se dois certificados pertencem ao mesmo

veiculo.

A geracao dos pseudonimos é feita pela PCA. A chave B; recebida é expandida em
uma nova chave publica, conhecida como chave borboleta ou butterfly key. A PCA gera
um inteiro aleatério ¢ e calcula um ponto C' = ¢G. A chave que é incluida no certificado
final é o valor B; + C. De forma que o pacote nao seja substituido, a PCA deve assiné-
lo como um todo, assegurando assim sua autoria. Em seguida, o certificado é cifrado
utilizando a chave J; recebida na requisi¢ao. Isso impede a RA de descobrir o valor dos
pseudonimos e garante a privacidade do usuario. O pacote final contém o certificado e o

valor ¢ aleatorio utilizado na expansao.

Através da RA, a PCA retorna para o veiculo o pacote cifrado e assinado. O veiculo
deve reconstruir as chaves privadas dos pseudonimos, utilizando as informagoes recebidas

da PCA e suas chaves privadas casulo originais.
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2.2.2.2 Encadeamento de certificados

O encadeamento de certificados é feito com a insercao de valores de encadeamento
(linkage values) em cada um dos certificados. Isso permite a revogacao em lote de qualquer

conjunto de pseudonimos cujo periodo de validade nao tenha expirado.

No estudo original, sao utilizadas duas entidades de encadeamento LA e a genera-
lizagao entre elas é feita através da nomenclatura LAy, com £k = 1 ou k = 2. Cada
entidade LA, é identificada através de uma cadeia tinica de 32 bits, denominada la_id},.
Para definir o periodo de validade dos certificados, o tempo na rede é dividido em in-
tervalos (e.g. uma semana) e cada intervalo é identificado por um valor i, com ¢ > 0.
Dessa forma, ¢ = 1 corresponde a primeira semana do veiculo a partir da obtencao de

pseudonimos, ¢ = 2 corresponde a segunda semana, e assim por diante.

A pedido da RA, a LA, obtém uma semente pseudoaleatéria de 128 bits Is(0), valida
para o periodo de tempo ¢ = 0. O valor da semente [s;(t) para os periodos seguintes é
calculado por lsy, = H(laidy, || lsk(i—1)). O estudo SCMS define a fun¢ao H(z) como os
16 bits mais significativos da fungao de hash SHA-256 aplicada sobre x. A funcao a || b

¢ definida como o resultado da concatenacao das cadeias de bits a e b.

A partir de cada semente [si(t), sdo gerados o valores de pré-encadeamento (pre-
linkage values) plvg(i, j), com o correspondendo o nimero de certificados validos simul-
taneamente em um periodo de tempo t. O valor 7 > 0 corresponde ao ntimero de identi-
ficagao do certificado dentro de seu lote de tamanho o. Os valores de pré-encadeamento
sao calculados através de plug(i, j) = E(ls(i), lasidy || j). A operacao E(k, m) é definida
como os 8 bits mais significativos da saida do algoritmo AES ao cifrar a mensagem m

com a chave k. A figura 6 exemplifica a obtencao dos valores de pré-encadeamento.

Figura 6: Obtengao dos valores de pré-encadeamento pelas entidade LAy

15k (0) Is(1) Isi(i)
H(la_idy || Is(0)) Hla_idy || I1si(i-1))

E(lsy(0), la_idy || 0) E(Isg(1), la_idy || @) Elsi (1), la_idy || o)

[DlVK(U.C‘)] [D‘Vk(ﬂ.ﬂ]--- [Dlvk(ﬂﬂ)] [DMU 0)] [DM(W.W)} [Dlvk(TU)] [ Dle(i.O)] [ plvi(i, 1) ] [ plvi(i,o) ]

Fonte: Autoria propria



36

Os valores de pré-encadeamento sao cifrados individualmente com a chave piblica da
PCA e enviados para a RA. Assim, os plv(t) sao incluidos nas requisi¢oes & PCA sem que
haja a descoberta de seus valores por parte da RA. A PCA recebe os plv(t) de ambas as
LAs e gera os valores de encadeamento (linkage values) através de lv(t) = plvi(t) @ pluy(t),
no qual & representa a operacao de ”ou” exclusivo, conhecida como XOR. Por fim, a PCA
inclui [v(t) no pseudonimo antes de assind-lo, permitindo que seu valor seja visualizado
por qualquer um. Os plv(t), no entanto, devem ser mantidos em segredo e podem apenas

ser revelados para a MA se a revogacao do certificado for solicitada.

2.2.2.3 Propostas de melhoria no estudo SCMS

Desde sua publicagao em 2013, o estudo SCMS tém ganhado propostas de melhorias
e modificagoes, de forma a fortalecer sua proposta. O estudo BCAM (KUMAR; PETIT;
WHYTE, 2017), por exemplo, mencionado na segao 2.2.1.4, tem sua estrutura baseada
na solucao SCMS. Esta decisao tomada pelos autores do artigo permite explorar novos
mecanismos de seguranca e, ao mesmo tempo, desfrutar das vantagens relacionadas a

privacidade e escalabilidade proporcionadas pelo SCMS.

O estudo apresentado por Jr et al. (2018) levanta questionamentos sobre as deficiéncias
do processo de encadeamento de certificados no sistema SCMS e propoe alteracoes para
o modelo existente. As modificacbes permitem a revogacao temporaria de certificados, ao
contrario da revogacao vitalicia oferecida originalmente. Além disso, o nivel de privacidade

fornecido ao usuario é maior do que comparado ao estudo original.

Em 2018, o USDOT publicou um novo artigo com modificagoes no sistema SCMS ori-
ginal. Brecht et al. (2018) especificam novos detalhes relativos a revogacao de certificados,

além de aprimorar outros processos nao descritos neste documento.

Assim, a proposta SCMS tem recebido diversas contribuicoes e alteracoes, inclusive
pelos proprios autores do artigo. A partir disso, conclui-se que, apesar de o sistema
original atender aos requisitos relacionados a emissao de certificados em comunicacao

veicular, ainda hé espaco para melhorias.
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3 ESPECIFICACAO DO SISTEMA

A validagao dos mecanismos de privacidade do modelo SCMS ¢ feita através do de-
senvolvimento do protétipo de um sistema de emissao de certificados para comunicacao
veicular. O protétipo permite simular a solicitagao e fornecimento de pseudénimos sob o
ponto de vista de quatro perfis diferentes: veiculo, PCA, RA e LA. Cada perfil é represen-
tado por uma aplicacao separada, que possui suas proprias configuragoes de comunicagao
e banco de dados. Isso garante o isolamento de informagoes entre as entidades represen-

tadas.

3.1 Modos de operacao

Com a definicao dos perfis, a comparagao entre os modelos de emissao de certificado
é feita através de trés modos de operacao, que também sao configurados na inicializacao
do sistema. O modo de operagao da subsecao 3.1.1 possui apenas os perfis veiculo e
PCA, enquanto que os modos das subsecoes 3.1.2 e 3.1.3 possuem os perfis veiculo, PCA
e RA disponiveis para selecao. O perfil LA somente esta disponivel no terceiro modo de

operagcao.

3.1.1 Primeiro modo de operacao - Sem privacidade

O primeiro modo de operacao segue as caracteristicas de uma PKI tradicional, como
descrita na secao 2.1.4. Nesse contexto, o veiculo solicita diretamente a entidade emissora
um tnico pseudonimo, sem que haja qualquer protecao a identidade do usuario. O veiculo
gera dois pares de chaves assimétricas, um para o pseudonimo e outro para cifra-lo. Ambas
as chaves publicas sao entregadas cifradas para a PCA. A PCA assina a chave pseudonimo
e utiliza a outra chave para cifrar o pacote final. Neste modelo, a PCA tem acesso
a identidade dos veiculos e aos seus respectivos pseudonimos, sendo possivel o rastreio
dos usuarios a medida em que ocorre a comunicacao veicular. Além disso, a obtencao

de multiplos pseudonimos implica em multiplas solicitacoes a PCA, o que aumenta o
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processamento realizado pelo veiculo. A figura 7 mostra o comportamento do sistema no

primeiro modo de operacao.

Figura 7: Processo de obtencao de certificados no primeiro modo de operagao

PCA armazena o certificado
de longa duragao do veiculo e
o pseuddnimo assinado.

@ PCA

1 - Veiculo faz requisicdo 2 - PCA assina a chave
de pseuddnimo com seu pseuddnimo enviada e
certificado de longa duragéo cifra o pacote com a chave
de cifracdo. Envia de volta
ao veiculo.

Dispositivo
veicular Veiculo armazena o par de
chaves pseuddnimo e de
cifracédo, além da assinatura.

Fonte: Adaptado de (WHYTE et al., 2013)

3.1.2 Segundo modo de operagao - SCMS sem eficiéncia

O segundo modo de operagao aplica o modelo SCMS parcialmente. E adicionada a
entidade do sistema SCMS correspondente a RA, que permite ocultar a identidade do
veiculo e garantir sua privacidade. O veiculo solicita um dnico pseudonimo através da
entrega de duas chaves publicas cifradas para a RA. O veiculo também fornece uma chave
publica correspondente a sua identidade de longo prazo. A RA recebe esses parametros
e, apds a decifragao, cria uma solicitacao a PCA. A identidade real do veiculo é removida
e é utilizado um identificador de solicitacao, que corresponde ao Hash entre a identidade
do veiculo e a chave publica destinada ao pseudonimo. A cada solicitacao, a PCA gera

um novo pseudonimo a partir da expansao de uma das chaves publicas recebidas.

O pacote de retorno contém a assinatura do pseudonimo final e o valor aleatério uti-
lizado na expansao. Esses dados sao cifrados com a segunda chave enviada pelo veiculo.

A mensagem final contém os dados cifrados e o identificador de solicitagao, e esta men-
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sagem deve ser cifrada novamente, desta vez com a chave publica da RA. Ao receber o
pacote, a RA nao consegue ler o conteido do certificado, mas consegue identificar a qual
veiculo ele pertence, e o pacote é reencaminhado. Por fim, o veiculo recebe a assinatura
do pseudonimo, juntamente com os parametros de expansao, o que permite a obtencao

das chaves privadas para a utilizacao do pseudonimo.

No segundo modo de operagao, os certificados sao solicitados individualmente, e nao
em lote. Dessa forma, nao ha encadeamento dos pseudonimos e nao é possivel revoga-los

em lote. A figura 8 mostra o comportamento do sistema no segundo modo de operagao.

Figura 8: Processo de obtencao de certificados no segundo modo de operagao
3 - PCA expande a chave
de pseuddnimo com uma

PCA armazena a semente
aleatoria utilizada, o pseudénimo
e o ID da requisi¢ao
semente aleatéria e assina

a chave resultante. Monta um
pacote com a assinatura do PCA
certificado e com a semente.
Cifra tudo utilizando a chave
de cifragao. Adiciona o ID
da requisig¢éo e cifra
novamente o pacote com
a chave da RA

RA armazena o certificado de
longa duragao do veiculo e as chaves
recebidas originais. Pode
armazenar o pacote recebido
da PCA, mas nao consegue
visualizar seu contetdo.

2-RAenviaoID da
requisicao, a chave
pseudonimo e a chave
de cifragao.

4 - RA remove o ID da requisigao
e encaminha o pacote cifrado
para o veiculo.

1 - Veiculo faz requisigéo
de pseuddnimo com seu
certificado de longa duragéo

Dispositivo
veicular Veiculo armazena as chaves originais,
o pseuddnimo, a assinatura, a chave
privada calculada e a semente aleatéria.

Fonte: Adaptado de (WHYTE et al., 2013)
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3.1.3 Terceiro modo de operacao - SCMS completo

O terceiro modo de operagao atende a todos os requisitos do modo anterior (se¢ao
3.1.2), mas inclui os procedimentos de expansao de chaves borboleta e de encadeamento
de chaves, de acordo com a descricao das secoes 2.2.2.1 e 2.2.2.2. A expansao de cha-
ves permite ao veiculo obter todos os pseudonimos necessarios com apenas uma tunica

solicitacao.

As principais alteragoes neste modo de operacao referem-se ao comportamento das
entidades RA e PCA e a adicao de duas entidades LA. A ra recebe os dados cifrados e
aplica a expansao de chaves borboleta. A RA também passa a solicitar a cada uma das
LAs valores de pré-encadeamento, de forma que haja um valor para cada expansao obtida.
Ao receber tais valores, a RA cria solicitagbes individuais a PCA correspondentes a cada

uma das expansoes e anexa os correspondentes valores cifrados de pré-encadeamento.

A PCA submete os valores de pré-encadeamento a operacao ”OU” exclusivo, o que d&a
origem ao valor de encadeamento (linkage value). Este valor é adicionado ao pseudénimo
e pode ser visualizado abertamente. As alteragdes propostas introduzem o encadeamento
de chaves, que permite a revogacao eficiente dos certificados pertencentes a usudrios ma-

liciosos. A figura 9 mostra o comportamento do sistema no terceiro modo de operacao.

3.2 Definicao do escopo e simplificacoes do sistema

Por ser um trabalho individual com tempo limitado de desenvolvimento, é importante
definir o escopo do projeto e quais simplificacoes foram adotadas. O escopo definido conta
com uma Uunica versao de cada entidade do sistema, com excecao da entidade LA. Em
um sistema real, varias copias de cada entidade existiriam, para atender a demanda de
regioes maiores. O embaralhamento de requisicoes feito pela RA também foi removido do
escopo do projeto, uma vez que aumenta a complexidade da comunicacao entre sistemas.
Apesar disso, é uma caracteristica que deve estar presente em uma implementacao real

do sistema.

Algumas modificagoes foram feitas no sistema SCMS para facilitar seu desenvolvi-

mento. Dentre elas, podemos citar:

e A entidade RA nao valida o certificado de identidade do veiculo;

e Nao é feita a verificagao se o veiculo solicitou pseudonimos recentemente, tanto para



Figura 9: Processo de obtengao de certificados no terceiro modo de operagao

PCA armazena os valores de
pré-encadeamento, o valor de
encadeamento calculado,

a semente aleatoria utilizada,

o pseuddénimo e o ID da transagéo

LA armazena o ID da requisi¢ao, a
5 - PCA calcula valor de
semente de encadeamento e todos valores encadeamento. inclui
de pré-encadeamento ’

no certificado e o assina.
PCA Envia de volta para a RA.

transagao, uma chave
lagarta de pseuddnimo,
uma de cifragdo e um valor
9 9 pré-encadeamento cifrado .
C LA, ‘ C LA, de cada LA. RA armazena o certificado de
longa duragéo do veiculo e o
ID da requisigdo a LA. Pode

I 4 -RAenviaolD da

armazenar os pacotes recebidos
3 - RA solicita valores das LAs e da PCA, mas nao

de pré-encadeamento consegue Vvisualizar seu contetdo.
para ambas as LAs.

Envia o ID da requisigéao.

p
N AR
r//—RA

2 - RA realiza a expanséao de
chaves borboletas e transforma
chaves casulos em chaves lagartas

6 - RA agrupa os pseuddnimos

cifrados. O pacote é encriptado

com a chave casulo de cifragéo
e enviado para o veiculo.

1 - Veiculo faz requisigao
de pseuddnimo com seu
certificado de longa duragéo Dispositivo
veicular Veiculo armazena as chaves
casulos originais, os pseudonimos,
as assinaturas, as chaves privadas
calculadas e as sementes aleatorias

Fonte: Adaptado de (WHYTE et al., 2013)
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a mesma entidade RA quanto para outra de suas cdpias (em um cendrio no qual

existem multiplas RAs);
e Nao existe uma lista de certificados e veiculos banidos da rede;

e Os certificados das entidades sao estaticos e pré-configurados na aplicacao, ou seja,
nao ha uma infraestrutura de chaves publicas para consultar a chave de cada uma

das entidades. Apenas confia-se que a chave publica instalada é aquela.

Neste projeto, esta fora do escopo a proposta de modificagoes originais no sistema

SCMS. Esta tarefa é reservada para o possivel periodo de mestrado.

3.3 Meétodos empregados

A primeira etapa deste trabalho foi o levantamento dos aspectos conceituais e o es-
tado da arte relativo a comunicacao veicular. Foram levantados diversos artigos sobre
comunicagao entre veiculos (Vehicle-to-Vehicle - V2V) e entre veiculos e infraestrutura
(Vehicle-to-Infrastructure - V2I), ambas as classifica¢goes comumente agrupadas como co-
municagao entre veiculos e "tudo” ( Vehicle-to- Everything - V2X). A revisao de literatura
¢ parte fundamental deste trabalho para compreender o cenério atual de comunicacao
V2X, de forma a avaliar se a solucao SCMS escolhida é, de fato, a mais promissora. O
estudo de tais solugoes ¢ parte integral do projeto, uma vez que novas propostas podem
ser publicadas ao longo do ano, e, portanto, é natural que esta etapa ocupe boa parte do

projeto de formatura.

A partir do estudo da solucao SCMS, foi realizada a descricao dos requisitos do sis-
tema, sejam esses funcionais ou nao-funcionais. A descricao do funcionamento do sistema
deve ser elaborada tendo em vista o comportamento do veiculo e das outras entidades do
modelo. E necessério definir os principais requisitos e funcgoes de cada uma das aplicacgoes e
como ¢ feita a comunicagao entre elas, através da especificacao de protocolos e do formato

das mensagens.

Concomitante ao levantamento de requisitos, foi feito o levantamento das ferramentas
necessarias ao projeto. Para o desenvolvimento das aplicagoes, é necessario escolher lin-
guagens de programagcao com bibliotecas criptograficas flexiveis, que permitam a execucao
de funcoes criptogréaficas de baixo nivel. Ha necessidade de gerar chaves criptograficas se-

guindo parametros muito especificos; no contexto de curvas elipticas, é necessario ter
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controle sobre os pontos da curva utilizados, o valor do escalar pelo qual o ponto é mul-
tiplicado, entre outros fatores. Assim, um levantamento detalhado sobre as linguagens
e suas bibliotecas foi realizado, seguido por decisoes relativas a banco de dados e comu-

nicacao entre aplicagoes.

Em sequéncia, tem-se inicio ao desenvolvimento do sistema em si, utilizando como base
a documentacao. Foram utilizadas ferramentas de gerenciamento de cédigo, como Git,
para o acompanhamento de seu progresso. E importante ressaltar que a documentacao
progride juntamente com a etapa de desenvolvimento, tanto para a elaboracao deste

documento quanto na descri¢ao das fungoes do codigo.

A préxima etapa do projeto consiste na realizacao de testes e andlises de funciona-
mento do sistema. E necessario um conjunto minucioso de testes para garantir que os

mecanismos criptograficos estao sendo utilizados adequadamente.

Na ultima etapa, sao levantadas métricas de desempenho e demonstracoes relativas a
privacidade do modelo SCMS. A partir desse ponto, sao retiradas as conclusoes pertinentes

ao projeto e levantadas propostas de continuidade.

As atividades definidas para este projeto e seu periodo de execucao sao exibidos na

tabela 1.

Tabela 1: Cronograma de atividades para o projeto

Atividade Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez
Leitura de artigos sobre comu- X X X X X X X

nicacao veicular

Estudo da solugao SCMS X X X X X

Levantamento dos requisitos do sis- X X X X

tema

Levantamento de ferramentas e bi- X X X

bliotecas utilizadas no projeto

Especificagdo da documentagao do X X X X X
sistema

Desenvolvimento do sistema X X X X X X

Testes do sistema X X X
Andlise do sistema e retirada de X X
métricas pertinentes

Definicao das conclusoes obtidas X X
com o projeto

Registro na monografia da evolugao X X X X X X X
da aplicagao

Entrega do projeto X

Fonte: Autoria prépria
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3.4 Requisitos funcionais

Os requisitos funcionais do sistema sao relativos as atividades que o sistema deve
desempenhar. O funcionamento do sistema depende de cinco aplicagoes em execucgao:
uma simula o comportamento do veiculo, uma simula o comportamento da PCA, uma

simula o comportamento da RA e duas simulam o comportamento da LA.

Os principais requisitos referem-se a possibilidade de enviar mensagens pela rede, cifrar
e decifrar informagoes e realizar expansoes criptograficas. Mais detalhes sao apresentados
nas secoes 3.4.1, 3.4.2, 3.4.3 e 3.4.4.

3.4.1 Veiculo

As principais operagoes realizadas pelo veiculo veiculo correspondem a geracao de
chaves criptograficas, além de sua manipulacao através de operagoes relacionadas a curvas
elipticas. Também deve ser capaz de cifrar e decifrar mensagens, utilizando um algoritmo
de curvas elipticas simétrico, e deve ser capaz de comunicar-se com as entidades PCA e

RA. O armazenamento das solicitagoes também é um dos requisitos para esta entidade.

3.4.2 Autoridade registradora (RA)

As principais operacoes realizadas pela RA correspondem a manipulacao de pontos e
inteiros pertencentes a uma curva eliptica, de forma a realizar a expansao criptografica.
Deve ser capaz de cifrar e decifrar mensagens, utilizando o algoritmo AES e um algoritmo
de curvas elipticas simétrico, e deve ser capaz de comunicar-se com o veiculo, com a
PCA e com as LAs. Também deve armazenar as informacoes recebidas de cada uma das

entidades.

3.4.3 Autoridade certificadora de pseudénimos (PCA)

Assim como a RA, as principais operacoes realizadas pela PCA correspondem a ma-
nipulagao de pontos e inteiros pertencentes a uma curva eliptica, de forma a gerar os
pseudonimos finais. Deve ser capaz de cifrar e decifrar mensagens com um algoritmo de
curvas elipticas simétrico, e deve ser capaz de comunicar-se com o veiculo e com a RA,
de acordo com o modo de operacao. Deve ser capaz de assinar certificados utilizando sua
chave publica, o que implica também a obtencao do Hash do certificado. Deve realizar o

armazenamento em seu banco de dados das informagoes recebidas.



45

3.4.4 Autoridade encadeadora (LA)

Os requisitos funcionais associados a autoridade encadeadora referem-se a possibili-
dade de gerar nimeros pseudoaleatérios, obter valores de hash e cifrar valores utilizando
cifras simétricas e assimétricas. A comunicagao também é fator importante para o funci-
onamento desta entidade, uma vez que a LA recebe solicitagbes da RA para gerar valores

de pré-encadeamento. Uma vez obtidos tais valores, eles sao enviados cifrados de volta a
RA.

3.5 Requisitos nao funcionais

Os requisitos nao funcionais estao relacionados ao uso da aplicacao e a caracteristicas
definidas para seu funcionamento. Os principais requisitos nao funcionais definidos para

esta aplicacao sao: privacidade, confidencialidade, irretratabilidade, autenticidade e esca-

labilidade.

3.5.1 Privacidade

Um dos principais requisitos nao funcionais é a privacidade do usuario. O principal
objetivo do sistema é garantir a anonimidade condicional do dispositivo, de forma que
ele ndo possa ser rastreado. As informacoes pessoais devem ser mantidas em sigilo para
que localizagoes-chave do usuario nao sejam descobertas, como, por exemplo, o endereco
de sua casa ou de seu trabalho. Deve-se observar que, ao garantir privacidade, o sistema
estd protegido contra ataques internos aos dados dos usudrios, ou seja, ataques feitos por
entidades do sistema que sejam maliciosas ou ”honestas mas curiosas” (KISSNER; SONG,
2005).

3.5.2 Confidencialidade

O requisito de confidencialidade deve garantir que as informacoes transmitidas na
rede sao reveladas apenas aos usudarios a que se destinam. Ao garantir confidencialidade,
deseja-se proteger o sistema contra ataques externos, no qual o atacante nao pertence
a rede, mas meramente a utiliza para obter as informacoes desejadas. Este requisito é

atendido através da cifracao das mensagens transmitidas.



46

3.5.3 Irretratabilidade

A irretratabilidade é um fator importante em redes veiculares devido a necessidade
de punir usuarios mal-intencionados. O sistema deve garantir a descoberta da identidade
de todos os usudrios da rede e a associacao de suas identidades as suas acoes. FEssa
descoberta deve ocorrer apenas quando hé violacao de conduta da rede e, acima de tudo,
nao deve ser realizada por apenas uma entidade. A descoberta deve ser possivel apenas
com a colaboracgao de duas entidades da PKI e essa operacao deve ser supervisionada por
uma terceira entidade. O intuito desse procedimento é justamente proteger o requisito de

privacidade, descrito na segao 3.5.1.

3.5.4 Autenticidade

A autenticidade garante que o remetente de uma mensagem seja identificado pelo seu
destinatario. No cenario de redes veiculares, o usudrio deve provar que pertence a rede
e que tem permissao para participar dela antes de enviar qualquer mensagem bésica de
seguranca. A autenticacao pode ser feita através dos pseudonimos, omitindo, assim, a

verdadeira identidade do veiculo.

3.5.5 Escalabilidade

O sistema proposto busca simular o comportamento de uma rede veicular. Dessa
forma, devem ser discutidos os requisitos envolvidos em uma aplicacao real desta rede. O
modelo de comunicagao que for adotado como padrao para redes veiculares deve garantir
o requisito de escalabilidade, uma vez que futuramente sera utilizado em todos os veiculos

e dispositivos de infraestrutura, como semaforos, radares, entre outros equipamentos.

Como explicado na segao 2.2.2, o sistema SCMS em capacidade maxima devera emitir
aproximadamente 300 bilhoes de certificados por ano para um total de 300 milhoes de
veiculos. Apesar de o requisito de escalabilidade nao ser necessario para o desenvolvimento
deste protétipo simplificado, é importante ter em mente que alteracoes feitas no sistema

SCMS devem aumentar ou manter a escalabilidade e eficiéncia atuais.

3.6 Arquitetura do sistema

A partir da definicao comportamental da aplicacao, é possivel definir a arquitetura

do sistema para o funcionamento das aplicacoes. Cada entidade simulada do sistema
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SCMS deve ser executada individualmente e ocupar uma porta diferente na comunicacao
(mais detalhes na secao 4.2.1). Os componentes do sistema devem ser executados em
computadores desktop ou em notebooks. Uma vez que o trabalho aqui presente é apenas
um prototipo para a validagao de hipdteses, as aplicagoes também podem ser executadas
em um unico dispositivo, desde que haja separacao entre os bancos de dados e as portas

de execucao.

O primeiro modo de operacao necessita de dois dispositivos para a simular o com-
portamento do veiculo e da PCA. A figura 10 representa a arquitetura de tal sistema e
identifica a ordem da interacao de seus participantes. O veiculo solicita a assinatura de

uma tunica chave publica e a PCA retorna um certificado assinado.

Figura 10: Arquitetura da aplicacao no primeiro modo de operagao - sem privacidade

Pseudonym Certificate

Veiculo Authority (PCA) .
Veiculo
@ Fornece:
= 1 chave publica do
b D > pseudénimo

< Recebe:
[\ @ 0\ assinado
Fonte: Autoria prépria

O segundo modo de operagao necessita de trés dispositivos, que representam o com-
portamento do veiculo, da RA e da PCA. A arquitetura do sistema estd representada
na figura 11, juntamente com a ordem das operacoes realizadas. Da mesma forma que o
primeiro modo de operacao, o veiculo fornece apenas uma chave piblica do pseudénimo

e recebe apenas um certificado.

O terceiro modo de operacao necessita de cinco dispositivos, que representam o com-
portamento do veiculo, da RA, da PCA e de duas LAs. A figura 12 exibe a arquitetura
do sistema e a ordem de interacao entre entidades. A principal diferenca neste modo de
operacao refere-se aos dados recebidos pelo usuario final. O veiculo realiza uma tnica so-
licitacao, fornecendo uma chave publica do pseudonimo, e em troca recebe n certificados
assinados. O custo de processamento para o veiculo é, portanto, menor do que nos outros

Ccasos.



48

Figura 11: Arquitetura da aplicacao no segundo modo de operagao - privacidade sem
eficiéncia

Veicul
€lculo Pseudonym Certificate
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1 chave publica do 1 certificado
pseudénimo assinado

Fonte: Autoria propria

Figura 12: Arquitetura da aplicacao no terceiro modo de operacao - privacidade com
eficiéncia
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Fonte: Autoria prépria
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4 TECNOLOGIAS UTILIZADAS

4.1 Linguagem de programacao

A escolha da linguagem de programagao para o desenvolvimento de uma aplicacao
deve levar em consideracao todas as necessidades e requisitos do projeto, assim como a
disponibilidade de bibliotecas e documentacoes de apoio. Para este projeto, a escolha de
uma boa biblioteca criptografica foi o ponto de partida para as decisoes relativas a lingua-
gem de programacao. A definicao de uma ”boa biblioteca criptografica” envolve o acesso
a funcoes primitivas de criptografia, que permitam o controle preciso de seus parametros.
Bibliotecas tradicionais apenas permitem a geragao de pares de chaves criptograficas, sem
que ocorra manipulacao de seus parametros. No entanto, a expansao de chaves borbo-
leta, vista na secao 2.2.2.1, realiza operacoes de ”baixo nivel” criptografico no contexto de
curvas elipticas, como a multiplicacao de um ponto da curva por um escalar. A biblioteca

escolhida, portanto, deve fornecer controle granular sobre todos os seus parametros.

A biblioteca que melhor atende a todos os requisitos é a RELIC Toolkit (ARANHA;
GOUVEA, 2009), uma biblioteca com énfase em eficiéncia e flexibilidade. RELIC foi
desenvolvida em C e possui implementacoes de curvas elipticas, o que a torna adequada

para este projeto.

O uso da linguagem C, no entanto, dificulta a implementacao do projeto ao torné-
la mais verbosa e mais propensa a erros, uma vez que sao utilizadas construgoes como
ponteiros. Ao considerarmos a utilizagao de uma interface web, esta dificuldade aumenta
ainda mais. Por causa disso, buscou-se alternativas para a linguagem de programagao que

permitisse a utilizacao da biblioteca RELIC.

Apos tais consideragoes, a linguagem de programacgao escolhida para a aplicacao é
Python (PYTHON, 2001), em sua versao 3.6.5. Experiéncias anteriores com a linguagem
auxiliaram no processo de escolha, mas a possibilidade de importar bibliotecas escritas
em C e a chamada de suas fungoes diretamente no cédigo Python foi o fator diferencial.

A aplicagao possui interface web, desenvolvida através do framework Django (DJANGO,



50

2005). A escolha também foi baseada em experiéncias anteriores, além de ser a principal

ferramenta para desenvolver aplicacoes web na linguagem Python.

4.2 QOutras tecnologias

Esta secao descreve outras tecnologias, bibliotecas ou ferramentas utilizadas no desen-

volvimento do projeto. E dado destaque ao processo de comunicagao e armazenamento
de dados.

4.2.1 Comunicagao

A comunicacao entre as aplicacoes é feita através do uso de sockets, que sao uma
interface de software entre as camadas de aplicacao e de transporte de um computador.
A comunicacao é feita através do enderecamento do hospedeiro e do identificador de
processo, que correspondem, respectivamente, ao endereco de IP e ao ntimero da porta
em que o processo do destinatario estd sendo executado. Foram utilizadas bibliotecas de

WebSocket, que permitem a configuracao da comunicacao de forma mais rapida.

Para a entidade que atuar como servidor, como é o caso da PCA, por exemplo, foi
utilizada a biblioteca Channels (FOUNDATION, 2018), que corresponde a uma extensao
do framework Django. Para a entidade que atuar como cliente, como é o caso do veiculo,
por exemplo, foi utilizada a biblioteca Websocket-client (WEBSOCKET-CLIENT, 2018).

4.2.2 Armazenamento

O armazenamento de informacoes da aplicagao é feito através de um banco de dados
de objetos relacionais com o gerenciador PostgreSQL (POSTGRESQL, 1996). O sistema
gerenciador PostgreSQL é extremamente robusto e confiavel, além de ser flexivel e rico

em recursos. Suas defini¢oes atendem aos requisitos levantados para o projeto.
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5 PROJETO, IMPLEMENTACAO E TESTES

Este capitulo descreve as etapas de desenvolvimento do projeto e as decisoes tomadas
durante seu percurso. Sao discutidos alguns detalhes de implementacao, de forma que o
leitor possa compreender o funcionamento do cédigo. Ao final, sao apresentados os testes

realizados no sistema e os resultados obtidos.

5.1 Etapas de projeto

A partir da especificacao do projeto, é possivel dividi-lo em quatro etapas principais.
A primeira etapa consiste no encapsulamento da biblioteca RELIC Toolkit para Python
e sua consequente integracao. As proximas etapas consistem no desenvolvimento de cada
um dos trés modulos de operagao. O cédigo para os trés modos de operacao encontra-
se disponivel no link (https://bitbucket.org/scmssimulatorteam/). As proximas segoes

descrevem a evolugao de cada uma das etapas e suas consequentes decisoes de projeto.

5.1.1 Integracao com a biblioteca RELIC Toolkit

A integracao com a biblioteca RELIC Toolkit foi feita em projeto python a parte, para
inclusao no codigo principal através da importacao de médulos. O projeto, denominado
"pyrelic”, é formado pelo cédigo Python encarregado do encapsulamento e também pelo
cédigo C modificado da biblioteca RELIC. O cédigo do médulo pyrelic esta disponivel em
(https://bitbucket.org/giulianabb/pyrelic_toolkit/). As modifica¢oes e decisdes tomadas

em relacao a biblioteca original sao discutidas ao longo desta secao.

Para o encapsulamento da biblioteca RELIC Toolkit, foi utilizada a biblioteca ctypes
(FOUNDATION, 2018), que permite a chamada de fun¢oes de uma biblioteca C em
Python, seja esta estatica ou compartilhada. Para facilitar a configuragao, compilagao
e chamada da biblioteca RELIC, foi utilizado o sistema operacional Ubuntu (UBUNTU,
2018) em sua versao 18.04 LTS.
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A compilagao da RELIC é feita através da ferramenta CMake (KITWARE, 2018).
Esta ferramenta permite configurar rapidamente os parametros da biblioteca através de
presets, ou seja, um conjunto de configuracoes pré-definidas. As configuracoes utilizadas

para este projeto sao especificadas na tabela 2.

Tabela 2: Configuragoes utilizadas pelo CMake na compilacao da biblioteca RELIC

Configuragao Valor

WORD 64
RAND HASH
MD_METHD SH256
SHLIB ON
STBIN OFF
TIMER CYCLE
CHECK off
VERBS off
ARITH x64

FP_PRIME 255

FP_METHD INTEG,INTEG;INTEG;MONTY;LOWER;SLIDE

COMP -03 -funroll-loops -fomit-frame-pointer -finline-small-
functions -march=native -mtune=native -fPI1C

FP_PMERS off

FP_QNRES off

FPX_ METHD INTEG;INTEG;LAZYR

PP_METHD LAZYR;OATEP

Fonte: Autoria prépria

Apés a compilacao, é gerado o arquivo [librelic.so, correspondente a biblioteca com-
partilhada. Este arquivo é chamado no cédigo Python e, através dele, é possivel acessar
as fungoes do codigo C. E importante ressaltar que a biblioteca compartilhada apenas
fornece acesso as fungoes do cédigo original, sendo impossivel, por exemplo, acessar ma-
cros. Isso se deve pelo préoprio processamento das macros pelo compilador, que recebe
defini¢oes como no codigo 1 e substitui todas as ocorréncias de FP_PRIME por seu valor

correspondente.

Cédigo 1: Definigao de macro em C

#define FP_PRIME 255

No caso da RELIC, muitas funcoes sao definidas através de macros, inclusive fungoes
que devem ser utilizadas para este projeto. Dessa forma, foi feito um levantamento das
principais macros e seu encapsulamento em fungoes, dentro do proprio codigo C. Dessa

forma, macros como no cédigo 2 foram convertidas em funcoes, como descrito no codigo
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3. Algumas definicoes numéricas, como no exemplo do cédigo 1, foram copiadas para o

cédigo Python, considerando que serao utilizadas para chamar as fungoes da biblioteca.

Cédigo 2: Macro para a fungao de multiplicagao de Big Number

#define bn_mul(C, A, B) bn_mul_comba(C, A, B)

Codigo 3: Conversao da macro bn_mul para a fun¢ao bn_mul_macro.

void bn_mul_macro(bn_t C, const bn_t A, const bn_t B) {
bn_mul_comba(C, A, B);

Apoés as alteracoes na biblioteca, foi feito o encapsulamento das fungoes em Python,
presente no arquivo /pyrelic/relic_wrapper.py. A definicdo de constantes foi feita no
arquivo /pyrelic/relic_constants.py e fung¢oes auxiliares foram definidas em /pyrelic/re-
lic_utils.py. O arquivo /pyrelic/output_grabber.py contém a légica para obter a saida
impressa no terminal pela funcao printf da biblioteca em C. Tal medida é 1til para ar-
mazenar valores de saida de fungoes de impressao, como bn_print, que imprime o valor de

um nuimero inteiro de precisao multipla (conhecido na biblioteca como big number).

Em /pyrelic/relic_wrapper.py, sao definidas seis classes principais de encapsulamento:

e RelicUtil: Classe estatica que contém funcoes de inicializacao da biblioteca RELIC.

A funcao core_init deve ser chamada antes da utilizagdo da biblioteca.

e Hash: Classe estatica que contém a funcao de hash para o algoritmo SHA256, que

foi selecionado como padrao nas configuragoes.

e BigNumber: Classe que representa a estrutura C conhecida como bn_t, ou Big
Number. Possui as principais funcoes de criacao e manipulagao individual de inteiros

de precisao miltipla, como a geracao de valores aleatérios.

e EllipticCurveConfiguration: Classe estatica que contém fungoes de configuragao
para o uso de curvas elipticas. A funcao param_set_any deve ser chamada obrigato-

riamente antes da utilizacao de curvas elipticas.

e Point: Classe que representa a estrutura C conhecida como ec_t, ou Elliptic Curve
Point. Contém as principais fungoes para criacao e manipulagao individual de pon-
tos, além de funcgoes estaticas para soma e multiplicacao de pontos. As fungoes que
transformam a representacao do ponto para um valor bindrio utilizam compressao

de ponto, de forma que o array produzido possua comprimento menor.
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e CryptoProtocols: Classe estdtica que contém funcgoes de criptografia com curvas
elipticas, como geracao de chaves, assinatura e verificacao com o algoritmo ECDSA,

além de cifragao e decifracao com o algoritmo ECIES.

E importante ressaltar que apenas as fungoes necessarias foram encapsuladas. Alguns
parametros foram configurados manualmente no codigo utilizando valores fixos, o que
impediria o uso da RELIC em outras configuracoes. Estas limitacoes foram impostas,

principalmente, pelo tempo disponivel para seu desenvolvimento.

5.1.2 Desenvolvimento do primeiro modo de operacao

Para o primeiro modo de operacao, foram criados dois projetos correspondentes as
entidades veiculo e PCA. O sistema do veiculo é executado localmente na porta 7000,
enquanto que o sistema da PCA é executado na porta 8000. A definicao das portas é

relevante para a comunicagao entre as entidades.

Os pacotes enviados pelo veiculo consistem em uma estrutura Python conhecida como
dicionario, que contém os seguintes campos:

e recovery_point: corresponde ao binario do ponto para decifrar o texto recebido;

e cyphertext: corresponde as informacoes cifradas com a chave da PCA.

Os pacote sao cifrados com a chave publica da PCA utilizando o algoritmo ECIES.

Apoés a decifracao, a PCA obtém o valor as claras de cyphertext, que corresponde a um

dicionario com os seguintes campos:
e pseud_point: corresponde ao binario do ponto que deve ser assinado, ou seja, o valor
da chave publica que dara origem ao pseudonimo;
e cypher_point: corresponde ao binario do ponto que deve cifrar o pacote de retorno.

e vehicle_id: corresponde ao binario do ponto representando a identidade do veiculo.
Cada veiculo deve utilizar apenas um certificado de identificagdao, que corresponde

ao seu certificado de longo prazo.

Através do algoritmo SHA-256, a PCA obtém o hash do pseudonimo e o assina utili-

zando o algoritmo ECDSA. A mensagem ¢ cifrada para o veiculo com o algoritmo ECIES,
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utilizando a segunda chave enviada pelo veiculo. Assim, o pacote de retorno possui os
mesmos campos do pacote recebido, ou seja, recovery_point e cyphertext. Desta vez,
cyphertext é um dicionario com os campos sign_1 e sign_2, duas estruturas conhecidas
como BigNumbers que correspondem & assinatura. E importante ressaltar que a veri-
ficagdo da assinatura requer o valor ambas as partes. A figura 13 mostra o formato das

mensagens enviadas pelas entidades.

Figura 13: Formato das mensagens enviadas no primeiro modo de operagao

Enviada pelo veiculo Enviada pela PCA
Chave publica Chave publica
pseud_point pseud_point

Chave publica Mensagem

cypher_point assinada com a
» chave privada

da PCA

'~ Chave publica
, de identificacio
w

Mensagem cifrada Mensagem cifrada
com chave piblica com chave
da PCA cypher_point

Fonte: Autoria prépria

Os dados referentes a solicitagao sao armazenados pelo veiculo e pela PCA. Tais da-
dos sao exibidos através de uma interface web em sua pagina principal, permitindo a
comparacao entre os valores obtidos por cada uma das entidades. As figuras 14 e 15
representam as interfaces web preliminares correspondentes ao veiculo e a PCA, respec-

tivamente.

5.1.3 Desenvolvimento do segundo modo de operacgao

Foi adicionado um novo projeto para a entidade RA, que é executada localmente
na porta 9000. Os algoritmos utilizados para cifracao das mensagens e assinatura de
pseudonimos sao os mesmos do primeiro modo de operacao, ou seja, ECIES e ECDSA,

respectivamente.

O veiculo envia para a RA um pacote cifrado com os campos cyphertext e recovery_point.
Apés a decifracao, a RA obtém um dicionario com os mesmos campos do primeiro modo
de operacao: pseud_point, cypher_point e vehicle_id. A RA remove o valor de vehicle_id
e calcula o valor de request_id, correspondente ao Hash de wehicle_id concatenado a

pseud_point. A mensagem é cifrada com a chave publica da PCA e enviada.



56

Figura 14: Interface web para o veiculo
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Fonte: Autoria prépria

Figura 15: Interface web para a PCA
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Fonte: Autoria propria
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A PCA calcula o valor aleatério de ¢, obtendo o pseudonimo final do veiculo. Este é

assinado e cifrado com a chave cypher_point. Adiciona-se o valor de request_id a mensa-

gem, que é cifrada com a chave publica da RA.

A RA decifra a mensagem, remove o request_id e retorna o valor restante ao veiculo.

A representagao do formato das mensagens enviadas é apresentada na figura 16.

Figura 16: Formato das mensagens enviadas no segundo modo de operagao

Enviada pelo veiculo

Enviada pela RA

Enviada pela PCA

Enviada pela RA

B Request_id:
?Chave publica Hacqh[cha_ve id Chave final: Chave final:
pseud_point 2 Moy pseud_point pseud_point
pseud_paoint) % oG gt
Chgv; p“b”.ci Chelve SL"b”.Cat Mensagem Mensagem
CYITIEL. DOKT S e assinada com a assinada com a
» chave privada chave privada
h — daPCA = daPCA
', / Chave publica Chave publica
< de identificacio cypher_point c: semente aleatoria ©: semente aleatbria
4
Mensagem cifrada Mensagem cifrada Mensagem cifrada Mensagem ciraida
com chave plblica % com chave plblica ? com chave ? com chave
? da RA | dapPca cypher_point cypher_point
Request_id
Mensagem cifrada
com chave
¥ puiolica da RA

Fonte: Autoria prépria

Apos salvar os dados obtidos, estes sdo exibidos através de uma interface web. A

interface correspondente a RA é exibida na figura 17.

5.1.4 Desenvolvimento do terceiro modo de operacgao

Um novo projeto foi adicionado para as entidades LA, de forma que possa ser execu-
tado duas vezes simultaneamente. O sistema da LA; é executado na porta 5000, enquanto
que o sistema da LA, é executado na porta 5001. A assinatura de mensagens é feita com
o algoritmo ECDSA e sua cifragao é feita com o algoritmo ECIES. Também ¢ utilizado o

algoritmo AES para a expansao de chaves, sendo utilizado no modo de operacao CBC.

O veiculo gera dois pares de chaves criptograficas casulo, pseud e cypher, e duas
fungoes de permutacao pseudo-aleatéria de inteiros, fi, € fi.. Na prética, podemos en-

tender f como:
fk(l) = AES(Olgg ) i, key;p)HAES(llgg () i, keyz) (51)

no qual:



58

Figura 17: Interface web para a RA
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Fonte: Autoria propria

e 0195 corresponde a um array de Os com comprimento 128. O mesmo se aplica para

112s;

e AES(m, k) corresponde a mensagem m cifrada com o algoritmo AES utilizando a

chave k;

Assim, os valores que devem ser fornecidos pelo veiculo correspondem as chaves de
128 bits que sao utilizadas no algoritmo AES, key, e key,. Esses valores sao cifrados

juntos com as chaves piblicas geradas e sao enviados para a RA.

Apo6s a decifracao do pacote, a RA é responsavel por calcular efetivamente o valor
de fip € fre. O algoritmo AES também necessita de valores de IV, que sao obtidos com
uma fungao aleatéria segura (os.urandom()). Os valores fi, sao transformados em objetos
BigNumber big_fk, e big_fkj. A instanciagao de BigNumber necessita da leitura de um
binario com 32 bytes, que sao obtidos a partir do valor de Hash de f;.. Depois disso, a RA
multiplica big_fk, pelo ponto gerador da curva e soma o valor resultante ao ponto pseud

recebido. O mesmo ¢ feito para big_fk. e cypher.

A RA realiza uma solicitacao para a LA, informando o request;d da solicitagao, obtido
através do Hash entre o vehicle;d + pseudyoint. A RA também inclui na solicitagao os
valores period; e j.ertificates, correspondentes ao periodo ¢ e o nimero j de certificados

validos simultaneamente. Para este prototipo, utilizou-se o valor de ¢ fixo em 1, mas esta
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configuracao pode ser alterada em modificagoes futuras. O valor de j pode ser alterado

livremente e assumiu diversos valores durante os testes, como é discutido na secao 5.2.

Ambas as entidades LA calculam os pre—linkagevalues, ou valores pré-encadeamento,
e os retornam em uma lista cifrada para a RA. O pacote elaborado pela LA corresponde

a.

Cédigo 4: Formato do pacote enviado pela LA (pré-cifragao).

’request_id’,
’period_i’,
"pre_linkage_values’: [{
’cyphertext’, # Correspondentes a
pre_linkage_value_1
’recovery_point’
Yoo |
’cyphertext’, # Correspondentes a
pre_linkage_value_]

’recovery_point’

Este pacote é cifrado com a chave ptiblica da RA e enviado a entidade. Apds o recebimento
dos valores das LAs, inicia-se a montagem dos pacotes de envio para a PCA. As chaves
casulos sao expandidas em chaves lagartas e agrupadas com dois dos valores de pré-

encadeamento, um de cada entidade LA. Os valores enviados pela RA sao:

e request_id: Correspondente ao hash da concatenacao entre vehicle_id e o binario da

chave lagarta;
e pseud_point: Chave lagarta do pseudonimo;
e cypher_point: Chave lagarta de cifragao;
e la_package_1: Valor de pré-encadeamento da LA, cifrado com a chave da PCA;
e recovery_point_la_1: Ponto para a recuperacao do valor cifrado pela LAj;

e [a_package_2: Valor de pré-encadeamento da LA,, cifrado com a chave da PCA;
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e recovery_point_la_2: Ponto para a recuperacao do valor cifrado pela LA,.

A PCA expande as chaves lagartas em chaves borboletas e inclui os valores aleatorios
utilizados na mensagem de retorno. Sao incluidos os campos sign; e signs, correspon-
dentes a assinatura do pseudonimo, além do valor aleatério semente seed. O pacote é

encriptado com a chave lagarta de cifracao e enviado de volta a RA.

A RA junta todos os pseudonimos pertencentes ao mesmo veiculo e coloca-os em uma
lista. Junta-se também o valor IV utilizado no algoritmo AES para cada cifragao. Esses
dados sao cifrados com a chave cypher casulo original e enviados de volta ao veiculo.
O veiculo decifra o pacote com a chave privada cypher e deve calcular as expansoes de
chaves. Apds a expansao das chaves casulos em chaves lagartas, é possivel decifrar o
pacote da PCA contendo o pseudonimo. A chave privada correspondente é calculada em

sequencia.

A figura 18 mostra o formato das mensagens enviadas pelas entidades. As mensagens
estao organizadas em ordem cronolégica de envio pelo sistema. Os dados obtidos a partir
das transacoes sao exibidos em uma interface web para cada uma das entidades. A figura

19 exibe a interface web correspondente as entidades LA.

5.2 Testes realizados

A légica principal deste projeto baseia-se no uso da biblioteca criptografica RELIC,
que € acessada através da interface pyrelic. A primeira etapa de testes, portanto, refere-se
ao correto funcionamento desta interface. Os resultados obtidos ao utilizar a biblioteca
em um codigo C devem ser os mesmos ao compararmos com o codigo Python, dado
que as entradas sao iguais. Assim, foram elaborados testes unitarios para validar as
saidas produzidas pelo encapsulamento. A montagem dos testes foi baseada na escrita
de um codigo C que executava as principais fungoes da biblioteca. Os parametros de
entrada foram gerados aleatoriamente e extraidos para o codigo Python, juntamente com
suas respectivas saidas. Em Python, as fung¢oes do médulo pyrelic foram chamadas e os
resultados obtidos foram comparados. A cobertura dos testes abrange todas as classes do

modulo, entre elas BigNumber, Point e CryptoProtocols.

No projeto principal, deseja-se obter o tempo de execucao da emissao de certificados
para o veiculo. Pode-se medir o tempo total da operacao, assim como o tempo destinado a
comunicagao com a entidade do sistema. Esta diferenciacao permite obter a porcentagem

do processamento destinado ao veiculo e a porcentagem em que ele esta ocioso, esperando a
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Figura 18: Formato das mensagens enviadas no terceiro modo de operacao

Enviada pelo veiculo para RA Enviada pela RA para LA1 e LA2 Enviada pela LA_m para a RA (m={1,2})

Chave publica
pseud_point
(casulo)

Chave publica
cypher_point
(casulo)

Chave publica
de identificacao
vehicle_id

\ String aleatoria
B .
de 128 bits

», String aleatoria
key_c
de 128 bits

Mensagem cifrada
com chave publica
da RA

Request_id:
Hash(vehicle_id ||
pseud_point)

E Inteiro
period_i
Inteiro

% j_certificates
(valor n)

Mensagem cifrada
com chave publica

daLA

@ Valor pré
@ encadeamento

Mensagem cifrada
com chave publica

da PCA

@ Valor pré
@ encadeamento

Mensagem cifrada
com chave publica

da PCA

Request_id
E Inteiro
period_i

Mensagem cifrada
com chave publica
da RA

Ordem cronoldgica

Enviada pela RA para PCA

Enviada pela PCA para RA

Enviada pela RA para o veiculo

&» Valor pré

encadeamento
i

Mensagem cifrada
com chave publica

da PCA

Transaction_id:
Hash(veh\cle id ||
pseud_exp_i

Chave lagarta
pseud_exp_i

Chave lagarta
cypher_exp_i

Mensagem cifrada
com chave publica
da PCA

Chave
borboleta:
pseud_exp_i
+cG

0. Valor de
- .~ encadeamentd

& evi+pi)

Mensagem

assinada com a
chave privada

da PCA

c: semente aleatoria

Mensagem cifrada
com chave

cypher_point

Chave
borboleta:
pseud_exp_i
+cG

@' Valor de
>~ encadeamento

& ity

Mensagem

assinada com a
chave privada

da PCA

c: semente aleatoria

Mensagem cifrada
com chave

cypher_point

Request_id

Parai={0,...n}

Mensagem cifrada
com chave
? publica da RA

Parai={0,...n}

Parai={0,...n}

Mensagem cifrada
com chave

cypher_point

Ordem cronologica

Fonte: Autoria prépria
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Figura 19: Interface web para a LA

[ LA-simulador SCMS x

< C  ® 1270015000 w O i

LINKAGE Dashboard @
AUTHORITY (LA)

® Certificado de identificagdo
DASHBOARD Terceiro

[184,141, 211, 43]

Dados de encadeamento

10

« [110,141,161,23,35,87,239,64]

- [11,5227,7,194,16,102159]

« [111,92204201,2671,119,64]

- [210,144,91,144,206,186,169,97]

« [1932593,117,103,109,113,39]
1 [250,17,5,133,168,64,43,71,234,48,30,185,236,69,71,67] 1 10 + [80,6528,4533,10,168.39]

- [81,17,181,118,109,33,150,16]

+ [233,6346,21514,89.99,159]

« [132,208,223,174,61,111,97,90]
- [81,33,105217,213,196,99,34]

« [154,26,129,37,207,240,154,41]

+ [8715248,236,29,222,87,59]

« [214,138,214,185108,249,83,52]

+ [130,67,218143,139,163,16,67]

« [141,237,5599,102,203,58,150]
284f276fcc6e77¢1d7191cbaBb316cd8707eabal70e819c1d6fc24f91ce617ed [202,31,130,21,202,143,149,86,171,179,4,15,198,150,13,187] 1 10 « [106123,197,77,105221,79,28)

- [8857,21511070,136,122,109]

- [162,22524,254,150,148,210,52]

« [3321414211037,6170,75]

« [74,89,255,108,174,59,251,51]

Fonte: Autoria prépria

resposta da entidade. A meta para o terceiro modo de operacao é obter uma porcentagem

destinada ao veiculo menor do que comparada ao segundo modo de operacao.

Outra métrica interessante para medicao é o tamanho das mensagens enviadas e re-
cebidas pelo veiculo. Deseja-se reduzir o consumo de banda do veiculo, j& que nao é
possivel garantir a constancia das redes de comunicacao em cenérios veiculares. Também

¢ desejavel que a solicitacao feita pelo veiculo tenha um tamanho uniforme e reduzido.

Neste contexto, os testes realizados obtiveram o tempo de execugao no inicio da ro-
tina de solicitacao de certificados e ao final. Foram obtidos os tempos de execucao antes
e depois do envio de solicitacao a entidade responsavel. Também mediu-se o tamanho da
mensagem enviada e recebida em bytes, através da biblioteca nativa ”pickle”em Python.
Esta biblioteca permite a conversao completa de um dicionario em uma string, cujo ta-

manho é entdo medido.

Este teste foi aplicado ao sistema veiculo nos trés modos de operacao. Variou-se
entao a quantidade de certificados emitidos para a obtencao de resultados precisos. Para
o primeiro e segundo modo de operacao, realizou-se n solicitagoes para a obtencao de n
certificados. Para o terceiro modo de operagao, realizou-se uma tnica solicitacao para

obter n certificados, sendo que o valor n é ajustado no arquivo de configuracoes.

Testes foram realizados para 1, 10, 100, 500, 1000 e 2000 certificados, em cada um
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dos modos de operacao. Devido a limitacoes da maquina hospedeira, nao foram reali-
zados testes com parametros maiores, mas a extrapolacao dos valores obtidos permite a
previsao do comportamento do sistema. Os testes foram realizados em uma maquina com

processador Intel 15-5200U, 8GB de RAM, executando uma maquina virtual Ubuntu 17.

5.3 Resultados obtidos

A partir dos testes, obteve-se o tempo de execucao para os trés modos de operacao. A
tabela 3 contém os valores obtidos para o primeiro modo de operacao. Obteve-se o tempo
médio de comunicagao (TMC), que representa o intervalo médio em milissegundos gasto
entre a solicitacao do pseudonimo e sua recepcao. O tempo médio de execucao representa
o intervalo médio em milissegundos de todo o procedimento de obtencao do certificado,

desde a montagem do pacote pelo veiculo até o armazenamento do pseudonimo no banco

de dados.

Tabela 3: Resultados obtidos nos testes para o primeiro modo de operagao

N Tempo médio Tempo médio % processamento
comunicagao (ms) execugao (ms) no veiculo
1 46,000 67,000 31,343
10 48,600 71,300 31,837
100 52,080 75,970 31,446
500 49,336 72,336 31,796
1000 49,733 72,962 31,837
2000 49,900 73,595 32,197

Fonte: Autoria propria

O primeiro modo de operacao apresenta os menores valores para TMC e TME, de-
vido a simplicidade da operagao proposta e ao reduzido nimero de entidades. Observa-se
também a constancia dos tempos obtidos, mesmo ao aumentar o numero de certifica-
dos gerados. Além disso, calculou-se o tempo gasto pelo veiculo no processamento da

transacao, através da férmula:

TME —TMC
P = 1 2
rocessamento TVE * 100 (5.2)

Assim, o tempo gasto com processamento no veiculo é da ordem de 30%. Este valor é

alto, ao considerarmos que o dispositivo do veiculo possui baixo poder computacional.

Na tabela 4, sao exibidos os resultados dos testes para o segundo modo de operagao.

Observa-se que, mesmo nos valores mais baixos, os tempos obtidos sao, no minimo, o
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dobro do tempo do primeiro modo de operacao. Sabe-se que requisitos de seguranca
conflitam com requisitos de desempenho (STALLINGS, 2003) e isto é evidenciado pelos
resultados do teste. O aumento no tempo médio é consequéncia direta do aumento de

seguranca e da garantia de privacidade fornecida pelo sistema.

Tabela 4: Resultados obtidos nos testes para o segundo modo de operagao

N Tempo médio Tempo médio % processamento
comunicagao (ms) execugao (ms) no veiculo
1 94,000 134,000 29,851
10 115,700 156,000 25,833
100 125,530 170,500 26,375
200 146,796 197,774 25,776
1000 149,539 203,577 26,544
2000 151,219 206,889 26,908

Fonte: Autoria propria

Observa-se que a porcentagem de processamento realizado no veiculo permanece entre
25% e 29%, representando uma ligeira melhora em relagao ao modo anterior. Os dados
da tabela permitem concluir que ha um gargalo de desempenho na comunicagao, uma
vez que os valores de processamento mantém-se proximos, mas os tempos médios crescem

juntamente com o nimero de certificados.

Os resultados do terceiro modo de operagao sao exibidos na tabela 5. Observa-se
um comportamento oposto ao do segundo modo de operacao, no sentido em que baixas
quantidades de certificados possuem altos valores de TMC e TME. A medida em que a
variavel N aumenta, os tempos médios de comunicacao e execugao reduzem, assim como
a porcentagem de processamento realizado no veiculo. Este comportamento é observado
até N = 1000, valor no qual os tempos médios voltam a crescer, mesmo que em menor

proporgao.

A partir dos dados, observa-se que, para N = 1, o custo adicional gerado pelas
entidades novas e calculos extras nao compensa, pois o sistema foi desenvolvido para a
emissao em lotes. A medida em que aumenta-se o tamanho do lote, o custo adicional é
diluido, a ponto de os valores de TMC e TME serem menores do que no segundo modo de
operacao, com N = 500. Esta é a faixa de operacao ideal do sistema desenvolvido, uma vez
que sao emitidos o mesmo numero de certificados do que no segundo modo de operacao,
mas o tempo médio de execucao e o processamento no veiculo sao menores. Deve-se
observar que, apesar da necessidade de bom desempenho computacional em sistemas

veiculares, este protétipo nao foi desenvolvido com esta prioridade. Assim, a faixa de
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Tabela 5: Resultados obtidos nos testes para o terceiro modo de operagao

N Tempo médio Tempo médio % processamento
comunicagao (ms) execugao (ms) no veiculo
1 458,000 509,000 10,020
10 195,900 219,500 10,752
100 163,910 180,560 9,221
500 174,400 190,974 8,679
1000 201,125 916,834 7,245
2000 911,748 997,212 6,806

Fonte: Autoria propria

operacao apenas aplica-se a este modelo.

A partir de N = 1000, os custos de comunicacao tornam-se maiores do que as van-
tagens oferecidas pela solicitacao em lote e expansao de chaves borboletas. Observa-se
um aumento nos valores de TMC e TME, mas uma constante queda no processamento
realizado pelo veiculo. Em um sistema real, as entidades seriam executadas em servidores
de alto desempenho, o que reduziria o tempo médio de comunicacao e, consequentemente,
o tempo médio de execucgao. Assim, a baixa porcentagem de processamento realizada no
veiculo garante a melhoria do desempenho ao executar o sistema num ambiente préximo

ao real.

A tabela 6 exibe a quantidade de dados enviados e recebidos pelo veiculo. Os dados
consumidos no primeiro e segundo modo de operacao sao diretamente proporcionais ao
numero de certificados emitidos. Ja no terceiro modo de operacao, o tamanho da men-
sagem enviada é sempre constante e os dados recebidos aumentam proporcionalmente
ao numero de certificados. O terceiro modo de operagao torna mais facil a solicitagao
dos certificados, por enviar uma tnica mensagem, mas as mensagem recebidas possuem
mais dados, uma vez que os certificados possuem valores de encadeamento e sementes

aleatorias.

Apesar do tempo de execucao ser maior para N > 1000, o terceiro modo de operacao
ainda ¢é vantajoso por reduzir o tempo de processamento do veiculo e por garantir mais
seguranca e privacidade ao usuario. Além disso, permite o encadeamento de pseudonimos,
o que facilita a revogacao de certificados maliciosos. Por fim, os graficos 20 e 21 exibem a

comparagao visual entre os valores obtidos para o segundo e terceiro modo de operagao.
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Figura 20: Grafico para o tempo de execugao do segundo e terceiro modo de operagao
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Fonte: Autoria propria

Figura 21: Grafico para o tempo de comunicacao e porcentagem de processamento do
segundo e terceiro modo de operacao
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Tabela 6: Resultados obtidos para consumo de banda

Primeiro modo Segundo modo de Terceiro modo de

de operacao operagao operagao
Quantidade Quantidade Quantidade Quantidade Quantidade Quantidade
N de dados de dados de dados de dados de dados de dados
enviados (kB) recebidos (kB) enviados (kB) recebidos (kB) enviados (kB) recebidos (kB)
1 1,210 0,858 1,215 1,146 1,530 6,592
10 12,131 8,580 12,109 11,703 1,530 63,224
100 121,003 85,802 121,766 119,427 1,530 627,372
500 605,015 429,011 607,363 576,467 1,530 3130,928
1000 1210,031 858,022 1215,348 1210,776 1,530 6265,260
2000 2420,062 1716,044 2442877 2299,821 1,530 12535,268

Fonte: Autoria prépria
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6 CONSIDERACOES FINAIS

Este capitulo final aborda as conclusoes do projeto de formatura e as contribuigoes

oferecidas por este trabalho. Também sao discutidas as perspectivas de continuidade.

6.1 Conclusoes do Projeto de Formatura

A comunicacao veicular é parte fundamental das aplicacdes de seguranca voltadas
para carros autonomos e semi-autonomos. Através dela, é possivel mapear os eventos que
ocorrem na via e tomar medidas preventivas ou reativas, quando necessario. Os requisitos
que devem ser atendidos relacionam-se a privacidade do usuério, a irretratabilidade de suas
acoes, a autenticacao dos membros da rede, assim como a integridade das informagoes
transmitidas. Nesse contexto, assinaturas digitais e pseudonimos satisfazem todas as

exigéncias relativas a troca de mensagens entre veiculos.

Dentre as solugoes que utilizam pseudonimos, as mais promissoras empregam modelos
de criptografia assimétrica e PKI, como é o caso do estudo SCMS. O sistema proposto
é robusto, resistente a ataques internos e externos e preocupa-se com escalabilidade e
desempenho no produto final. O advento de um modelo padrao de comunica¢ao permitira
a popularizacao da tecnologia e a consequente instituicao de sua obrigatoriedade entre
montadoras de veiculos, acelerando ainda mais o desenvolvimento e propagacao de carros

autonomos.

O protétipo desenvolvido procurou expor os pontos fortes do sistema SCMS e discutir
sua superioridade frente a outras solugdes atuais. O objetivo prético deste projeto foi
concluido, uma vez que o sistema consegue demonstrar a importancia de cada uma das
operacoes do modelo original. Quanto aos modos de operacao, conseguiu-se demonstrar
as vantagens do terceiro modo, mesmo em cenarios no qual nao era o modo com execuc¢ao

mais rapida.
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6.2 Contribuicoes

As contribuicoes deste trabalho podem ser divididas em aspectos conceituais e praticos.
Com relacao ao aspecto conceitual, este trabalho fez um amplo levantamento do estado
da arte para a emissao de certificados em redes veiculares, permitindo ao leitor um co-
nhecimento geral da area. Apesar de existirem artigos com enfoque no estado da arte
(conhecidos como surveys), este documento possui uma coletanea de referéncias diferen-
tes das encontradas, dando énfase as solugoes com criptografia assimétrica. Mesmo que
nao tenha-se produzido conhecimento novo, o compilado de estudos apresentados cria

uma base sélida para sua producao durante um periodo de mestrado ou doutorado.

Com relagao a aspectos praticos, este trabalho realizou a implementagao de um
protétipo para emissao de certificados em redes veiculares, utilizando como base o sis-
tema SCMS. Sabe-se da existéncia de um simulador do sistema SCMS (VSC5, 2018), mas
seu acesso ¢é feito apenas através de uma interface de programagao de aplicativos (Applica-
tion Program Interface - API). Nao é possivel saber detalhes da implementagao realizada
ou de seu funcionamento interno, além de nao ser possivel propor alteracoes ao seu funci-
onamento. Desta forma, o presente trabalho disponibiliza o c6digo da implementagao do

sistema, dadas as simplificagoes realizadas.

Por fim, outra contribuicao pratica refere-se ao encapsulamento da biblioteca RELIC
para sua utilizacdo em linguagem Python. Até a data de entrega deste trabalho, nao
foram encontrados projetos com este objetivo na Internet. O projeto pyrelic pode ser
disponibilizado para uso geral pela comunidade desenvolvedora, desde que seja feita a
a generalizacao de parametros e empacotamento do cédigo em um modulo instalavel

Python.

6.3 Perspectivas de continuidade

O sistema proposto neste trabalho possui simplificacoes e escopo reduzido. A con-
tinuidade deste trabalho pode ser feita através da aproximacao das condicoes reais de
execucao. O embaralhamento de solicitacoes feito pela RA, por exemplo, foi removido do
escopo deste projeto e, em trabalhos futuros, poderia ser implementado para aumentar
a privacidade dos usuarios. Além disso, diversas entidades do sistema SCMS nao foram
abordadas neste protétipo e poderiam ser incluidas em uma versao mais completa, como
é o caso da entidade de ma-conduta MA ou a entidade responsavel por esconder os dados

fisicos do veiculo (Location Obscurer Prozy - LOP). Também é possivel escalar o sistema
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com réplicas das entidades principais, permitindo aceitar mais requisicoes dos veiculos.

Com relagao a migracao da biblioteca RELIC para Python, uma proposta interessante
de continuidade é a modularizacao do cédigo desenvolvido. Através do empacotamento
do modulo, é possivel disponibiliza-lo para uso geral pela comunidade de desenvolvedores,

fornecendo, assim, uma biblioteca criptografica com alta precisao sob seus parametros.

Por fim, este projeto foi desenvolvido tendo em mente a participacao no programa de
Pré-Mestrado em Engenharia da Computagao. Com a entrada no programa de mestrado,
um possivel caminho de continuidade é a proposta de melhorias ao sistema SCMS, para

torna-lo mais seguro, robusto e escalavel.
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