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[ MOTIVAGAO

Ao longo das ultimas decadas, temos observado o avanco no
desenvolvimento de carros inteligentes e autonomos. Para que
esses veiculos possam melhorar a seguranca em rodovias, €
necessaria a comunicacao entre dispositivos, através da troca
de mensagens basicas de seguranca.

As mensagens enviadas devem ser assinadas para garantir
autenticidade e irretratabilidade ao usuario. No entanto, utilizar
um unico certificado permitiria o rastreio do veiculo. Devem ser
utilizados pseudobnimos, aléem de outros mecanismos, para
garantir a privacidade do veiculo. Dentre os estudos recentes,
a solucao Security Credential Management System (SCMS) [1]
€ a principal candidata a padronizacao nos Estados Unidos e
destaca-se pelo foco dado a privacidade e eficiencia no
processo de emissao de certificados.

| OBJETIVO E ESPECIFICAGAO

O objetivo deste trabalho € analisar a adequabilidade do
sistema SCMS e demonstrar as vantagens oferecidas pelo
modelo atraves de um prototipo. O prototipo desenvolvido
possui trés modos de operacao, que permitem visualizar a
Importancia de cada procedimento realizado pelo SCMS.

e 1° modo de operacao: Apresenta-se um modelo de
emissao de certificados tradicional, sem privacidade, no qual
a entidade emissora sabe a quem se destina o certificado.
Entidades: veiculo e Pseudonym Certificate Authority (PCA).

e 2° modo de operacao: O sistema SCMS € aplicado
parcialmente e garante-se a privacidade do usuario, mas
alguns mecanismos de otimizacao de desempenho nao sao
utilizados. A garantia de privacidade e feita atraves da clara
divisao entre as entidades, de forma que nenhuma possua
informacoes o suficiente sobre o veiculo para rastrea-lo.
Entidades: o veiculo, PCA e Registration Authority (RA).

e 3° modo de operacao: Representa o sistema SCMS
completo, com eficiéncia na emissao de certificados. Uma
unica requisicao do veiculo da origem a N certificados, todos
com garantia de privacidade. Entidades: o veiculo, PCA, RA
e duas instancias da Linkage Authority (LA).

O prototipo foi desenvolvido em Python e foi feita a interface
com a biblioteca criptografica RELIC Toolkit [2], escrita em C. A
exibicao dos dados ¢ feita através de uma interface Web. Cada
entidade deu origem a um sistema isolado, com seu proprio
banco de dados.

| OPERAGOES DO SISTEMA SCMS |

Dentre as operacoes realizadas no sistema SCMS, destaca-se:
e EXxpansao de chaves borboletas
e Encadeamento de certificados
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ARQUITETURA DO PROTOTIPO |
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CONCLUSOES ]

e No 1° modo de operacao, observa-se a completa falta de
privacidade do usuario. Este problema € resolvido no 2°
modo de operacao, com a insercao da entidade RA.

e No 2° modo de operacao, o custo para obter um lote de
certificados € alto, ja que cada certificado representa uma
requisicao a RA. Este problema € resolvido no 3° modo de
operacao, com a expansao de chaves borboletas. A
obtencao de N certificados com uma unica requisicao
diminuiu o processamento no veiculo, que € um dispositivo
com menor poder computacional. Melhora-se assim a
eficiéncia do sistema como um todo.
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