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Modulo de seguranca web para hashing de senhas e protecao contra phishing

PROPOSTA

O projeto consiste em um plugin de seguranca para
browsers que acrescenta uma camada extra de hashing
de senhas durante a autenticacao em algum site e como
atividade paralela verifica possivels ataques de phishing
por caracteres homografos (de grafia semelhante ou
idéntica).

Figura 1 — Atague homografo utilizando apenas caracteres cirilicos (1).
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IMPLEMENTACAO E RESULTADOS

Implementamos o plugin com as funcionalidades abaixo:

« Hash automatico da senha com Lyra2 em Javascript
nativo, atraves da WebEXxtensions API;

» Configuracao de tamanho, tempo e memoria para

dominios por caracteres Unicode. geracao de hashs e restricao de caracteres por dominio;

. Problema: O usuario nio pode optar por um esquema  ° G€racao do hash base variavel de saida para satistazer
de hashing mais seguro. Reuso de senhas possibilita restricao de caracteres na autenticacao em sistemas;

InvasOes bem sucedidas em sistemas distintos. Outro
problema e o phishing utilizando caracteres Unicode | | o
idénticos de outro alfabeto em registro de dominios. romOem | vewsum  vedUend Trombes | eweas vevimemd

* Solucao: Desenvolvimento de um plugin que pw: senha pW: WOWSWOBSASZCgiXNLGE SWSgSRSZDryXmLGgsel=-
interceptara as tentativas do usuario de se logar em um — i

website e realizar o hashing da senha utilizando um ., Geracsio de uma base de homdgrafos;

algoritmo seguro (Lyraz) com sal composto do dominio . |mplementacio  das praticas recomendadas  pelo
acessado. Co_mo_ atividade complementar ira \(erlflcar Unicode Technical Standard #39 —  Security
ataques de phishing complexos por address spoofing.

» Contexto: Diversos esquemas de hashing de senhas
estao presentes no cotidiano do usuario da Internet, em
diversos sistemas. O IDNA é um protocolo de
Internacionalizacao de dominios que permite visualizar

Figura 3 — Form Datas enviados para o Tidia-AE sem, e com o plugin.

Mechanisms (2), da propria Unicode;
 Opcao de sempre exibir enderecos em punycode
(apenas o Firefox disponibiliza isso nativamente);
Security module (server) » Deteccao de diversos tipos de ataques de phishing por
| homaografos: Mixed-Script, Whole-Script, Single-Script
e Numeric, fazendo inferéncias através do idioma do

ESPECIFICACAO DAARQUITETURA

Figura 2 — Arquitetura do sistema.

Public website

Isolated static Pages for

page for hashing  general purposes Phis_?ing (5) usuario, da qualidade da pégina, e da existencia de
veritier , - -
I—— = algum homaografo com maior perfil de seguranca;
| j r\ = b o8 . Cacheamento das consultas ao phishing verifier.

Além disso, implementamos um servidor DNS simples a

Web (8) @] 16

browser ; fim de demonstracoes e implantamos na WWeb uma pagina
~ ( ™ e para realizar o hashing onde o plugin nao puder ser

:EE; GET https:ﬁ(v:m)iw.example.com > Secu(gﬁler:t())dme h?ZS)h _’. inStaIadO'
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