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Rede de conexão: DHT (Distributed Hash Table)[3]  
• Armazena informações de conexão dos usuários  

(IP e porta, chave pública PGP e o certificado digital) 
em pares (chave, valor). 

• Informações distribuídas entre os nós da rede com 
redundâncias. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Estrutura de segurança: hash chain [4] 
• Registros íntegros, ordenados e confiáveis. 

 
 

 

  

 

 

 

 

 

 

 

 

 

Estrutura de segurança: PGP [5] 
• RFC 4880: OpenPGP [6] 
• Rede de confiança 

 

Aplicativos de troca de mensagem instantâneas estão 
sendo utilizados para comunicação profissional, por isso 
é necessário ter registros confiáveis das conversa.  
 

Maioria dos aplicativos são centralizados e apresentam 
vulnerabilidades: 
• pontos únicos de falha lógica, alvos de ataques de 

negação de serviço (DoS); 
 
 
 
 
 

 
 

• gerenciamento de chaves públicas por parte da 
entidade  central pode permitir que esta realize 
ataque de homem-no-meio (MitM).  
 
 
 

 
 

• Falta de mecanismos integridade das conversas em 
relação ao conteúdo e a sequência das mensagens. 
 
 
 
 

 
 

Visando mitigar as vulnerabilidades, propõe-se neste 
trabalho uma arquitetura P2P com segurança fim-a-fim, 
de forma a tornar a aplicação mais independente e 
garantir a integridade e autenticidade das conversas 
realizadas via aplicativos celular. 
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ARQUITETURA PROPOSTA MOTIVAÇÃO E OBJETIVO 

Rede de conexão é independente e resistente à censura. 
 

Usuários podem atribuir graus de confiança diferentes 
para as chaves públicas. 
 

Estabelecimento de conexões móveis seguras. 
 

Sistema garante integridade e autenticidade das 
mensagens e da conversa. 
 

Protótipo desenvolvido: 
• Sistema Android v6.0 ou superior 
• Código disponibilizado em repositório no GitHub: 

https://github.com/Erina-chan/eri-chain  

Telegram 
• Preocupou-se em colocar suporte à criptografia 

fim-a-fim desde a criação, mas não é habilitada 
por padrão; 

• Algoritmo de segurança de autoria própria; 
• Código parcialmente fechado; 
• Arquitetura centralizada. 
 

WhatsApp 
• Incorporou criptografia fim-a-fim em 2016; 
• Código fechado; 
• Servidor gerencia as chaves públicas; 
• Testes mostraram que o protocolo de segurança 

não foi devidamente implementado no app [1]; 
• Arquitetura centralizada. 
 

Signal 
• Código aberto; 
• Arquitetura centralizada. 
 

Briar [2] 
• Código aberto; 
• Arquitetura distribuída; 
• Privacidade; 
• Esquema anti-censura. 
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  Eri-chain : aplicativo de troca de mensagens instantâneas factível de auditorias e distribuído 

Conversa original 
Conversa modificada 

(Ordem das mensagens alterada) 

A: Você frequenta academia?  
B: 3 vezes por semana. 
A: Você fuma? 
B: Não 

A: Você frequenta academia? 
B: Não. 
A: Você fuma? 
B: 3 vezes por semana. 


