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MOTIVAGAO Seguranga da Rede Local

Observamos uma tendéncia cada vez maior de transformar O foco do projeto € na seguranga dos dispositivos inteligentes da casa,
objetos e ferramentas do cotidiano em dispositivos que possuem limitagOes de processamento e memoria.

inteligentes, com conectividade a Internet. Isso possibilita uma A arquitetura de seguranga local consiste de duas camadas principais de
amalgama de funcionalidades e facilidades nos mais diversos Seguranga: o isolamento dos nos de baixa capacidade de processamento
aparelhos domésticos. Entretanto a conexdo sem fio traz riscos de redes externas, por meio de uma rede WPA2 gerada internamente e

de seguranca. Dispositivos inteligentes estdo se difundindo Sem acesso a internet, e em segunda instancia a adogao de criptografia
para aplicagﬁes Cn’ticas, como O controle de sistemas a gésl simetrica e outras tecnologias que visam assegurar a confidencialidade,

temperatura e inclusive monitoramento e intervencdo para integridade e autenticidade da mensagem.

pacientes. Com essa proliferacao de dispositivos torna-se Tocnologias Objetiva
necessario garantir os maiores niveis de seguranca para que
i ldentificador da mensagem Prevenir ataques replay
esses projetos resultem em produtos que tragam conforto e
minimizem riscos aos seus USUériOS AES-256-CBC Garantir confidencialidade das mensagens
HMAC-5HA-256 Garantir Integridade e Autenticidade das
mensagens
PROJETO
WPAZ Isolamento da rede local da Internet.
Resisténcia conftra Invasao da rede local.

O objetivo €& propor uma arquitetura segura para o
funcionamento de uma “"Smart Home". A Arquitetura consiste CONCLUSAO
de 3 entidades:

Em vista dos ataques recentes a estruturas IoT e grande
variedade de ameacas que descobrimos durante nossa
pesquisa, assim como a aproximacao da criptografia quantica a
nossa realidade, a analise de uma estrutura mais robusta e
segura € fundamental para a Vviabilidade de sistemas
embarcados no controle de funcoes sensiveis e interconectadas
no nosso cotidiano. A arquitetura desenvolvida € suportada
por dispositivos com baixos recursos computacionais e o0s
testes realizados cumprem com elevados requisitos de
seguranca, sendo resistente mesmo quando um atacante
POSSUi acesso a rede sem fio.

1) Dispositivos com conexao Wi-Fi.
2) Controlador central da residéncia.
3) Servidor Web para gestao das residéncias.

O sistema busca concentrar o processamento e fluxo dos
dados no controlador central, o que além de tornar a
arquitetura mais escalavel, traz beneficios de seguranca como
resisténcia maior contra ataques e maior poder de deteccao de
intrusao.

Light Nodes

victors

@ python

N e [Thu, 21 Sep 2017 03:41:57 GMT]
NG central responsavel pela

2 LuzdoQuarto [Thu, 21 Sep 2017 03.41.58 GMT) LEJ comunicagao com 0s componentes
embarcados e manutengao da rede
WPA2

METE 'R

Servidor de login, base de
dados e centralizador de todas
as residencias operantes

NOs responsaveis por
funcionalidades internas
da casa, como luz, ar,

seguranca, etc —
% Clientes fe@ _y
ARDUINO = 0‘\? @
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Victor Taddeo do Val — 8041797 (victor.val@usp.br)
Rafael Ehrich Pontes Ferreira — 8041223 (repferreira94@gmail.com)
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